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摘　要：在双碳目标的背景下，虚拟电厂、微电网等形式的产消者大规模涌现。多产消者之间的能量共享能够提升
整体的经济效益与新能源消纳水平。在计及各产消者数据隐私的基础上，文中提出弱中心化模式下的多产消者能

量共享协同运行机制。首先，构建含多种分布式资源的产消者内部调度模型，并考虑负荷需求以及新能源出力的

波动性与随机性，基于条件风险价值（ｃｏｎｄｉｔｉｏｎａｌｖａｌｕｅａｔｒｉｓｋ，ＣＶａＲ）量化不确定性带来的风险。然后，提出多产消
者弱中心化电价迭代机制，利用供需关系引导电价更新。同时考虑到产消者隐私保护，基于 Ｐａｉｌｌｉｅｒ同态加密算法
和秘密共享原理设计电量数据聚合方法。该方法能够在各方主体隐私得到保护的前提下获取系统的供需信息。

最后，通过算例验证了文中所提机制的有效性与合理性，且经过能量共享后多产消者整体成本降低１２．６％。
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０　引言

随着双碳目标的提出，风电、光伏等分布式资

源得到快速发展，电力系统中新能源的渗透比将持

续增长［１３］。同时，海量的需求侧用户转变为可控

资源，电力系统也从传统的“源随荷动”向“源荷互

动”转变［４７］。在此背景下，虚拟电厂、微电网等分

布式资源聚合管理技术应运而生［８１１］，呈现出产消

者的源荷双重特性。若采用传统的“自发自用、余

量上网”机制，无法充分激励产消者的积极性。而

多产消者之间的能量共享、协同共济，能够提高能

源利用效率，进一步促进新能源的消纳与发展。

多产消者的协同运行架构按照中心化机构的

存在与否可以分为去中心化交易模式［１２１４］、中心化

交易模式［１５１９］。按照交易的求解形式，又可以分为

分布式优化模型［１２１７］、集中式优化模型［１８１９］。在去

中心化交易模式下，由于不存在交易协调中心，交

易形式以分布式交易为主。产消者需要通过彼此

交互数据信息实现协同优化，故而存在通信效率不

高的问题。在中心化交易模式中，协调中心按照职

能可以解耦为“计算中心”和“信息中心”，因此系统

可以是集中式优化模型［１８１９］，也可以是分布式优化

模型［１５１７］。其中，集中式优化模型的计算效率随着

产消者规模增大而降低［２０］；而分布式优化模型中，

虽然计算职能由产消者自身承担，但仍然需要产消

者与协调中心进行信息交互，因此数据的隐私安全

取决于协调中心的安全性，一旦协调中心的数据信

息泄露，系统的隐私安全将无法得到保障［２１］。在上

述研究基础上，文中提出弱中心化交易架构，将中

心化架构中协调中心作为“信息中心”的职能进一

步弱化。协调中心仅作为信息处理的平台，获取不

到信息的真实内容。因此，即使协调中心出现数据

隐私泄露，真实的数据也不会被攻击者获取。

在隐私保护方面，隐私泄露的风险来源［２２２３］包

括：外部窃听者窃听产消者与协调中心或产消者间

的交互信息；协调中心通过分析产消者接收的信息

推断产消者的交易数据；诚实但好奇的半诚实产消

者通过收集到的数据分析其他产消者的数据隐私。

３种类型的攻击者通过各种手段窃取产消者在交易
过程中的数据，并能够通过交易信息反推产消者在

竞价以及控制方面的特性，从而获取在电力市场中

的竞争优势［２４］。

针对上述问题，在分布式协同计算领域，文献

［２５］提出了一种基于安全多方计算秘密共享协议
的分布式协同优化框架，实现多方代理的完全隐私

保护。文献［２６２８］建立了基于差分隐私的平均共
识算法，在传输状态中注入给定分布的零均值噪

声，提高传输状态的安全性，但这种算法不能保证

收敛到初始值的精确平均值［２９］。为了进一步保证

算法的收敛性能，实现精确的平均共识，文献［３０
３１］提出了基于同态加密算法的平均共识算法，交
互信息为经过加密的真实数据，该算法能够在抵御

外部窃听者窃取状态信息的基础上，实现安全精确

２



的多方共识。

文中在上述研究基础上，进一步弱化协调中心

对于数据信息的掌握程度，建立计及隐私保护的多

产消者弱中心化协同运行机制。首先，考虑负荷需

求以及新能源出力的不确定性，建立基于条件风险

价值（ｃｏｎｄｉｔｉｏｎａｌｖａｌｕｅａｔｒｉｓｋ，ＣＶａＲ）理论的产消者
内部调度模型。然后，构建多产消者系统电价迭代

机制，同时提出考虑隐私保护的电量数据聚合方

法。在保护产消者数据隐私的前提下，基于供需关

系还原电能作为商品的基本属性，充分发挥电价的

调节作用。最后，通过算例分析验证了文中所提机

制的有效性与合理性。

１　弱中心化模式下的多产消者能量共享协
同运行框架

　　文中提出的弱中心化模式下的多产消者能量
共享协同运行框架如图１所示。

图１　多产消者协同运行框架
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多产消者系统（ｍｕｌｔｉｐｒｏｓｕｍｅｒｓｙｓｔｅｍ，ＭＰＳ）具
有多个产消者，每个产消者包括多种类型的分布式

资源。在系统中设置虚拟交易代理（ｖｉｒｔｕａｌｔｒａｎｓａｃ
ｔｉｏｎａｇｅｎｔ，ＶＴＡ），使其起到协调交易的作用。ＶＴＡ
可由任一具备良好通信条件的机构担任。在多产

消者协同运行过程中，ＶＴＡ仅仅是处理产消者交易
数据信息的辅助平台，产消者自身的优化计算工作

仍在本地进行。同时，产消者向ＶＴＡ传递的信息均
通过算法进行加密，ＶＴＡ利用密文数据进行信息
处理。

在理想交易框架中，中心机构是一个完全可信

的第三方主体，既不会泄露各产消者的交易信息，

也不会试图获取产消者任何额外的交易信息。在

交易过程中，各产消者可以直接将交易信息传递至

中心机构处理。但是，在现实交易框架中，完全可

信的第三方主体并不存在。因此，在文中提出的交

易模式中，假设 ＶＴＡ为半诚实参与者［２３］。作为半

诚实参与者，ＶＴＡ在协助交易时会严格执行交易规
则，但在这过程中可能会收集各产消者的交易数

据，也可能会与恶意产消者合作，尝试推测其他产

消者的隐私信息。

基于上述背景，在文中所提基于加密算法的弱

中心化交易框架的基础上，ＶＴＡ作为弱化的“信息
中心”，仅仅有信息的“处理权”，而没有“知情权”，

因此产消者能够在不暴露交易隐私数据的情况下，

实现多方协同计算。

２　基于电价迭代机制的多产消者能量共享
协同运行模型

２．１　基于ＣＶａＲ的产消者调度模型
产消者由内部多种资源聚合而成，具有源荷双

重特性，考虑产消者内部资源包括分布式发电机组

（ｄｉｓｔｒｉｂｕｔｅｄｇｅｎｅｒａｔｏｒ，ＤＧ）、光伏机组（ｐｈｏｔｏｖｏｌｔａｉｃ，
ＰＶ）、风电机组（ｗｉｎｄｔｕｒｂｉｎｅ，ＷＴ）以及柔性负荷
（ｆｌｅｘｉｂｌｅｌｏａｄ，ＦＬ）。

ＤＧ运行成本与约束条件如下：
ＣＤＧｉ，ｓ（ｔ）＝ａｉＰ
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－ΔＰＤＧｉ，ｍａｘ≤Ｐ
ＤＧ
ｉ，ｓ（ｔ）－Ｐ

ＤＧ
ｉ，ｓ（ｔ－１）≤ΔＰ

ＤＧ
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式中：ｉ为ＭＰＳ中产消者的编号；ｓ为负荷需求与新
能源出力的典型场景；ＣＤＧｉ，ｓ（ｔ）、Ｐ

ＤＧ
ｉ，ｓ（ｔ）分别为 ＤＧ

的运行成本与实际出力；ａｉ、ｂｉ为 ＤＧ的成本系数；
ＰＤＧｉ，ｍａｘ、Ｐ

ＤＧ
ｉ，ｍｉｎ分别为 ＤＧ出力的上、下界限；ΔＰ

ＤＧ
ｉ，ｍａｘ

为ＤＧ的爬坡能力界限。
按照ＦＬ的响应特性，可将其分为可中断负荷

（ｉｎｔｅｒｒｕｐｔｉｂｌｅｌｏａｄ，ＩＬ）以及可转移负荷（ｔｒａｎｓｌａｔｉｏｎａｌ
ｌｏａｄ，ＴＬ），其调用成本及约束条件如下：
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ＩＬ
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０≤ＰＴＬ，ｕｐｉ，ｓ （ｔ）≤Ｐ
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Ｔ
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Ｔ

ｔ＝１
ＰＴＬ，ｕｐｉ，ｓ （ｔ） （９）

式中：Ｔ为调度周期；ＣＩＬｉ，ｓ（ｔ）、Ｃ
ＴＬ
ｉ，ｓ（ｔ）分别为 ＩＬ用

户和ＴＬ用户的调用成本；ｃＩＬ，ｉ、ｃＴＬ，ｉ分别为ＩＬ用户
负荷中断和 ＴＬ用户负荷转移的单位补偿费用；
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ＰＩＬｉ，ｓ（ｔ）为 ＩＬ用 户 的 负 荷 中 断 量；ＰＴＬ，ｕｐｉ，ｓ （ｔ）、
ＰＴＬ，ｄｏｗｎｉ，ｓ （ｔ）分别为ＴＬ用户的负荷上调量与下调量，
应满足在整个调度周期内两者相同；ＰＩＬｉ，ｍａｘ（ｔ）、
ＰＴＬｉ，ｍａｘ（ｔ）分别为负荷最大中断上限与转移上限。

在调度周期内，产消者 ｉ的交易调度模型可以
表示为：
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Ｓ
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∑
Ｔ

ｔ＝１
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ｉ，ｓ（ｔ）＋Ｃ
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ｉ，ｓ（ｔ）＋Ｃ

ＴＬ
ｉ，ｓ（ｔ）＋Ｃ

ＭＰＳ
ｉ （ｔ））

（１０）
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（ＰＭＰＳ，ｂｕｙｉ （ｔ）－ＰＭＰＳ，ｓｅｌｌｉ （ｔ））λＭＰＳ（ｔ） （１１）
－ＰＭＰＳｍａｘ≤Ｐ

ＭＰＳ
ｉ （ｔ）≤Ｐ

ＭＰＳ
ｍａｘ （１２）

Ｐｎｅｗｉ，ｓ（ｔ）Δｔ＋Ｐ
ＤＧ
ｉ，ｓ（ｔ）Δｔ＋Ｐ

ＴＬ，ｄｏｗｎ
ｉ，ｓ （ｔ）Δｔ＋ＰＩＬｉ，ｓ（ｔ）Δｔ＝
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Ｌ
ｉ，ｓ（ｔ）Δｔ＋Ｐ

ＴＬ，ｕｐ
ｉ，ｓ （ｔ）Δｔ （１３）

式中：Ｓ为负荷需求与新能源出力的典型场景总数
量；ρｓ为场景概率；Ｃ

ＭＰＳ
ｉ （ｔ）、Ｐ

ＭＰＳ
ｉ （ｔ）、λ

ＭＰＳ（ｔ）分别
为产消者与 ＭＰＳ交易的收益、电量和电价；
ＰＭＰＳ，ｂｕｙｉ （ｔ）、ＰＭＰＳ，ｓｅｌｌｉ （ｔ）分别为与 ＭＰＳ交易的购、售
电量；ＰＭＰＳｍａｘ为ＭＰＳ交易电量的最大值；Ｐ

ｎｅｗ
ｉ，ｓ（ｔ）为新

能源出力，即 ＰＰＶｉ，ｓ（ｔ）与 ＰＷＴｉ，ｓ（ｔ）之和，Ｐ
ＰＶ
ｉ，ｓ（ｔ）、

ＰＷＴｉ，ｓ（ｔ）分别为 ＰＶ、ＷＴ出力；Ｐ
Ｌ
ｉ，ｓ（ｔ）为负荷功率；

Δｔ为时间尺度，为１ｈ。
ＣＶａＲ理论常应用于经济金融领域，用于对风

险的衡量与管理，其定义为超过风险价值（ｖａｌｕｅａｔ
ｒｉｓｋ，ＶａＲ）理论下的资产平均损失值［３２］。为降低负

荷及新能源不确定性，文中采用 ＣＶａＲ度量不确定
性带来的风险，对产消者的运行成本进行风险管

理。考虑负荷及新能源不确定性的ＣＶａＲ［３２］为：

δｉ＝ξｉ＋
１
１－β∑

Ｓ

ｓ＝１
ρｓηｉ，ｓ （１４）

式中：δｉ为产消者成本的ＣＶａＲ；ξｉ为产消者成本的
ＶａＲ；β为置信水平；ηｉ，ｓ为产消者成本超过 ＶａＲ
的值。

为便于求解，式（１４）的约束条件如下：
ηｉ，ｓ≥０ （１５）

∑
Ｔ

ｔ＝１
（ＣＤＧｉ，ｓ（ｔ）＋Ｃ

ＩＬ
ｉ，ｓ（ｔ）＋Ｃ

ＴＬ
ｉ，ｓ（ｔ）＋Ｃ

ＭＰＳ
ｉ （ｔ））－

ξｉ≤ηｉ，ｓ （１６）
考虑ＣＶａＲ的产消者调度模型的目标函数包括

２个部分，具体如式（１７）所示，第一部分为多场景下
产消者的交易调度成本，第二部分为ＣＶａＲ。

ｍｉｎＣｉ＝∑
Ｓ

ｓ＝１
∑
Ｔ

ｔ＝１
ρｓ（Ｃ

ＤＧ
ｉ，ｓ（ｔ）＋Ｃ

ＩＬ
ｉ，ｓ（ｔ）＋

ＣＴＬｉ，ｓ（ｔ）＋Ｃ
ＭＰＳ
ｉ （ｔ））＋γδｉ （１７）

式中：Ｃｉ为产消者的调度成本；γ为风险偏好系数，

表示产消者对风险的态度，其值大于等于 ０。当 γ
为０时，产消者为风险中立者，既不考虑规避风险，
也不主动追求风险；当γ不断增大时，产消者为风险
回避者，将主动规避风险，倾向于增加调度成本以

避免较大的成本波动风险。

２．２　基于供需关系的电价迭代机制

按照经济学理论，价格是由市场的供需关系决

定。因此，在能量共享过程中，电价的迭代情况应

反映多产消者整体的供需变化情况。而 ＭＰＳ的供
需情况又取决于各产消者的调度决策情况。

在产消者的调度决策过程中，由于 ＤＧ的成本
与输出功率 ＰＤＧｉ，ｓ之间是二次函数关系，其边际成
本为：

Ｃｉ
ＰＤＧｉ，ｓ

＝ａｉ＋２ｂｉＰ
ＤＧ
ｉ，ｓ （１８）

当电价λＭＰＳ小于ＤＧ最大出力的边际成本ａｉ＋

２ｂｉＰ
ＤＧ
ｉ，ｍａｘ时，ＤＧ存在最优出力点，即 Ｐ

ＤＧ
ｉ，ｓ＝（λ

ＭＰＳ－

ａｉ）／（２ｂｉ），且随着 λ
ＭＰＳ增加而增加。当电价 λＭＰＳ

增加而大于 ＤＧ最大出力的边际成本 ａｉ＋２ｂｉＰ
ＤＧ
ｉ，ｍａｘ

时，ＤＧ发电成本低于电价，因此 ＤＧ倾向于最大程
度增加出力。

由于ＦＬ中ＩＬ和ＴＬ的成本与输出功率之间是
一次函数关系，其边际成本即为调用成本。故当电

价λＭＰＳ小于ＦＬ边际成本时，ＦＬ用户将不进行需求
响应；当电价 λＭＰＳ增加而大于 ＦＬ边际成本时，ＦＬ
用户将积极参与需求响应，进行负荷调整。

考虑到功率平衡约束，产消者与ＭＰＳ交易电量
ＰＭＰＳｉ 可以表示为：

ＰＭＰＳｉ ＝（ＰＬｉ，ｓ－Ｐ
ｎｅｗ
ｉ，ｓ －Ｐ

ＩＬ
ｉ，ｓ－Ｐ

ＴＬ，ｄｏｗｎ
ｉ，ｓ ＋

ＰＴＬ，ｕｐｉ，ｓ －ＰＤＧｉ，ｓ）Δｔ （１９）
式（１９）中，负荷ＰＬｉ，ｓ、新能源预测值Ｐ

ｎｅｗ
ｉ，ｓ均不可

调度。

由此可以看出，随着电价 λＭＰＳ增加，产消者内
部分布式资源都倾向于增加自身出力，因此 ＰＭＰＳ，ｂｕｙｉ

减少或ＰＭＰＳ，ｓｅｌｌｉ 增加；而当电价 λＭＰＳ降低时，产消者
内部分布式资源都倾向于降低自身出力，因此

ＰＭＰＳ，ｂｕｙｉ 增加或ＰＭＰＳ，ｓｅｌｌｉ 减少。

按照上述规律，可得电价 λＭＰＳ的更新迭代过
程［３３］为：

λＭＰＳｋ＋１＝λ
ＭＰＳ
ｋ ＋ρ(∑ｎｉ＝１ＰＭＰＳ，ｂｕｙｉ，ｋ －∑

ｎ

ｉ＝１
ＰＭＰＳ，ｓｅｌｌｉ，ｋ )

（２０）
式中：λＭＰＳｋ 为在第ｋ轮迭代中的交易电价；Ｐ

ＭＰＳ，ｂｕｙ
ｉ，ｋ 、

４



ＰＭＰＳ，ｓｅｌｌｉ，ｋ 分别为产消者ｉ在第ｋ轮迭代中的购电意愿
量与售电意愿量；ρ为电价调整系数，满足 ρ≥ ０；
ｎ为产消者数量。

按照上述电价的调整更新原则，当电量关系供

不应求，即∑
ｉ
ＰＭＰＳ，ｂｕｙｉ，ｋ ＞∑

ｉ
ＰＭＰＳ，ｓｅｌｌｉ，ｋ 时，电价将增加，

λＭＰＳｋ＋１ ＞λ
ＭＰＳ
ｋ ，故而下一次迭代时产消者ＰＭＰＳ，ｂｕｙｉ 将减

少或ＰＭＰＳ，ｓｅｌｌｉ 将增加，系统整体朝着供需平衡状态迭

代。反之，当电量关系供过于求时，电价将降低，

λＭＰＳｋ＋１ ＜λ
ＭＰＳ
ｋ ，产消者 ＰＭＰＳ，ｂｕｙｉ 将增加或 ＰＭＰＳ，ｓｅｌｌｉ 将减

少，系统仍朝着供需平衡状态迭代。

同时，随着电价的调整，在 ＭＰＳ整体持续呈现
缺电或余电的情况下，由系统供需关系驱动的电价

会超过电网的购电价格或售电价格，此时交易买卖

双方中处于劣势的一方则倾向于与电网展开交易。

因此，规定当电价超出电网电价形成的电价区间

时，以电网电价作为该时刻的电价。

λＭＰＳｋ ＝

λｇｒｉｄｂｕｙ　λ
ＭＰＳ
ｋ ≥λｇｒｉｄｂｕｙ

λＭＰＳｋ 　λ
ｇｒｉｄ
ｓｅｌｌ＜λ

ＭＰＳ
ｋ ＜λｇｒｉｄｂｕｙ

λｇｒｉｄｓｅｌｌ　λ
ＭＰＳ
ｋ ≤λｇｒｉｄｓｅｌｌ

{ （２１）

式中：λｇｒｉｄｓｅｌｌ、λ
ｇｒｉｄ
ｂｕｙ分别为电网的售电价格与购电

价格。

３　考虑隐私保护的供需电量数据聚合方法

在多产消者协同运行机制中，ＶＴＡ直接收集每
轮迭代中各产消者的交易电量，并依据系统的供需

电量来更新交易电价。然而，产消者在迭代过程中

的交易电量数据是重要的中间计算结果，暴露中间

计算结果可能被其他主体反推出关键的隐私信息，

或者被外部窃听者获取从而造成隐私泄露。因此，

在无完全可信的第三方中心机构的情况下，产消者

的交易信息不能随意地输出到ＭＰＳ中。
针对上述问题，一种隐私保护方案是将输出数

据进行隐私化处理，即将中间计算结果转化为密文

数据向外输出。但在多产消者协同运行框架下，如

何对多产消者的密文数据进行协同计算也是一个

值得研究的问题。文中则基于此问题，提出了一种

基于同态加密算法和秘密共享原理的供需电量数

据聚合方法，有效实现了多方隐私数据的协同计算。

３．１　基于Ｐａｉｌｌｉｅｒ同态加密算法与秘密共享原理的
电量数据聚合方法

同态加密算法能够对明文进行加密获得对应

密文，再对密文进行特定运算后所得到的结果进行

解密，等价于直接对明文进行相同运算操作［３４］。同

态加密在不暴露数据具体内容的情况下进行计算，

有效保障了数据的安全性与隐私性。满足同态性

质的函数可表示为：

Ｄ（Ｅ（ｍ１））Ｄ（Ｅ（ｍ２））＝ｍ１ｍ２ （２２）
式中：Ｄ（·）、Ｅ（·）分别为解密运算、加密运算；
ｍ１、ｍ２为明文数据；表示某一运算符号。

Ｐａｉｌｌｉｅｒ同态加密算法是一种具有加法同态的
半同态加密算法，其流程包含３个部分：密钥生成、
加密过程、解密过程［３５３６］。其中，加法同态性质指

的是密文相乘等价于明文相加。

Ｅ（ｍ１）·Ｅ（ｍ２）＝Ｅ（ｍ１＋ｍ２） （２３）
秘密共享的思想在于将秘密信息进行拆分，并

将拆分后的数据分发给具有保密权限的成员，最终

只有若干成员协作，结合彼此的数据才能恢复秘密

信息［３７］。在ＭＰＳ计算迭代过程中，ＶＴＡ需要根据
系统中的电量供需关系来更新电价，但是为保护交

易隐私数据，产消者的交易电量信息无法直接透露

给ＶＴＡ。因此，文中结合秘密共享原理中秘密拆分
的思想以及Ｐａｉｌｌｉｅｒ同态加密算法，提出了一种计及
隐私保护的供需电量数据聚合方法，具体方法如图

２所示。

图２　电量数据聚合方法示意
Ｆｉｇ．２　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｅｌｅｃｔｒｉｃｉｔｙ

ｄａｔａａｇｇｒｅｇａｔｉｏｎｍｅｔｈｏｄ

在数据聚合前，产消者需要根据系统中成员数

量对交易电量进行拆分：Ｐｉ，１（ｔ）、Ｐｉ，２（ｔ）、…、

Ｐｉ，ｉ（ｔ）、…、Ｐｉ，ｎ（ｔ），满足∑
ｎ

ｊ＝１
Ｐｉ，ｊ（ｔ）＝Ｐ

ＭＰＳ
ｉ （ｔ）。其

中，Ｐｉ，ｊ（ｔ）为产消者 ｉ将交易电量拆分给产消者 ｊ
的电量数据。值得注意的是，拆分而来的电量数据

仅用作数据聚合，并不具备实际的物理意义。各成

员数据拆分情况如下：

ＰＭＰＳ１ （ｔ）＝Ｐ１，１（ｔ）＋Ｐ１，２（ｔ）＋… ＋Ｐ１，ｎ（ｔ）

ＰＭＰＳ２ （ｔ）＝Ｐ２，１（ｔ）＋Ｐ２，２（ｔ）＋… ＋Ｐ２，ｎ（ｔ）

　　　　　　　　
ＰＭＰＳｎ （ｔ）＝Ｐｎ，１（ｔ）＋Ｐｎ，２（ｔ）＋… ＋Ｐｎ，ｎ（ｔ）











（２４）
然后，产消者ｉ分别利用其他产消者的公钥Ｇ１、

５ 漆磊 等：计及隐私保护的弱中心化多产消者能量共享机制



Ｇ２、…、Ｇｉ－１、Ｇｉ＋１、…、Ｇｎ对 Ｐｉ，ｌ（ｔ）进行加密，即
ＥＧｌ（Ｐｉ，ｌ（ｔ）），后将密文数据发送给ＶＴＡ。

ＶＴＡ接收同态加密后的数据后，将采用同一公
钥加密的密文数据进行同态加和：

ＥＧｌ( ∑ｎｉ＝１，ｉ≠ｌ
Ｐｉ，ｌ（ｔ）) ＝∏ｉ，ｉ≠ｌＥＧｌ（Ｐｉ，ｌ（ｔ）） （２５）

计算完成后，ＶＴＡ再将加和后的密文数据发送
至各产消者，并由各产消者通过私钥 Ｓ１、Ｓ２、…、

Ｓｌ、…、Ｓｎ进行解密，即ＤＳｌ(ＥＧｌ( ∑ｎｉ＝１，ｉ≠ｌ
Ｐｉ，ｌ（ｔ）) ) 。

产消者将解密后的明文结果 ∑
ｎ

ｉ＝１，ｉ≠ｌ
Ｐｉ，ｌ（ｔ）与一

开始拆分交易数据时保留的部分 Ｐｌ，ｌ（ｔ）相加。此

时，产消者的解密明文∑
ｎ

ｉ＝１
Ｐｉ，ｌ（ｔ）是一种没有实际

物理意义的数据，而各产消者解密后的数据相加可

得该时刻系统中的供需关系∑
ｎ

ｉ＝１
ＰＭＰＳｉ （ｔ），可用于计

算下一轮迭代中的交易电价。

３．２　基于电量数据聚合方法的多产消者协同运行
求解流程

在上述研究的基础上，文中提出了计及隐私保

护的多产消者协同运行模型，具体求解流程如下。

（１）在进入电价迭代前，ＶＴＡ发布ＭＰＳ内部初
始交易电价λＭＰＳ０ ，满足初始电价在电网电价区间内，
即λｇｒｉｄｓｅｌｌ≤λ

ＭＰＳ
０ ≤λｇｒｉｄｂｕｙ，记迭代次数ｋ＝０。

（２）产消者根据电价进行内部调度，求解本地
最优交易调度策略，决策与ＭＰＳ的交易电量ＰＭＰＳｉ 。

（３）根据系统中成员的数量，产消者将交易电
量数据进行拆分：Ｐｉ，１（ｔ）、Ｐｉ，２（ｔ）、…、Ｐｉ，ｉ（ｔ）、…、

Ｐｉ，ｎ（ｔ），满足∑
ｎ

ｊ＝１
Ｐｉ，ｊ（ｔ）＝Ｐ

ＭＰＳ
ｉ （ｔ）。

（４）各产消者依据对应编号采用其他产消者的
公钥对电量进行加密，即 ＥＧｌ（Ｐｉ，ｌ（ｔ）），得到加密密
文后发送至ＶＴＡ。

（５）ＶＴＡ接收密文后，将相同公钥加密的密文
进行同态加和，如式（２５）所示，并根据公钥将加和
后的密文发送至对应产消者。

（６）各产消者接收ＶＴＡ加密密文后，采用私钥
进行解密，并与保留的电量数据进行明文加和，即

∑
ｎ

ｉ＝１
Ｐｉ，ｌ（ｔ），求解得出结果后发送至ＶＴＡ。

（７）ＶＴＡ接收来自其他产消者的电量明文数
据后，计算整体电量供需情况以及交易电价，并与

上一时刻电价相比，判断电价是否稳定。若未稳

定，则由产消者按照新一轮电价重新调度决策，迭

代次数ｋ＝ｋ＋１。若达到稳定则结束迭代，ＭＰＳ以
最后的电价迭代结果进行交易。

３．３　协同运行模型隐私保护分析
根据引言可知，ＭＰＳ可能受到的隐私泄露风险

来自３个方面：外部攻击、ＶＴＡ攻击与合谋攻击。
外部攻击指 ＭＰＳ外的攻击者通过攻击窃取产

消者向外发送的密文。在不知道公钥与私钥的情

况下，外部攻击者即使获取密文数据也无法明确知

道明文数据，故而基于 Ｐａｉｌｌｉｅｒ算法的性质，外部攻
击可以被有效抵御。

ＶＴＡ攻击指ＶＴＡ试图将各产消者发送的密文
数据结合各产消者公钥进行解密。ＶＴＡ可能试图
通过掌握的公钥信息对明文数据进行加密生成密

文数据。根据Ｐａｉｌｌｉｅｒ算法的加密流程［３５３６］可知，加

密过程中密文的生成依赖于一个随机变量，而随机

变量在每次加密时都随机选取，即使拥有公钥也无

法推得相同的密文。

合谋攻击指某恶意产消者与 ＶＴＡ合作窃取其
他产消者密文，并利用掌握的私钥破解ＶＴＡ汇集的
密文信息。根据秘密共享原理，每个产消者向 ＶＴＡ
发送的电量数据都是经过拆分的，不会暴露产消者

在任一时刻的交易电量数据。恶意产消者与 ＶＴＡ
合作后能够解密的数据只是其他产消者交易电量

的一部分，无法判断该产消者在某一时刻的交易

电量。

４　算例分析

文中算例构建的ＭＰＳ包含４个产消者，各产消
者包含的设备参数、需求响应参数、电价信息分别

如表１—表３所示。

表１　ＤＧ设备参数
Ｔａｂｌｅ１　ＥｑｕｉｐｍｅｎｔｐａｒａｍｅｔｅｒｓｏｆＤＧ

产消者 最大出力／ｋＷ 爬坡能力／ｋＷ ａｉ ｂｉ

产消者１ １００ ５０ １５．６ ０．２０

产消者２ １００ ３０ １２．２ ０．１５

产消者３ １００ ３０ １５．６ ０．２０

产消者４ ２００ ８０ １２．２ ０．２０

表２　需求响应参数
Ｔａｂｌｅ２　Ｐａｒａｍｅｔｅｒｓｏｆｄｅｍａｎｄｒｅｓｐｏｎｓｅ

产消者 ＩＬ调用容量／％ ＴＬ调用容量／％

产消者１ １０ ５

产消者２ １０ ５

产消者３ １５ ５

产消者４ １０ １０

６



表３　电价信息
Ｔａｂｌｅ３　Ｅｌｅｃｔｒｉｃｉｔｙｐｒｉｃｅｉｎｆｏｒｍａｔｉｏｎ

时段
上网电价／

［元·（ｋＷ·ｈ）－１］
销售电价／

［元·（ｋＷ·ｈ）－１］

０１：００—０７：００、
２０：００—２４：００ ０．３０ ０．５０

０７：００—１０：００、
１４：００—１８：００ ０．４０ ０．７５

１０：００—１４：００、
１８：００—２０：００ ０．４０ １．００

　　各产消者的负荷以及新能源预测出力如图３所
示。其中，产消者１中只包含光伏资源，产消者２中
只包含风电资源，产消者３和产消者４同时包含风
电与光伏资源。各产消者需求响应中 ＩＬ的调用成
本为０．２０元／ｋＷ，ＴＬ的调用成本为０．１５元／ｋＷ。

图３　产消者负荷及新能源典型出力场景
Ｆｉｇ．３　Ｔｙｐｉｃａｌｏｕｔｐｕｔｓｃｅｎａｒｉｏｓｏｆｐｒｏｓｕｍｅｒ

ｌｏａｄａｎｄｎｅｗｅｎｅｒｇｙ

４．１　多产消者协同运行情况分析
４．１．１　多产消者迭代情况分析

多产消者电价随产消者的供需情况进行更新

迭代。迭代过程中，电价的变化情况依赖于电价调

整系数ρ。文中设置４个和８个产消者的算例进行
分析，多产消者迭代收敛情况见表 ４。设置 ρ为
０．０００１、０．０００３、０．０００５和０．００１０，在４产消者系
统和８产消者系统中均可收敛，收敛后得到的 ＭＰＳ
总成本与ρ为 ０．０００１时的最大偏差仅为０．１５％和
０．２２％，均在误差范围内。由收敛结果可知，ＭＰＳ的
迭代次数与ρ的大小密切相关，而不是产消者的数
量。因此，从产消者迭代效率的角度出发，ρ值选取
在０．０００３～０．００１０较为合适。同时，收敛迭代结果

也验证了电价迭代机制的稳定性与快速性。

表４　多产消者迭代收敛情况
Ｔａｂｌｅ４　Ｔｈｅｃａｓｅｏｆｉｔｅｒａｔｉｖｅｃｏｎｖｅｒｇｅｎｃｅｏｆ

ｍｕｌｔｉｐｌｅｐｒｏｓｕｍｅｒｓ

ＭＰＳ ρ 迭代次数 总成本／元

４产消者
系统

０．０００１ ７２ ４８２４．５０

０．０００３ ２５ ４８２３．４９

０．０００５ １５ ４８２２．４６

０．００１０ ９ ４８１７．１５

８产消者
系统

０．０００１ ４０ ９９０２．６９

０．０００３ １３ ９９０１．２６

０．０００５ １２ ９８８０．５０

０．００１０ ６ ９８８７．７０

４．１．２　多产消者能量共享情况分析
以４产消者系统为例，分析ＭＰＳ的能量共享情

况。设置方案１为多产消者之间进行弱中心化能量
共享协同运行，方案２为多产消者直接与电网进行交
易，即传统的“自发自用，余量上网”。表５为２种方
案的对比。从整体来看，经过能量共享后 ＭＰＳ的总
成本降低１２．６％，且各产消者均可实现自身成本的降
低，故而能量共享可充分激励产消者的积极性。

表５　多产消者交易方案对比
Ｔａｂｌｅ５　Ｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｎｇｓｃｈｅｍｅｓｆｏｒ

ｍｕｌｔｉｐｌｅｐｒｏｓｕｍｅｒｓ 元

产消者 方案１成本 方案２成本

产消者１ １６１５．３９ １８３０．３２

产消者２ ２２１．６８ ４４４．７０

产消者３ ８２９．５６ ９４９．８６

产消者４ ２１５３．６９ ２２０３．１９

总和 ４８２０．３１ ５４２８．０７

　　方案１中多产消者能量共享中交易电量和交易
电价分别如图４和图５所示。

图４　产消者电量交易示意
Ｆｉｇ．４　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｅｌｅｃｔｒｉｃｉｔｙ

ｔｒａｄｉｎｇｆｏｒｐｒｏｓｕｍｅｒｓ

７ 漆磊 等：计及隐私保护的弱中心化多产消者能量共享机制



图５　产消者交易电价示意
Ｆｉｇ．５　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｅｌｅｃｔｒｉｃｉｔｙｐｒｉｃｅｆｏｒ

ｐｒｏｓｕｍｅｒｔｒａｎｓａｃｔｉｏｎｓ

图４中，交易电量为正表示产消者从ＭＰＳ中购
电，为负则表示产消者向ＭＰＳ售电。同时结合电量
和电价的情况进行分析：在１时—６时和２１时—２３
时，ＭＰＳ处于供不应求状态，售电产消者的电量可
以被完全消纳，而购电产消者的需求得不到满足，

因此系统的交易电价为电网的购电电价；在１２时—
１５时，ＭＰＳ整体处于供过于求状态，购电产消者的
购电需求得到满足，但售电产消者的电能无法在能

量共享中消纳，故而系统交易电价为电网售电电

价；在其他时间，随着电价的迭代，多产消者可以达

到供需平衡状态，因此电价位于电网的购电和售电

价格之间。上述分析说明，各产消者均可从过程中

获益，从而更加积极地参与多产消者能量共享。

４．１．３　ＣＶａＲ分析
不同风险偏好系数 γ下的 ＭＰＳ成本变化规律

如图６所示。由图中数据可知，随着风险偏好系数
γ的增加，ＭＰＳ能够规避更高程度的运行风险，相应
的运行成本也增加。当风险偏好系数较小时，系统

对于运行中的风险呈激进态度，倾向于增加 ＣＶａＲ
成本，以降低系统运行成本；当风险偏好系数较大

时，系统对于运行中的风险呈保守态度，倾向于降

低ＣＶａＲ成本，以提升系统经济性效益。在运行场
景中，ＭＰＳ可以权衡运行风险以及系统成本，在规
避一定程度风险的情况下尽可能地降低系统成本。

４．２　电量数据聚合方法分析
４．２．１　安全性分析

针对ＭＰＳ可能面临的攻击，设计了如下２种案
例分析文中所提加密方案的安全性。

案例１：对某一产消者在单次迭代下２４个时段
的交易数据进行加密，分析不同明文数据与密文数

据的对应关系。

案例２：对某一产消者在单次迭代下同一时刻
的交易数据进行多次加密，分析同一明文数据与密

图６　不同风险偏好系数下的成本变化
Ｆｉｇ．６　Ｃｈａｎｇｅｓｉｎｃｏｓｔｓｗｉｔｈｄｉｆｆｅｒｅｎｔ

ｒｉｓｋａｐｐｅｔｉｔｅｆａｃｔｏｒｓ

文数据的对应关系。

由于密文数据的实际取值远大于明文数据，文

中将密文数据按照响应的比例放缩至与明文数据

统一的量级进行比较。并且，２种案例仅为对比明
文数据和密文数据的对应关系，因此省略数据的单

位信息。图７和图８分别为２种案例下明文数据与
密文数据的对应关系。从图中不难看出，无论是对

不同数据进行加密还是对同一数据进行多次加密，

明文与密文之间不存在任何相关性。密文数据取

决于每次加密产生的随机数，与明文数据之间不是

简单的正相关或负相关关系。因此，从明文数据很

难推导得到密文数据。

图７　案例１数据情况
Ｆｉｇ．７　Ｃａｓｅ１ｄａｔａｓｉｔｕａｔｉｏｎ

综上所述，不论是外部攻击者还是 ＶＴＡ，在拿
到产消者的密文数据后都无法获知产消者的真实

明文数据。

４．２．２　即时性分析
表６为产消者对明文数据的加密和解密时间以

及前后明文对比。由表６可知，在经过加密与解密
前后，产消者的数据保持不变。同时，由加密时间

与解密时间可知，产消者加密和解密某一数据的时

间平均为１４．２４９ｍｓ。以４产消者系统为例，按照一

８



图８　案例２数据情况
Ｆｉｇ．８　Ｃａｓｅ２ｄａｔａｓｉｔｕａｔｉｏｎ

天２４个时段计算，可得产消者在单次迭代中加密和
解密时间之和约为１．０２６ｓ。

表６　加密和解密情况
Ｔａｂｌｅ６　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｓｉｔｕａｔｉｏｎ

参数 产消者１ 产消者２ 产消者３ 产消者４

加密前明文 １６．００３ ２８．２５０ ２９．４１８ －１７．８９４

加密时间／ｍｓ １１．０００ １１．０１２ １０．９９９ １０．９９０

解密后明文 １６．００３ ２８．２５０ ２９．４１８ －１７．８９４

解密时间／ｍｓ ３．９８５ ２．９９９ ３．０００ ３．０１１

　　按照加密和解密的平均时间 １４．２４９ｍｓ计算，
假设ＭＰＳ中共有 ｎ名产消者，产消者在单次迭代
中的加密和解密时间为：

Ｔａｌｌ＝１４．２４９×２４（ｎ－１）ｍｓ≈０．３４２（ｎ－１）ｓ

（２６）
式中：Ｔａｌｌ为总时间。由式（２６）可知，在日前以１ｈ
为时间尺度的优化调度中，各产消者具有较为宽松

的求解迭代时间，基本可实现实时计算。

文中设置弱中心化迭代模式和去中心化迭代

模式进行通信次数对比。图９为２种模式下的通信
次数对比。去中心化迭代模式下，各产消者求解系

统供需电量需要经过２次全体的相互通信，因此通
信次数为２（ｎ－１）２。而在弱中心化迭代模式下，由
于ＶＴＡ的存在，各产消者仅须向 ＶＴＡ传递信息即
可，因此弱中心化的通信次数为２ｎ。由此可知，相
较于去中心化模式，弱中心化模式下的通信开销显

著降低。

４．２．３　适应性分析
算法的适应性体现在迭代过程中某一产消者

因为通信故障退出交易，其他产消者能否重新更新

电价。假设在文中提出的４产消者系统中，产消者
２因通信故障未能及时将交易信息反馈至 ＶＴＡ，
ＶＴＡ确认产消者２掉线后，向其他产消者宣布其退
出交易。图１０为某一时刻电量数据聚合过程。假

图９　通信次数对比
Ｆｉｇ．９　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｎｕｍｂｅｒｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｓ

设上一轮迭代中该时刻电价为 ０．４５０元／（ｋＷ·ｈ），
电价迭代系数为０．００１。

图１０　某一场景下的电量数据聚合过程
Ｆｉｇ．１０　Ｔｈｅｐｒｏｃｅｓｓｏｆａｇｇｒｅｇａｔｉｎｇｐｏｗｅｒ

ｄａｔａｉｎａｇｉｖｅｎｓｃｅｎａｒｉｏ

产消者１、３和４明确产消者２退出交易后，将
产消者２公钥加密的电量数据与本地保存的电量数
据加和，并保存在本地。ＶＴＡ按照正常流程，对收
集到的采用相同公钥加密的密文数据进行加和，再

将加和后的密文分发至产消者１、３和４。后续产消
者１、３和４仍可实现电价更新。

若产消者２没有退出交易，系统供需关系为供
过于求，需求方超过供应方的电量为５５．７７７ｋＷ·ｈ，
电价应更新为０．５０１元／（ｋＷ·ｈ）。而当产消者２退
出交易，供需关系仍然为供过于求，但需求方超过

供应方的电量为 ４５．６６ｋＷ·ｈ，电价更新为 ０．４９６
元／（ｋＷ·ｈ）。这是由于产消者２退出交易后，系统
中的需求电量降低，因此电价也相应降低，该变化

表明电价更新机制符合市场运行规律，体现了文中

方法的适应性与合理性。

５　结论

文中提出了一种弱中心化模式下计及隐私保

护的多产消者能量共享协同运行机制，利用供需关

系引导多产消者的电量交互，并基于Ｐａｉｌｌｉｅｒ同态加

９ 漆磊 等：计及隐私保护的弱中心化多产消者能量共享机制



密算法和秘密共享原理设计了电量数据聚合方法，

实现了产消者协同运行过程中数据隐私的保护。

（１）基于ＣＶａＲ的产消者调度模型能够通过调
节偏好因子实现风险波动和运行成本的权衡。

（２）弱中心化模式下的多产消者能量共享实现
了产消者间的协同运行，相较于传统的“自发自用、

余量上网”机制能够使得多产消者整体成本降低

１２．６％。同时，通过系统供需关系引导电价更新，符
合市场的运行规律，激励产消者参与协同运行的积

极性。

（３）基于 Ｐａｉｌｌｉｅｒ同态加密算法和秘密共享思
想的电量数据聚合方法，在有效保护产消者交易数

据隐私的基础上，具有良好的计算和通信效率，并

且计算性能不受产消者节点通信故障影响，适应性

较强。
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ＷＡＮＧＹｉ，ＺＨＵＴａｏ，ＺＨＡＮＧＹｕｘｉｎ，ｅｔａｌ．Ｐｒｅｌｉｍｉｎａｒｙｓｔｕｄｙｏｎ
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ＰｏｗｅｒＳｙｓｔｅｍｓ，２０２１，４５（６）：５２６１．
［７］蒙志全，楼贤嗣，时涵，等．面向电力系统调度需求的负荷资

源调控技术研究综述［Ｊ］．浙江电力，２０２２，４１（８）：３１４０．
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３１４０．

［８］王健，郑峻峰，黄际元，等．虚拟电厂关键技术综述与发展展
望［Ｊ］．供用电，２０２３，４０（１２）：４３５４，８６．
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［９］刘任，刘洋，许立雄，等．计及分布式需求响应的多微电网系
统协同优化策略［Ｊ］．电力建设，２０２３，４４（５）：７２８３．
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７２８３．

［１０］吴晓刚，唐家俊，吴新华，等．“双碳”目标下虚拟电厂关键
技术与建设现状［Ｊ］．浙江电力，２０２２，４１（１０）：６４７１．
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６４７１．

［１１］康重庆，陈启鑫，苏剑，等．新型电力系统规模化灵活资源
虚拟电厂科学问题与研究框架［Ｊ］．电力系统自动化，
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３１４．

［１２］吴毓峰，杨胜春，潘振宁，等．无协调主体的多产消者完全
端到端交易机制［Ｊ］．电力系统自动化，２０２３，４７（３）：
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ＰｏｗｅｒＳｙｓｔｅｍｓ，２０２３，４７（３）：９６１０３．

［１３］姚星安，刘文昊，龚学良，等．基于改进对偶动态规划的产
销者点对点交易全分散式出清方法［Ｊ］．电网技术，２０２３，
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［１５］周鑫，韩肖清，李廷钧，等．计及需求响应和电能交互的多
主体综合能源系统主从博弈优化调度策略［Ｊ］．电网技术，
２０２２，４６（９）：３３３３３３４６．
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［１６］李鹏，吴迪凡，李雨薇，等．基于综合需求响应和主从博弈
的多微网综合能源系统优化调度策略［Ｊ］．中国电机工程
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ＣＳＥＥ，２０２１，４１（４）：１３０７１３２１，１５３８．

［１７］刘方，徐耀杰，杨秀，等．考虑电能交互共享的虚拟电厂集
群多时间尺度协调运行策略［Ｊ］．电网技术，２０２２，４６（２）：
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ｇｙ，２０２２，４６（２）：６４２６５６．

［１８］郭宴秀，苏建军，刘洋，等．考虑电热交互和共享储能的多
综合能源系统运行优化［Ｊ］．中国电力，２０２３，５６（４）：
１３８１４５．
ＧＵＯＹａｎｘｉｕ，ＳＵＪｉａｎｊｕｎ，ＬＩＵＹａｎｇ，ｅｔａｌ．Ｏｐｔｉｍａｌｏｐｅｒａｔｉｏｎｏｆ
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ｉｎｔｅｒａｃｔｉｏｎａｎｄｓｈａｒｅｄｅｎｅｒｇｙｓｔｏｒａｇｅｓｙｓｔｅｍ［Ｊ］．ＥｌｅｃｔｒｉｃＰｏｗ
ｅｒ，２０２３，５６（４）：１３８１４５．

［１９］胡鹏，艾欣，杨昭，等．考虑电能共享的综合能源楼宇群日
前协同优化调度［Ｊ］．电力自动化设备，２０１９，３９（８）：
２３９２４５．
ＨＵＰｅｎｇ，ＡＩＸｉｎ，ＹＡＮＧＺｈａｏ，ｅｔａｌ．Ｄａｙａｈｅａｄｏｐｔｉｍａｌ
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ｃｏｎｓｉｄｅｒｉｎｇｐｏｗｅｒｓｈａｒｉｎｇ［Ｊ］．ＥｌｅｃｔｒｉｃＰｏｗｅｒＡｕｔｏｍａｔｉｏｎＥ
ｑｕｉｐｍｅｎｔ，２０１９，３９（８）：２３９２４５．

［２０］ＬＩＡＮＪＭ，ＲＥＮＨＹ，ＳＵＮＹＮ，ｅｔａｌ．Ｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎ
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　　　４１３７．

［２１］郭庆来，田年丰，孙宏斌．支撑能源互联网协同优化的隐私
计算关键技术［Ｊ］．电力系统自动化，２０２３，４７（８）：２１４．
ＧＵＯＱｉｎｇｌａｉ，ＴＩＡＮＮｉａｎｆｅｎｇ，ＳＵＮＨｏｎｇｂｉｎ．Ｋｅｙｔｅｃｈｎｏｌｏｇｉｅｓ
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Ｆｉｎａｎｃｅ，２００２，２６（７）：１４４３１４７１．

［２４］倪明，颜诘，柏瑞，等．电力系统防恶意信息攻击的思考

［Ｊ］．电力系统自动化，２０１６，４０（５）：１４８１５１．
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