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摘　要：分布式能源的广泛发展使其成为电力市场的考虑重点，而传统的数据交互平台无法满足大规模分布式能
源交易高效灵活、安全可靠的需求。为解决高信息处理复杂度与安全快速交易需求之间的矛盾，文中提出基于云

边协同和区块链的分布式能源交易系统架构和整体设计方案。首先设计了云计算与边缘计算协同并结合两层区

块链的系统架构，利用区块链技术实现交易去中心化，提高了交易的自主高效性，利用云边协同提升海量数据的处

理能力和交易系统的扩展能力。然后基于双向竞价和预测补偿设计了分布式能源的交易机制，进一步对区块链的

核心共识算法进行分析，并采用改进委托权益证明（ｄｅｌｅｇａｔｅｄｐｒｏｏｆｏｆｓｔａｋｅ，ＤＰｏＳ）作为交易系统的高效率、高可靠
共识算法，实现大规模分布式能源的高效可靠交易，促进分布式能源参与电网调节，提高电网稳定运行水平。最后

通过应用实例验证了所提系统对大规模分布式能源交易的适应性和优越性。
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０　引言

能源互联网的不断发展和海量分布式能源主

体的接入，给当前电力市场交易系统带来了新的挑

战。一方面分布式能源，诸如风能、太阳能、储能、

微型发电机等，具有调节灵活、波动性和随机性强

等特点，尽可能利用和适应分布式能源的优势需要

分布式能源的详尽模型和运行数据，由此带来信息

数据量的激增和处理复杂度的提升，而高效可靠地

融合分布式能源相关数据是当前交易系统所无法

适应的［１３］；另一方面，交易数量的大规模增长对交

易系统的运行成本和计算时间提出了新的要

求［４６］，传统集中式电力交易系统属于中心化交易

系统，中心节点计算能力有限，导致其计算延时过

大，无法适应大规模分布式能源的交易需求，不利

于能源的高效配置，同时单一中心节点易受网络攻

击，不利于交易系统的整体安全。

针对海量信息的存储和计算需求，应用云及云

边计算技术是当前的有效解决方案。文献［７］探索
了边缘计算在配电系统中的应用；文献［８］将云系
统用于电力系统分析计算；文献［９］对云平台的资
源配置进行了研究；文献［１０］将云平台技术应用到
了仿真分析系统；文献［１１］研究了云平台在电力市
场方面的应用。针对区块链在电力市场领域的应

用也有很多研究。文献［１２］提出基于区块链建立
包含信息交互和决策优化的分布式电力市场；文献

［１３］研究了基于区块链的交易系统信任和效率优
化系统。以上研究为解决分布式能源交易中面临

的问题提供了很好的方案，但对于将云边协同与区

块链的优势进行互补建立电力市场交易系统的研

究较少。如何协调两大技术的特色以更好地适应

分布式能源交易需求也是当下的研究热点。

针对以上当前分布式能源交易系统面临的问

题和研究现状，文中将云边协同与区块链技术相结

合，提出基于云边协同和区块链的分布式能源交易

系统，以提高分布式能源交易的效率和可靠性。首

先介绍基于云边协同和区块链的分布式能源交易

系统架构，然后对分布式能源交易机制和共识机制

进行分析和说明，最后通过应用实例证明所提系统

对大规模分布式能源交易有很好的适应性和优

越性。

１　分布式能源交易系统架构

随着分布式能源接入数量的快速增长，依靠传

统云计算集中处理数据的模式已无法高效处理各

种分布式设备产生的数据［１４１６］，在云边协同系统

中，云中的部分数据处理可以卸载到边缘集群

中［１７１９］，依据分布式的服务器结构实现对海量数据

的高效处理。边缘计算直接对数据源的海量数据

进行处理以分担云端负荷，调用最近及最优的边缘

服务器将会减少计算能耗和云服务的带宽消耗。
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边缘系统从功能上可划分为边缘集群和边缘网关，

边缘网关对应分布式能源主体，边缘集群对一系列

的边缘网关进行统一管理，并与云进行数据和功能

交互。将大量分布式能源个体的监控、信息管理、

交易申报、结算等功能从云端系统分离，减轻了云

端负荷，极大提高了高频电力交易的效率和可靠

性。云平台强大的计算和存储能力同时也是数据

处理的重要支撑，因而云边协同系统可以满足大规

模分布式能源接入后的电力交易需求。

区块链是去中心化、不可篡改、可追溯、多方共

同维护的分布式数据库，将传统的仅涉及单体业务

的多个孤立数据库进行整合，按照严格的规则和共

识进行更新，实现了可信的多方之间的信息共享和

监督。针对云边计算系统，需要两层区块链与之对

应，边缘集群形成主链节点，边缘集群对应的边缘

网关形成子链节点。

综上所述，基于云边协同和区块链的分布式能

源交易系统架构如图１所示。

图１　基于云边协同和区块链的分布式能源交易系统架构
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ｂａｓｅｄｏｎｃｌｏｕｄｅｄｇｅｃｏｌｌａｂｏｒａｔｉｏｎａｎｄｂｌｏｃｋｃｈａｉｎ

系统整体架构包括分布式能源交易云端模块、

分布式能源交易边缘集群模块和分布式能源交易

边缘网关模块。云端模块部署在云端系统业务应

用层，具备成员管理、交易管理、结算管理、市场评

估、信息披露等功能。边缘集群模块部署在边缘集

群业务应用层，数据存储于本地主链节点，具备成

员管理、交易管理、结算管理、市场评估、信息披露、

交易申报等功能。边缘网关模块部署在边缘网关

应用服务层，数据存储于本地子链节点，具备成员

管理、交易管理、结算管理、信息披露、交易申报等

功能。其中成员管理包括维护交易主体基本信息、

交易资格、交易分区等功能；交易管理包括基于智

能合约的交易自动出清、交易结果自动上链、获取

发用电数据等电网实际运行数据自动上链的功能；

结算管理包括不同的交易分区配置不同结算智能

合约、对交易结果进行结算，并将结算数据上链的

功能。

分布式能源交易数据流架构包含如图１所示的
６个主要部分：

（１）数据流①，分布式能源交易云端模块向云
端系统的智能电网运行类应用提供分布式能源交

易曲线。

（２）数据流②，分布式能源交易边缘集群模块
向边缘集群的智能电网运行类应用提供分布式能

源交易曲线。

（３）数据流③，包含分布式能源交易的申报信
息、交易结果、结算结果、披露信息等。

（４）数据流④，包含分布式能源交易的申报信
息、交易结果、结算结果、披露信息等。

（５）数据流⑤，分布式能源交易边缘集群模块
与本地主链节点交互的数据。

（６）数据流⑥，分布式能源交易边缘网关模块
与本地子链节点交互的数据。

２　分布式能源交易机制

分布式能源参与电网调节的时间尺度较小，其

对应电力市场的交易要求快速可靠，能够适应高频

率小时间尺度的调度和交易需求。区块链技术通

过去中心化共同建立和维护交易数据库，实现双向

安全体系［２０２３］，克服了中心化交易系统中存在的信

息不对称、可靠性低的问题。交易竞价撮合可以通

过区块链中的智能合约来实现，基于智能合约的分

布式能源交易框架如图２所示。
考虑数量庞大的电能产销交易主体不同的电

能生产和消耗能力，以及分布式能源具有较大的随

机性和波动性，文中设计了双向竞价以及预测补偿

的电力交易机制，包括交易流程、价格形成、交易确

认等。面向具备分布式发电和用电的所有交易主

体，以电力系统日前、日内和实时调度曲线为基础，

以新能源优先消纳为原则，通过竞价进行撮合，针

对存在的预测功率误差，对差额功率进行补偿清
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图２　基于智能合约的分布式能源交易框架
Ｆｉｇ．２　Ｄｉｓｔｒｉｂｕｔｅｄｅｎｅｒｇｙｔｒａｄｉｎｇｆｒａｍｅｗｏｒｋ

ｂａｓｅｄｏｎｓｍａｒｔｃｏｎｔｒａｃｔｓ

算，交易机制的具体步骤如下。

（１）交易主体报价及上报平台。电力市场中的
电能生产和消费主体根据已有的电力系统不同时

间尺度（包括日前、日内和实时）的功率／负荷预测
曲线，提出对应时间长度范围内的生产／消费电能
及对应的价格，并上报交易平台。

（２）竞价撮合。新能源发电主体将被优先消
纳，发电主体先将新能源发电主体按报价从低到高

排列，然后再将传统发电主体报价从低到高排列，

共同形成发电竞价序列，电能消费主体则按报价从

高到低的顺序形成消费竞价序列，交易平台按２个
价格序列进行交易撮合，当发电主体最低报价低于

或等于消费主体最高报价时，二者即发生交易，成

交电价为二者报价的均价。竞价的撮合首先从调

度时间尺度最大的日前调度开始，以日内和实时调

度作为实际结算的依据，日内和实时调度需求发布

后按照上述方式继续进行竞价撮合。

（３）预测补偿。发电和消费主体的发电／负荷
预测曲线与实际的电能使用总存在一定的偏差。

电能生产主体和消费主体需要再次进行交易以应

对预测误差，同时大规模分布式能源交易频次较

高，因而极大增加了交易的信息处理复杂度。发电

和消费主体也应发布较为准确的预测曲线，在正常

运行过程中，为消除这种偏差带来的交易秩序影响

以及激励各主体参与电网调节，针对预测误差相对

交易的占比较小以及电力市场参与主体自主申报

价格的特点，设置预测补偿机制。当发电主体实际

生产的电能小于电能消费主体发布的电能需求时，

电能消费主体需要向电网额外购电，如果额外购电

的价格大于电能生产主体提供的价格，发电主体需

要对差额进行补偿；当发电主体实际生产的电能大

于电能消费主体实际的电能需求时，电能生产主体

需要向电网送电，如果送电的价格小于电能生产主

体提供的价格，电能消费主体需要对差额进行补

偿。通过预测补偿机制消除误差引起额外交易以

简化交易次数，维护交易秩序，规范了发电和消费

主体在电力市场中的交易行为，具体的补偿价格可

由各交易主体协商或由电网根据运行经验分配

决定。

（４）完成交易及结算。调度周期结束后即进入
交易结算过程，在对电能交易主体、价格、电能体量

等信息进行校核并经交易主体达成共识后，将电力

交易具体信息经加密后存入区块链。

综上，基于双向竞价以及预测补偿的分布式能

源交易机制流程如图３所示。

图３　分布式能源交易机制流程
Ｆｉｇ．３　Ｆｌｏｗｃｈａｒｔｏｆｄｉｓｔｒｉｂｕｔｅｄｅｎｅｒｇｙ

ｔｒａｄｉｎｇｍｅｃｈａｎｉｓｍ

３　分布式能源共识机制

共识机制是区块链的核心，是保障区块链分布

式数据库可靠性、可验性的关键，其需要在尽可能

短的时间内经过所有参与节点从而实现对交易的

验证和确认，目的是保证区块链数据的一致性和准

确性。共识机制所面临的主要问题包括抵抗恶意

节点以及共识算法对算力等资源的消耗，对于文中

所提云边协同系统中的两层区块链，在交易中需要

进行两层的区块链共识，共识的效率直接决定了云

边协同系统中电力交易的效率。当前主流的共识

算法包括工作量证明（ｐｒｏｏｆｏｆｗｏｒｋ，ＰｏＷ）、股权证
明（ｐｒｏｏｆｏｆｓｔａｋｅ，ＰｏＳ）、实用拜占庭容错算法（ｐｒａｃ
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ｔｉｃａｌｂｙｚａｎｔｉｎｅｆａｕｌｔｔｏｌｅｒａｎｃｅ，ＰＢＦＴ）以及委托权益证
明（ｄｅｌｅｇａｔｅｄｐｒｏｏｆｏｆｓｔａｋｅ，ＤＰｏＳ）。针对分布式能
源交易的高频场景，ＰｏＷ和 ＰｏＳ的共识效率低且需
要较大的算力消耗；ＰＢＦＴ在面对三分之一恶意节
点时存在安全性问题；ＤＰｏＳ通过选举产生ｎ个记账
节点，类似董事会制度，可以将验证和记账节点数

量大幅缩减，共识时间上也可以达到秒级，相比于

其他算法更适合于分布式能源的交易场景［２４２７］。

文中结合云边协同场景下区块链共识需求对 ＤＰｏＳ
算法进行改进，以进一步提高云边协同场景下的共

识效率和可靠性。

在云边协同场景下，针对云和边缘集群设计了

对应的两层区块链，主链共识的完成依赖于子链共

识的完成。考虑应对实时调度的应用场景及两层

共识关系，对共识算法的基本要求就是快速。边缘

集群对应的边缘网关也依赖于通信速度的差异进

行组合，边缘网关之间以及边缘集群之间的投票权

值由于云边系统的灵活性而很难被准确描述，在实

际应用中需要非常复杂的算法，不利于缩短共识时

间。基于云边协同场景下区块链共识需求，针对原

有ＤＰｏＳ算法中存在可能导致共识时间过长或失败
的因素，例如投票不积极、权益分配不均衡、恶意节

点侵扰等，依据通信时间和共识审查设计了具有更

快选举速度和更好容错机制的改进 ＤＰｏＳ算法，其
共识过程分为以下几个步骤：

（１）分别针对主链和子链统计节点个数，按照
一定比例确定代理及候补节点数量。

（２）节点按照固定时间更新与其他节点的通信
总时间。节点和区块链中的其他节点进行心跳通

信，统计和每个节点发出信号到接到回应的时间，

将各个节点的通信时间相加并求取平均值。对于

没有返回回应信号的节点，将该节点从统计节点中

删除；以通信平均时间建立各个节点的通信统计

表，并按从小到大进行排序。根据代理和候补节点

数量，从通信时间最小的节点开始，确定代理和候

补节点。

（３）代理节点将形成的交易记录打包出块并广
播至对应的网络范围，与每个节点的记录进行比

较，并统计记录比对的正确率。将得到区块链网络

中半数及以上的节点验证的代理节点视为正常代

理节点，并将其交易记录确定为共识记录；对于记

录短于广播区块的节点，则对其交易记录进行补足。

（４）对于没有获得半数以上验证的代理节点，
则视为恶意节点退出代理，待系统交易平台重新使

用用户管理功能进行审核后才能重新进入代理节

点确定进程。

综上所述，云边协同场景下的两层区块链共识

过程如图４所示。

图４　云边协同下的两层区块链共识过程
Ｆｉｇ．４　Ｔｗｏｔｉｅｒｂｌｏｃｋｃｈａｉｎｃｏｎｓｅｎｓｕｓｐｒｏｃｅｓｓ

ｉｎｃｌｏｕｄｓｉｄｅｃｏｌｌａｂｏｒａｔｉｏｎｓｃｅｎａｒｉｏ

４　实例验证

文中提出的云边协同分布式能源交易系统中

的云系统由４台服务器组成，包含３个边缘系统，每
个边缘系统设置１台服务器。其中每单个服务器采
用１６核处理器，３２ＧＢＤＤＲ４内存。采用某地区真
实运行数据，包括日前功率预测曲线、分布式能源

当天出力、负荷曲线等，模拟采用文中所提基于云

边协同和区块链的分布式能源交易系统及交易机

制的运行效果进行对比和分析。从文中所提云边

协同系统的现场运行效果来看，所提分布式能源交

易系统的计算和反应速度可以满足大规模交易需

求，实现调度计划的顺利进行。

４．１　改进ＤＰｏＳ和传统ＤＰｏＳ共识算法对比
为验证文中所提改进 ＤＰｏＳ共识算法的有效性

和优越性，从共识用时和吞吐量２个方面，针对改进
ＤＰｏＳ和传统ＤＰｏＳ在不同节点数目、不同恶意节点
比例情况下进行模拟比较。为便于模拟过程的展

开，采用某地区真实数据将分布式能源的装机容量

作为传统ＤＰｏＳ中的股份依据。
４．１．１　共识时间比较

由于设置了３个边缘系统，因此主链设置为 ４
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个节点，主链和子链均采用相同的共识算法。对每

个主链对应的子链的交易节点数设置为５０情况下
共识次数为１００、２００、３００、３５０，以及共识次数为２００
情况下交易节点为５０、１００、１５０，采用改进 ＤＰｏＳ和
传统ＤＰｏＳ情况下共识次数的共识时间进行对比，
模拟对比结果如图５和图６所示。进一步，对含有
１０％和１５％恶意节点情况下５０节点、２００共识次数
下２种共识算法的共识时间进行对比，结果见图７。

图５　不同共识次数下的共识用时
Ｆｉｇ．５　Ｃｏｎｓｅｎｓｕｓｔｉｍｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔ

ｃｏｎｓｅｎｓｕｓｎｕｍｂｅｒｓ

图６　不同节点数下的共识用时
Ｆｉｇ．６　Ｃｏｎｓｅｎｓｕｓｔｉｍｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔｎｕｍｂｅｒｏｆｎｏｄｅｓ

图７　含有恶意节点下的共识用时
Ｆｉｇ．７　Ｃｏｎｓｅｎｓｕｓｔｉｍｅｗｉｔｈｍａｌｉｃｉｏｕｓｎｏｄｅｓ

由以上模拟对比可以看出，改进 ＤＰｏＳ共识算
法具有更少的处理时间，传统 ＤＰｏＳ共识算法中将
对恶意节点的处理置于选举过程中，其选举和共识

的过程随着恶意节点的出现而变长，同时文中没有

模拟消极节点的工况，在有消极节点参与的情况

下，其共识的用时将会更长。改进 ＤＰｏＳ共识算法
显然更符合分布式能源的高频快速交易场景。

４．１．２　吞吐量比较
吞吐量是共识机制的关键指标，文中设计的吞

吐量测试方法是所有子链节点相同交易次数，交易

过程包括交易记账到共识出块，计算系统单位时间

内对节点交易请求的处理能力。吞吐量的计算如

式（１）所示。

Ｔ＝
Ｎｔｒａｎｓ
ｔ０

（１）

式中：Ｔ为吞吐量；Ｎｔｒａｎｓ为共识过程的交易总量；ｔ０为
统计时间。

模拟交易次数２００，节点数从５０增加到１２０（步
长为１０），采用改进ＤＰｏＳ和传统 ＤＰｏＳ情况下的吞
吐量对比结果如图８（ａ）所示。在５０节点下模拟不
同交易次数（２００、３００、４００）、不同比例恶意节点数
（１０％、１５％）情况下，采用改进 ＤＰｏＳ和传统 ＤＰｏＳ
的吞吐量对比结果如图８（ｂ）、（ｃ）所示。

图８　吞吐量对比结果
Ｆｉｇ．８　Ｃｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓｏｆｔｒａｎｓａｃｔｉｏｎｓｐｅｒｓｅｃｏｎｄ

通过对比可以看出，文中的改进算法由于在共

识时间上有优势，进而在吞吐量上也有一定的优

势，并且随着节点数的不断增加，其优势愈发明显。

边缘集群及边缘网关减轻了云系统的处理负荷，通

过区块链方式实现了无中心化交易，保证了边缘集

群及边缘网关对交易处理的及时性和可靠性，文中
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提出的改进 ＤＰｏＳ共识算法在共识时间、吞吐量方
面的提升，可以提高基于区块链的分布式能源交易

的效率和可靠性。

４．２　传统方案与云边协同方案对比
文中所提基于云边协同架构的分布式能源交

易系统与传统电网中基于本地架构服务器系统的

对比如表１所示。云边协同架构加大了对网络通信
的依靠，并实现了对计算、存储等资源的灵活利用，

相比传统方式更适应大规模分布式能源的交易

需求。

表１　传统系统与文中系统的对比
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｒａｄｉｔｉｏｎａｌ
ｓｙｓｔｅｍａｎｄｐｒｏｐｏｅｓｄｓｙｓｔｅｍ

比较项 传统系统 文中系统

部署方式 每个交易中心单独部署
在调控云部署一套系统

及边缘集群若干

硬件资源 较多
较少，集群程度高则

需要服务器更少

使用方式
安装客户端，

限于本地局域网
Ｗｅｂ访问

便利性 所有服务器软件更新 只更新容器镜像

可靠性
主要依赖本地服务器

自身及本地服务器备用

依赖于云平台，可靠性

较高，备用机制性价比高

扩展性 无法横向扩展 服务并发处理数据能力强

　　扩展能力是云边协同系统相比集中式服务器
系统的关键优势。传统模式基于本地服务器，整个

体系中的多个服务器资源无法联动调度，而云边协

同系统通过容器实现了云边服务器系统资源的统

一调度。同时由于容器本身是轻量化的应用系统，

相同的服务器资源可以支持更多的容器应用，在文

中采用系统与３台本地服务器系统情况下，云边协
同系统与传统方式的并发能力对比如图９所示。

图９　并发实例数对比
Ｆｉｇ．９　Ｃｏｍｐａｒｉｓｏｎｏｆｎｕｍｂｅｒｏｆｃｏｎｃｕｒｒｅｎｔｉｎｓｔａｎｃｅｓ

可以明显看出，云边协同系统实现了对资源的

精细化调度，其集群并发实例数可以接近传统方案

的１０倍，在云边协同系统服务器增加的情况下，由
于容器的特性，相比传统本地服务器的方案优势将

会更大。文中所提交易机制基于区块链应用特点

进行设计，使得电力交易的相关计算可以灵活在云

边协同系统服务器中通过容器形式进行分配，提高

了交易过程的计算效率以及云边系统资源利用率，

与大规模分布式能源交易的海量数据快速、高效处

理需求相适应。

综合以上实例对云边协同及区块链优势的对

比，可以看出文中所提基于云边协同和区块链的分

布式能源交易系统相比传统电力市场平台，通过去

中心化的方式，交易及结算的处理效率更高，云边

协同系统也具有高度扩展性，两者特点的结合可以

很好地适应大规模分布式能源的交易需求。

５　结语

针对大规模分布式能源交易中存在中心式节

点计算能力有限、交易处理效率低的情况，文中提

出了基于云边协同和区块链的分布式能源交易系

统。将云边协同系统强大的数据存储和处理能力

与分布式能源的区块链交易相结合，边缘集群和边

缘网关与两层区块链相对应，并通过云端进行统一

管理；进一步对交易系统的整体架构、功能、关键数

据流进行了说明，并对其中的关键环节———交易机

制和共识算法进行了详细分析和说明，通过适当的

共识算法极大提高了交易的安全性和可查性。最

后通过应用实例对所提系统在区块链共识、云边协

同资源利用方面的优势进行了对比，体现了所提系

统对大规模分布式能源交易需求的适应性和优越

性，支持电网参与者快速、及时、可靠地进行多边交

易，极大提高了电网各种调节资源的快速响应能力

以及电网安全运行的可靠性和灵活度。
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