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摘4要"当前电力市场的电力交易过程存在风险高%耗时长%效率低等问题!为了解决此类问题!文中提出基于区块

链的改进智能合约电力交易模型$ 区块链本质上是一个去中心化的数据库!具有不可篡改%加密安全等优势$ 文

中模型利用区块链的去中心化和高安全性等特点!与智能合约相结合!提高了电力交易过程的效率和安全性$ 文

中首先分析当前电力交易模型存在的问题!进而开展风险评估并构建去中心化的电力交易场景&其次将可靠性系

数与智能合约相结合!建立基于区块链的改进智能合约电力交易模型&最后仿真模拟电力交易!对模型的可行性进

行验证$ 结果表明!文中所提改进智能合约电力交易模型相较现有交易模型效率更高!且能有效降低被攻击的风

险!维护电力市场交易秩序!为电力市场交易模式提供了新思路$
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!"引言

当前电力市场交易模式具有维护成本高"数据

被篡改风险大和用户隐私安全性低等缺点
+#-3,

# 随

着电力市场交易主体越来越多!交易数据越来越庞

大!电力交易安全性以及交易效率难以得到保证#

区块链凭借其去中心化和高安全性等特点被广泛

应用于各行业# 进行电力交易时!将区块链技术和

智能合约相结合并加以改进!可使电力交易过程更

加安全高效!降低第三方管理机构的运行和维护成

本!进一步激发电力市场活跃性#

文献+7-B,将区块链技术与电力交易相结合!

构建电力交易框架并在区块链中存储和验证电力

交易信息# 文献+6-?,研究如何在区块链中对电

力交易进行认证"执行和结算# 但上述文献仅在电

力交易中引入区块链技术并加以应用!未考虑购电

方影响!买方无法选择合适的购电对象(文献+5,通

过区块链技术提高电力交易效率(文献+#",提出基

于区块链技术的点对点架构电力交易模式!直接通

过区块链钱包进行交易(文献+##,提出基于区块链

的微电网电力交易博弈模型!达到降低交易费用"

提高交易速度的目标# 但上述文献仅通过区块链

技术提高电力交易效率!未考虑交易过程中可能存

在第三方恶意攻击的安全问题# 文献+#!,利用区

块链技术的去中心化和可追溯性!解决工业物联网

中的电力交易信任问题!但未考虑交易过程中繁琐

交易和验证机制导致交易效率降低的问题(文献

+#8-#3,研究区块链技术的高安全性特点并将其

应用到电力交易中!提高了电力交易的安全性# 但

上述文献均基于区块链的高安全性特点进行研究!

未对电力交易行为进行有序合理的设计!降低了交

易效率#

综上所述!现有研究提出将可靠性系数引入基

于区块链的智能合约电力交易模型中!其最重要的

目的是进一步提高电力交易效率!减少交易时间!

极大程度保证交易过程的安全!为电力交易提供便

捷高效"安全可行的交易平台
+#7,

# 因此!文中基于

区块链技术和智能合约的特点!对将可靠性系数引

入智能合约的合理性"优势进行分析!并对交易过

程进行风险评估!构建高效安全的电力交易模型!

为解决传统电力交易机制存在的效率低"安全性低

等问题提供了解决思路# 同时!在一定程度上维护

电力市场交易秩序!分担电力市场交易压力!为制

定电力市场交易模式提供新思路#

#"基于区块链的电力交易

#(#"区块链技术

区块链技术利用块链式数据结构进行数据验

证与存储!采用密码学方法保证数据传输和访问的

安全!利用自动化脚本代码组成的智能合约进行数

据编程和操作
+#B-#6,

#

区块链的每个区块由区块头和区块主体组成#

各个区块主体在时间维度上形成了区块链!行间链

路则表示区块主体之间的互联!而在时间维度上形

成的块网络!增强了信息的可追踪性和安全可

靠性
+#?-!",

#

##



基于区块链的电力交易模式具有去中心化的

特点!采用时间戳和算法加密等技术!在区块链上

部署智能合约
+!#,

!如图 # 所示# 因此!该模式可以

为电力交易的参与者提供安全"可靠"透明"开放的

解决方案
+!!,

#

图#"区块链交易平台的基本特点

*+,(#"'52+0 3156@.12 /36C1<=/0R0C5+7

6.572506+/74=563/.B

与传统的集中式电力交易模式相比!基于区块

链的电力交易模式极大降低了系统运行和维护成

本!同时结合智能合约特点!可进一步提高电力交

易和系统运行效率#

#()"电力交易场景

传统电力交易模型主要采用中心化交易模式!

信息和交易记录等数据存储在特定的第三方管理

机构!并且由第三方管理机构主导整个交易并维护

交易信任# 区块链技术对于电力交易并非不可或

缺!在电力交易主体数量不庞大的情况下!传统电

力交易模型能够较好地进行电力交易!如图 !所示#

随着交易用户和交易量的不断增加!交易过程中的

数据信息量也越来越庞大!交易环境越来越复杂#

这将导致第三方管理机构的运行和维护成本越来

越高!若管理机构出现故障或遭受攻击!易导致交

易信息缺失或被篡改!最终造成巨大损失
+!8,

# 因

此!在电力交易模式中引入区块链技术尤为重要#

图)"传统电力交易模型

*+,()";.5A+6+/75=1=106.+0+6> 6.572506+/7B/A1=

区块链采用总账分散式的记账方式!以链式结

构记录各个交易参与方的互动信息!并以区块方式

妥善保存交易信息
+!3,

!很好地解决了上述问题# 为

了解决电力交易过程中运行和维护成本高的问题!

确保电力交易的安全性和高效性!在区块链中部署

智能合约!针对电力交易场景构建改进智能合约电

力交易模型!如图 8所示#

图8"改进智能合约电力交易模型

*+,(8"?B4./D1A2B5.60/76.5061=106.+0+6>

6.572506+/7B/A1=

由图 !"图 8可知!改进智能合约电力交易模型

的交易业务相对传统电力交易模型的交易业务有

一定变化# 传统电力交易模型采用中心化交易模

式!其中交易决策和构建"维护交易信任由第三方

管理机构实现# 电力交易双方的交易请求通过第

三方管理机构的处理决策后!由第三方管理机构将

请求发送至交易平台!同时对交易双方的信任问题

采用支付违约金或列入黑名单等方式进行约束#

因此传统电力交易模型无法实现点对点交互且需

要花费一定的成本管理和维护第三方管理机构#

同时由于交易信息"数据等都保存在第三方管理机

构中!数据的安全性无法得到充分保障# 而改进智

能合约电力交易模型采用去中心化交易模式!剔除

了第三方管理机构!利用分布式账本存储交易信息

和数据!所存储的信息和数据由全网节点共同维

护# 当数据遭到攻击时!需要全网节点达成共识才

能对数据进行更改!保证了系统的安全性# 该模型

还采用智能合约形式实现点对点联系!交易双方可

通过智能合约与交易平台直接达成交易请求# 同

时!由于区块链不可篡改和全网广播的特性!交易

双方的信任问题也能得到有效解决#

改进智能合约电力交易模型和传统电力交易

模型相比!主要发生的变化有以下 8个方面.

)#* 采用去中心化交易模式!不需要第三方管

理机构管理维护交易数据和交易信任!节省了不必

要的成本!保证了系统的安全性和高效性(

)!* 在市场交易主体各交易环节部署智能合

!#



约!简化了交易流程!实现了点对点交易!保证了交

易安全和履约(

)8* 各发电企业之间建立了区块链网络!实现

发电量等关键信息实时互联以及资源合理配置#

#(8"电力交易过程中被攻击的风险评估

基于区块链的电力交易过程中!由于区块链上

的交易信息公开透明!区块链上的所有用户均能看

到基于区块链的信息数据!包括智能合约等!导致

包括安全漏洞在内的所有漏洞均可见!并且无法迅

速修复
+!7,

# 区块链上参与算力竞争的节点中!可能

出现恶意攻击节点与诚实节点进行算力竞争
+!B,

#

若攻击节点想要成功篡改数据!则攻击节点需要比

诚实节点更快地制造出替代性攻击链!使得攻击链

被成功认证# 假设在电力交易过程中!有攻击节点

试图篡改交易数据!此时攻击链和诚实链之间存在

>个区块差距!则攻击节点制造攻击链用于消除>个

区块差距的概率为.
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式中.H!?分别为诚实节点"攻击节点制造下一个区

块的概率#

攻击节点在制造一条攻击链时!其链条增长符

合泊松分布!则攻击链条增长的期望值为.
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因此!攻击链制造出的 +个区块成功取代诚实

链的概率'

!

可以表示为攻击链增长密度与剩余区

块差距被消除概率的乘积#
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)8*

由式)8*可知!'

!

受 >的影响# >越大时!'

!

越

小# 只有交易完成时区块链才出块!因此!交易时

间越短!则区块链出块速度越快# 诚实节点制造诚

实链的速度越快!即>越大!则'

!

越小# 可见!通过

减少交易时间可以降低交易过程中被攻击的风险#

)"改进智能合约电力交易模型

)(#"智能合约电力交易流程

在传统智能合约电力交易模型中!参与交易的

主体在区块链上进行注册并登陆后!根据自身的需

求进行电力交易# 交易双方对交易的合约意见达

成一致后!系统会对交易的内容以及交易记录等信

息进行验证# 区块链上的所有授权节点均需要花

费一定的时间审查和验证新生成的交易记录
+!6,

#

只有当所有的验证均通过之后!才会进入到资金交

易阶段# 而在资金交易过程中!节点的钱包地址以

及余额会被冻结!直至当前交易完全结束!此时买

家无法进行下一笔交易#

传统智能合约电力交易模型比传统电力交易

模型更加安全"高效!但在授权节点进行验证以及

资金交易阶段的钱包冻结过程中!均需要花费一定

的时间!且无法同时进行多次交易!一定程度上降

低了传统智能合约交易模型的交易效率#

为了解决传统智能合约电力交易模型效率低

下的问题!文中提出基于区块链的改进智能合约电

力交易模型# 模型引入可靠性系数I)<

3

!6

J!3

* !其

中! <

3

为用户3的交易次数!6

J!3

为用户3第J次交

易的交易量# 改进智能合约电力交易模型的执行

步骤如下.

)#* 用户注册登录# 用户注册并登陆后从系统

获得公钥 '

g

和私钥 .

g

!系统返回一组地址 9

"

K

S>+$I<

)K

U_E

)'

g

** 用于存放信息以及进行钱包服

务# 其中! K

S>+$I<

)0* 与K

U_E

)0* 为加密算法#

)!* 交易申报# 用户在区块链上发布消息并进

行交易申报!区块链将消息进行全网广播#

)8* 创建智能合约# 满足交易条件的用户双方

根据自己的需求量"价格等进行合约商定# 当合约

商定后!创建并部署在区块链上# 此时创建的智能

合约中包含交易信息"合约状态"合约值等信息#

)3* 交易验证# 当合约商定完成后系统根据用

户的交易记录!包括交易次数以及交易总量!进行

可靠性系数I)<

3

!6

J!3

* 的验证# 若I)<

3

!6

J!3

* 有

效!则系统自动进行安全验证!并且授权节点无须

验证(若I)<

3

!6

J!3

* 无效!则需要用户重新输入私

钥!授权节点也需要重新进行安全验证# 进入安全

验证环节之后!若私钥安全验证不通过!则立即终

止交易(若私钥安全验证通过!则进入步骤)7*#

)7* 签订合约# 当所有验证通过之后!交易双

方正式签订合约"进行资金交易!并在区块链上

运行#

)B* 交易结果上链保存# 当交易双方正式签订

合约之后!系统将交易内容"交易结果上链保存在

区块链上!同时进行全网广播#

改进智能合约电力交易模型的执行流程如图 3

所示#

综上!在文中所提改进智能合约电力交易模型

中!参与交易的用户首次在区块链上注册并登陆成

8# 施泉生 等.基于区块链的改进智能合约电力交易模型



图F"改进智能合约电力交易执行流程

*+,(F"GS10@6+/74./0122 /3+B4./D1A2B5.6

0/76.5061=106.+0+6> 6.572506+/7

功后!系统将自动记录参与主体的全部授权信息#

在交易过程中!系统对可靠性系数的判别通过后!

自动调用用户的授权信息进行交易验证!不需要逐

步进行授权验证!减少了交易时间# 同时!授权信

息还将通过钱包地址映射关系联系信任机构)如受

信任的银行*!不需要冻结节点钱包!可直接进行资

金交易!满足部分买家同时进行多笔交易的需求#

因此!文中所提模型与传统智能合约电力交易模型

相比!交易时间更短!支持快速"频繁的电力交易!

具有更高的效率#

)()"目标函数

区块链在网络中的传播过程为具备记账权限

的节点对其他区块进行广播并生成新的区块!各个

节点不断校验内容并完成转发
+!?,

# 区块链广播模

型如图 7所示#

图I"区块链广播模型

*+,(I"'=/0R0C5+7<./5A0526B/A1=

文中所提模型的目标为交易总时长 $

TMN

最短#

在整个网络中!初始交易过程完成交易的时间

$为.

$

"

#6

J!3

)#

&

L* )3*

式中.#为进行交易所花费时间的比例参数(L为交

易所处网络对交易时间造成影响的时间比例参数#

在改进智能合约电力交易模型中引进可靠性

系数!此时最短交易验证时间$

)#

为.

$

)#

"

$

'

N*. I)<

3

!6

J!3

* )7*

式中. $

'

为交易验证时间#

$

)!

"

8M

4

)B*

式中.$

)!

为记账节点 . 向周边节点传播区块所需要

的时间(8为网络节点数目(M为区块容量(4为网

络带宽#

.通过节点验证后!区块进行二次转发# 此时

进行节点验证所需要的时间$

)8

为.

$

)8

"

@M )6*

式中.@为节点进行验证所花费时间的比例参数#

综上!从交易完成到 . 向网络中的周边节点传

播一个区块所花费的最短时间$

)

为.

$

)

"

$

&

$

)#

&

$

)!

&

$

)8

)?*

则最短交易总时长N*. $

TMN

为.

N*. $

TMN

"

N*. $

)

&

$

8

&

#

)5*

式中.$

8

&

#

为 .向网络周边 8

&

#个节点传送单独区

块所花费的时间#

)(8"约束条件

!;8;#4交易量和交易次数约束

在改进智能合约电力交易模型中!用户在注册

并登陆之后!系统自动给用户 3分配的最大交易次

数为<!最大交易量为6!则满足.

<

3

$

< )#"*

"

$

!

<

3

J

"

"

6

J!3

$

6 )##*

!;8;!4算力概率约束

在整个网络中!攻击节点与诚实节点进行算力

竞争!争夺对 .的控制权# 因此!想要保证不受攻击

节点影响!诚实节点 N制造区块的算力概率 ')N*

应大于攻击节点 K制造区块的算力概率 ')K*!即

满足.

')K* O')N*

')K*

&

')N*

"

#

{ )#!*

8"算例分析

文中在配置为 !;8 _̂hF+̀ "#B;" Ĝ运行内

存"B3位操作系统的计算机上!采用 IK(%KO S!"#?K

调用+2(1,.程序模拟区块链验证和记账节点传播

过程# 采用随机函数生成电能交易数据!且约定交

易次数均在允许范围内#

8(#"不同电力交易模型的交易效率分析

仿真中!设定网络带宽为 #"" IG@T!区块大小

为 # IG!拟额定交易总电量为 #" """ 9:01#为体现

!种不同智能合约电力交易模型下的交易时间以及

节点数量对交易时间的影响!设置交易场景如下.

3#



场景一# 设定网络节点个数为 # """!分别对传

统智能合约电力交易模型和改进智能合约电力交

易模型进行 !" 次模拟交易# 交易时间对比结果如

图 B所示#

图L")种电力交易模型的交易时间对比

*+,(L";.572506+/76+B10/B45.+2/7/3

6O/1=106.+0+6> 6.572506+/7B/A1=2

场景二# 设定网络节点个数从 8""以 8"" 为步

长递增至 5 """!对传统智能合约电力交易模型进行

交易模拟!传统智能合约电力交易模型下节点数量

与交易时间的关系如图 6所示#

图N"传统智能合约电力交易模型下

节点数量与交易时间的关系

*+,(N";C1.1=56+/72C+4<16O1176C17@B<1./37/A12

57A6.572506+/76+B1@7A1.6C16.5A+6+/75=2B5.6

0/76.5061=106.+0+6> 6.572506+/7B/A1=

场景三# 设定网络节点个数从 8""以 8"" 为步

长递增至 5 """!对改进智能合约电力交易模型进行

交易模拟!改进智能合约电力交易模型下节点数量

与交易时间的关系如图 ?所示#

由仿真结果可以得到以下结论.

)#* 由图 B可知!在固定网络节点数量下!改进

智能合约电力交易模型相较传统智能合约电力交

易模型!完成交易所花费的时间普遍更少# 这是因

为改进智能合约电力交易模型引入了可靠性系数!

极大减少了交易验证时间!从而提高了交易效率#

而在第 3!5!#!!#B!#5次交易时!! 种模型的交易时

间一致# 这是因为当交易总电量达到系统拟定的

图Q"改进智能合约电力交易模型下

节点数量与交易时间的关系

*+,(Q";C1.1=56+/72C+4<16O1176C17@B<1./37/A12

57A6.572506+/76+B1@7A1.6C1+B4./D1A2B5.6

0/76.5061=106.+0+6> 6.572506+/7B/A1=

额定交易总电量时!需要重新进行交易验证!此时 !

种模型花费的交易时间一致#

)!* 由图 6"图 ?可知!随着网络节点数量的增

加!曲线整体趋势上升!说明当交易网络中的节点

数量增加时!交易时间随之增加!即交易效率下降#

而改进智能合约电力交易模型相较传统智能合约

电力交易模型的平均交易时间更短!交易效率更高#

在传统比特币电力交易模型中!设定每完成一

笔交易所需要的验证时间为 B" N*.# 在参与交易的

# """个网络节点中!分别通过比特币"传统智能合

约"改进智能合约电力交易模型完成交易# 设定每

小时的交易次数为 #l#"# 在 IK(%KO 中进行仿真分

析!8种交易模型完成 #l#"次交易的验证时间变化

情况如图 5所示#

图T"8种电力交易模型验证时间比较

*+,(T"J1.+3+056+/76+B10/B45.+2/7/3

6C.111=106.+0+6> 6.572506+/7B/A1=2

由图 5 可知!传统智能合约电力交易模型的交

易验证时间比比特币电力交易模型的交易验证时

间少很多!而改进智能合约电力交易模型的交易验

证时间比传统智能合约电力交易模型的交易验证

时间更少# 且随着交易次数的增加!8 种交易模式

所需要的交易验证时间差越来越大# 因此!基于区

7# 施泉生 等.基于区块链的改进智能合约电力交易模型



块链的改进智能合约电力交易模型交易效率更高!

在交易主体数量庞大且交易数据复杂的市场中能

够更好地进行交易#

8()"改进智能合约电力交易模型安全性分析

假设在交易过程中有第三方恶意用户对交易

进行攻击# 通过 IK(%KO 仿真分析 '

!

与 >!?之间的

关系!其中!'

!

反映了攻击链攻击成功的概率# 仿

真结果如图 #"所示#

图#!"!

!

与 "%#的关系

*+,(#!";C1.1=56+/72C+4<16O117!

!

57A"%#

由图 #"可知!当>相同时!'

!

随着 ?的增大而

上升# 当?固定不变!如?

"

"P8!此时若>

Q

#!则'

!

为 B!;667J!而若 >

Q

!"!则 '

!

为 ";!3?J# 说明 '

!

随着>的增大而迅速下降# 当 ?

"

"P7 时!'

!

则为

#""J# 当?

#

"P7时!'

!

均为 #""J!即'

!

与>的取

值无关# 因此!要保证不被攻击节点攻击!需要对

网络中攻击节点和诚实节点的算力概率进行约束#

在改进智能合约电力交易模型中!引入可靠性

系数极大提高了交易验证效率!从而加快了诚实节

点产生区块的速率# 假设?

"

"P3!通过IK(%KO 仿真

分析传统智能合约和改进智能合约电力交易模型

的'

!

!如图 ##所示#

图##")种电力交易模型的!

!

对比

*+,(##"!

!

0/B45.+2/7/36O/1=106.+0+6>

6.572506+/7B/A1=2

由图 ##可知!在相同环境下!改进智能合约电

力交易模型由于引入了可靠性系数!交易验证时间

减少!从而使区块链出块速度增加!即区块链中诚

实节点制造诚实链的速度提升且大于攻击节点制

造攻击链的速度!进而扩大了攻击链与诚实链之间

的区块差距!降低了 '

!

!缩减了攻击链进行攻击的

空间!进一步提升了交易过程的安全性#

8(8"改进智能合约电力交易模型智能合约执行情

况分析

假设一电力交易市场网络拥有 3 """ 个节点!

约定.)#* 若买方一年内购买电量高于签订合同电

量的 ##"J!则交易结算电量是买方签订合同电量

的 ##"J!超过部分的电量另外按照所规定超过部

分的单价乘以超过电量进行结算()!* 若买方一年

内购买的电量低于签订合同电量的 5"J!则交易结

算即为买方实际购电量!其中 #"J的差额电量按照

所规定的违约金单价乘以差额电量进行结算#

在该交易网络中!将以上合约内容部署到区块

链上并执行# 则 7 L 内的智能合约执行情况如表 #

所示# 由表 #可知!采用改进智能合约电力交易模

型的平均交易成功率为 55;7#J!能很好地保证电力

市场的交易秩序和交易效率!其中部分合约失效的

原因主要是买方保证金不足或卖方在区块链平台

上成功交易所需支付的费用不足#

表#"智能合约执行情况

;5<=1#"UB5.60/76.5061S10@6+/72+6@56+/7

第Q天 合约签署数 合约执行数 交易成功率@J

Q

Q

# # 885 # 883 55;B8

Q

Q

! ! ##8 ! "56 55;!3

Q

Q

8 # 83" # 8!B 5?;5B

Q

Q

3 6!6 6!7 55;6!

Q

Q

7 8"? 8"? #"";""

F"结论

文中对传统智能合约电力交易模型进行完善!

提出改进智能合约电力交易模型!减少了交易所需

要的时间!降低了被攻击者攻击的风险!从而提高

了交易效率和安全性# 具体结论如下.

)#* 文中在传统智能合约电力交易模型中引入

了可靠性系数!提出了基于区块链的改进智能合约

电力交易模型!极大提高了电力交易的灵活性!降

低了参与主体在交易过程中的交易验证时间!所提

模型可以支持快速"频繁的电力交易#

)!* 与传统智能合约电力交易模型相比!文中

所提交易模型无论在固定数量节点下进行多次交

易还是在不同数量节点下进行交易!都保持着较高

的效率#

B#



)8* 文中所提交易模型提高了交易效率!加快

了区块链出块的速度!从而加大了攻击链与诚实链

之间的区块差距# 因此!文中所提交易模型降低了

被攻击链攻击成功的风险!保证了交易的安全性#

)3* 文中所提交易模型在交易过程中拥有较高

的交易成功率!能够很好地保证电力市场的交易秩

序和交易效率#

由于市场交易的复杂性!在进行交易的同时还

可能遇到用户的恶意毁约"被第三方参与者追踪到

账户地址等问题# 因此!未来将尝试在文中所提交

易模型的基础上完善交易信用评分和激励机制!进

一步完善和维护市场交易信用体系!为各种交易场

景提供安全可靠的环境#
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a_=̀ d*.!<$Ŵ D*),./!:EŴ G*.!&(K%;<&'&.()K%*h&L &.C

&)/2()KL*./T2T(&NOKT&L ,. ',.T,)(*MNO%,'9'1K*.+H,;H,M).K%

,V̂ %,OK%$.&)/2>.(&)',..&'(*,.!!"#5!!)B*.77BC7B7;

+!, 廖会敏!张敏!陈煜!等;基于区块链的微电网电力交易机制

研究+H,;山东电力技术!!"!#!3?)8*.#C7;
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+#6, 许晔;我国区块链研发应用现状与发展建议+H,;科技中

国!!"#5)7*.#8C#7;

d̀ c&;I2',M.()2kTO%,'9'1K*. )&T&K)'1 K.L L&\&%,RN&.(

KRR%*'K(*,. T(K(MTK.L L&\&%,RN&.(TM//&T(*,.T+H,;U'*&.'&

K.L 0&'1.,%,/2F1*.K!!"#5)7*.#8C#7;

+#?, 李芬!李瑾!仵松颀!等;基于智能合约的多微电网市场化

交易模型及算法+H,;网络与信息安全学报!!"!"!B)3*.

6# 施泉生 等.基于区块链的改进智能合约电力交易模型



7BCBB;

D>e&.!D>H*.!:`U,./b*!&(K%;IM%(*CN*'),/)*L NK)9&(*h&L

()K.TK'(*,. N,L&%TK.L K%/,)*(1NTOKT&L ,. TNK)(',.()K'(T

+H,;F1*.&T&H,M).K%,VW&(-,)9 K.L >.V,)NK(*,. U&'M)*(2!

!"!"!B)3*.7BCBB;

+#5, F=Ŵ D:!_$a ;̂G%,'9'1K*. L*T)MR(*,. K.L TNK)(',.C

()K'(T+H,;01&S&\*&-,Ve*.K.'*K%U(ML*&T!!"#5! 8! ) 7*.

#673C#656;

+!", I$Ŵ $DgEI+$! n̂S00W$SH!S=Fgg!&(K%;<&T*/.*./

N*'),/)*L &.&)/2NK)9&(TK'KT&T(ML2.(1&G),,9%2. N*'),/)*L

+H,;ERR%*&L $.&)/2!!"#?!!#".?6"C??";

+!#, a_=̀ HD!:`cW!D>̀ e0!&(K%;+),TR&'(TK.L ,OT(K'%&TKC

.K%2T*T,VKRR%2*./O%,'9'1K*. (&'1.,%,/2(,R,-&)()KL*./

MT*./KL&&R%2*NR),\&L N,L&%OKT&L ,. (1&<$IE0$DKRC

R),K'1+H,;UMT(K*.KO%&F*(*&TK.L U,'*&(2!!"!#!6".#"!5#";

+!!, :EŴ I!F_$Wc!:EŴ a!&(K%;ERR%*'K(*,. ,VO%,'9

'1K*. (&'1.,%,/2*. &%&'()*'R,-&)()KL*./T2T(&N+H,;0&%&',N

+,-&)0&'1.,%,/2!!"#5!8B)8*.!!BC!!?;

+!8, 王辉!廖昆!陈波波!等;低碳形势下基于区块链技术的含

微电网电力市场交易出清模型+H,;现代电力!!"#5!8B

)#*.#3C!#;

:EŴ _M*!D>E=gM.!F_$WG,O,!&(K%;0)K.TK'(*,. '%&K)C

*./N,L&%*. &%&'()*'*(2NK)9&(-*(1 N*'),/)*LTOKT&L ,. O%,'9C

'1K*. (&'1.,%,/2M.L&)%,-C'K)O,. T*(MK(*,.+H,;I,L&). $%&'C

()*'+,-&)!!"#5!8B)#*.#3C!#;

+!3, 朱文广!熊宁!钟士元!等;基于区块链的配电网电力交易

方法+H,;电力系统保护与控制!!"#?!3B)!3*.#B7C#6!;

a_̀ :&./MK./!d>=Ŵ W*./!a_=Ŵ U1*2MK.!&(K%;+,-&)

()KL*./N&(1,L V,)L*T()*OM(*,. .&(-,)9 OKT&L ,. O%,'9 '1K*.

+H,;+,-&)U2T(&N+),(&'(*,. K.L F,.(),%!!"#?!3B ) !3*.

#B7C#6!;

+!7, 高玉龙;区块链的交易安全和隐私保护关键技术研究+<,;

北京.北京邮电大学!!"!#;

Ê=cM%,./;S&T&K)'1 ,. 9&2(&'1.,%,/*&T,V()K.TK'(*,. T&C

'M)*(2K.L R)*\K'2R),(&'(*,. *. O%,'9'1K*.+<,;G&*A*./.G&*C

A*./̀ .*\&)T*(2,V+,T(TK.L 0&%&',NNM.*'K(*,.T!!"!#;

+!B, 尉耀稳!黄虹!翁利国!等;区块链在分布式能源交易的应

用架构及安全性分析+H@=D,;电测与仪表.#C#"+!"!#C"?C

#",;1((R.@@9.T;'.9*;.&(@9'NT@L&(K*%@!8;#!"!;0_;!"!#"3!C

?;#7#!;""!;1(N%;

c̀ cK,-&.!_̀ EŴ _,./!:$Ŵ D*/M,!&(K%;G%,'9'1K*.

(&'1.,%,/2KRR%*'K(*,. K)'1*(&'(M)&K.L M(*%*(2K.K%2T*T*. L*TC

()*OM(&L &.&)/2()K.TK'(*,.T+H@=D,;$%&'()*'K%N&KTM)&N&.(

K.L *.T()MN&.(K(*,..#C#"+!"!#C"?C#",;1((R.@@9.T;'.9*;.&(@

9'NT@L&(K*%@!8;#!"!;0_;!"!#"3!?;#7#!;""!;1(N%;

+!6, 曹萌!于洋!梁英!等;基于区块链的大数据交易关键技术

与发展趋势+H,;计算机科学!!"!#!3?)U!*.#?3C#5";

FE=I&./! c̀ cK./!D>EŴ c*./!&(K%;g&2(&'1.,%,/*&T

K.L L&\&%,RN&.(()&.LT,VO*/LK(K()K.TK'(*,.TOKT&L ,.

O%,'9'1K*.+H,;F,NRM(&)U'*&.'&!!"!#!3?)U!*.#?3C#5";

+!?, 周强!张良;基于多链式能源区块链的 +!+微网电能交易

研究+H,;电气传动!!"!#!7#)#"*.B!CB?;

a_=̀ f*K./!a_EŴ D*K./;S&T&K)'1 ,. +!+N*'),/)*L &%&'C

()*'*(2()KL*./OKT&L ,. NM%(*C'1K*. &.&)/2O%,'9'1K*.+H,;$C

%&'()*'<)*\&!!"!#!7#)#"*.B!CB?;
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