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摘4要"目前异常用电检测问题有许多基于分类的方法!但大多都是基于短期用电行为的判决来判断长期用电行

为!判决阈值与比例难以确定!且在实际应用中!不同区域"时段的用户用电数据分布差异较大!比例与阈值也会有

较大的不同!难以以固定的比例通用于所有的用户数据# 针对此问题!文中提出一种基于强化学习的异常用电判

决方法!创新地利用强化学习模型来动态生成阈值!以适应差异较大的不同数据集# 首先获取分类器输出的数个

用户短期行为的异常概率!然后输入到强化学习模型深度递归 D网络$=ED?%中!学习得到动态阈值即判决阈值

与判决比例# 试验结果表明!相比于人工调参的传统投票法!文中方法在评估指标上有明显提升!面对数据分布差

异较大的数据集时也有较好的表现!说明文中方法具有较强的泛化能力!在数据类型复杂的现实环境中也有较好

的应用场景#
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!"引言

随着电力系统信息化程度的不断提高
+#,

!通过

用电数据来判断客户是否有异常用电行为已成为

常用的方法% 计量装置故障或用户窃电行为!均会

导致采集到的数据是人为构造的虚假数据!这些虚

假数据被称为异常用电数据% 异常用电数据会对

供电公司供电秩序造成严重干扰和影响!因此及时

排查异常用电情况一直是电力公司关注的重点问

题!异常用电的检测方法也受到广大学者关注%

目前学术界所研究的异常用电检测方法可以

大致分为 ;类-基于系统状态的异常用电检测
+!.3,

!

基于博弈论的异常用电检测
+<.K,

和基于数据驱动的

异常用电检测
+:,

% 其中!基于系统状态方法的理论

基础为电网的物理本质决定了系统电压"注入功率

等物理量的量测结果应具有一致性
+6,

% 该方法计

算量大!所需数据多!且由于配电网的某些连接会

发生变化!参数未必一成不变!存在收敛性问题%

博弈论的方法是基于窃电用户的决策集与正常用

户不同!最终影响双方在电量分布上的不同% 但博

弈论的方法只经过了理论推导和仿真!尚未经过实

证检验%

在当前海量数据环境下!基于数据驱动的异常

用电检测方法应用广泛!该方法基本可分为 ;类-分

类"回归和聚类!其中分类方法应用最多% 国内外

学者广泛使用了许多基于机器学习的分类算法! 主

主要包括决策树
+#",

"支持向量机
+##.#;,

"L近邻
+#3,

和人工神经网络
+#<,

等方法% 文献+!!<!#5,分别提

出了一些基于深度学习的异常用电检测方法% 这

些研究成果的共同之处在于它们都是基于样本的

判决!单样本覆盖的时间周期较短% 然而!要对一

个用户的用电行为是否存在异常进行判决!必须进

行更长周期的分析% 因此!上述方法面临巨大的挑

战!要么由于时间周期过长!数据维度太大而无法

完成分析!要么由于异常比例在用户间参差不齐!

难以完成判决%

针对此问题!文中提出一种针对用户级别的基

于强化学习的异常用电判决方法% 文中专注于判

决阈值与判决比例的设计!首先分析了基于分类器

方法的用户级别判决的难点!然后提出了一种基于

强化学习的异常用电判决模型!最后阐明试验结果

与结论%

#"用户长周期用电数据判决问题分析

在实际工程应用中!用户级别的异常用电检测

是非常重要的!而目前的研究往往都是在样本级别

上的判决% 通常单样本覆盖的时间周期较短!如果

想要对用户的长周期数据进行判决!直接将长周期

#一个月乃至一年$的用电数据输入到分类器中是

不合适的% 因为在长期的用电数据中!正常用电的

数据比例较多!其中少部分的异常用电数据相当于

噪声!会严重影响分类器输出的分类结果% 且长期

的用电数据直接输入到分类器中!意味着检测周期

长!判决用户是否有异常用电行为的延迟长!不符

合实际应用需求场景%

!



通常的方法是将长周期分成数个短周期!得到

数个短周期的判决结果!再使用简单投票法!得到

用户级别的判决结果% 这种方法虽简单直观!却也

存在着许多问题%

##$ 不同用户的有效用电数据可能长度差别较

大!其异常比例会有较大区别%

例如一个新用户只有 !" M 的用电数据!而使用

的投票阈值是针对老用户 #"" M 的用电数据!新用

户刚好这 !" M数据出现了几天的异常!其异常比例

相对较高!就超过了投票阈值!被判决为异常% 但

实际上通过后续观察发现!该用户后期的用电数据

都是正常数据!并不是异常用电用户% 这就是由于

待测用户用电数据的有效长度差异较大!而投票阈

值固定所引起的误判%

#!$ 不同地区甚至是不同时间段的用户用电数

据分布差别较大!异常比例在用户间参差不齐!较

难以单一的固定票数比例去完成所有用户的判决%

例如用户数据显示!F地异常用户的异常用电

天数占总用电天数比例偏高!而 N地异常用户的异

常用电天数占用电天数比例偏低!则适用于 F地区

的投票阈值直接套用在 N地区上!会有大量的异常

用电用户检测不出!引起较大的误判%

为了解决简单投票法存在的上述各种问题!文

中提出用动态的判决阈值与判决比例去做用户级

别的异常用电判决% 具体方法是建立一个基于深

度递归D网络#M&&O )&'P))&.(D.&(-,)Q!=ED?$的

判决阈值优化模型!来动态优化判决阈值与判决

比例%

$"基于%&'(的异常用电判决模型

$)#"强化学习算法%&'(

D学习#DBC&>).*./$算法属于强化学习算法中

的基础算法!深度 D网络#M&&O D.&(-,)Q!=D?$算

法则是基于 DBC&>).*./的一种流行的神经网络模

型!=ED?算法则是在=D?算法上做了改进%

在传统的 DBC&>).*./算法中!智能体通过探索

未知环境!得到每一个状态#和在这个#下每个行为

$所拥有的D值% D值记录了探索过程中连续动作

的累积奖励!将其储存在 D表中!智能体依据 D表!

选择使下一个状态 D值最大的动作采取行动% 但

在状态空间无限的问题中!D表根本无法在计算机

中存储% 因此在这种情况下!D表由 D值函数代

替!而=D?正是用神经网络来逼近 D值函数!=D?

输入当前的状态值!输出D值最大的动作%

=ED?将=D?中的最后一层全连接层替换为

长短期记忆#%,./R1,)(B(&)SS&S,)2!C90A$网络!能

够辅助记忆更多的回合信息% =ED?的算法原理如

图 #所示%

图#"%&'(算法原理

*+,)#"%&'(-.,/0+12340+56+4.7

在=ED?模型中!测试时由环境输入当前状态

值#到D网络!D网络的输出作为 $!即所有动作的

权值!对 $进行>)/S>T操作!得到所有动作的概率!

然后按贪婪策略选择动作输入到环境函数中!得到

下一步状态值 #%!完成一个回合中一步的探索!循

环多步!完成智能体一个回合的探索%

在训练=ED?的过程中!智能体首先需要探索

一些回合!得到一些经验!存储在记忆库里!训练时

只从记忆库中随机采样! #输入到 D网络中得到 D

估计值&

&U>%

!用这个估计值来逼近 D值! #%输入到

目标D网络中!得到D目标值&

(>)/&(

!计算损失时用

&

(>)/&(

加上奖惩值'!再减去&

&U>%

%

$)$"异常用电判决模型

环境函数由状态与动作组成!输入当前状态值

与选择的动作值!输出下一步的状态值% 在文中的

方法中!状态就是由判决阈值与判决比例组成的五

维数组-

#

(

#)

#

!)

!

!)

;

!)

3

!)

<

$ ##$

式中-)

#

!

#"!*

S>T

$ 为判决阈值 #!*

S>T

为用户用电

数据理论上的最大值* )

!

!

#"!*

S>T

$ 为判决阈值

!* )

;

!

#"!#$ 为超过判决阈值 #的天数比例*)

3

!

#"!#$ 为超过判决阈值 !的天数比例% 将待测用户

数据超过阈值 # 的天数比例是否大于 )

;

记为 +

#

!

超过阈值 !的天数比例是否大于 )

3

记为 +

!

! )

<

决

定+

#

和+

!

之间取与操作还是或操作% 也就是说!#

包含 ! 个独立的判决阈值!! 个对应判决阈值的判

决比例和最后 !个结果+

#

!+

!

之间是取与还是或!

由=ED?模型生成% 为在下文中方便解释!将判决

阈值和判决天数比例合称为判决阈值% 在 =ED?

模型中!首先要初始化状态即判决阈值!在网络迭

代后会输出优化后的判决阈值!作为本次用来判断

用户是否属于异常用电用户的指标%

动作 $是指对状态 #的五维数组分别进行加

减!具体来说前四维分别是对应 #的前四维进行加
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减固定值的操作!第五维则是选择 #的第五维是与

操作还是或操作%

奖惩函数是由状态#得到的奖惩值!#为当前状

态!即网络目前输出的判决阈值!将此阈值与所有

的用户概率序列进行对比得到每个用户的判决结

果!在与正确用户标签进行比对后!得到当前阈值

判决用户异常用电与否的正确率!根据该正确率输

出奖惩值%

记忆库在每个回合结束后!记录下每步的当前

状态#!选择动作值 $ !奖惩值 '和下一步状态 #%!

组成四元组 ##!$!'!#%$ !存入记忆库% 当记忆库容

量开始溢出时!删除最开始记录的部分四元组数据%

=ED?包括 ! 个结构一样的网络-D网络和目

标D网络% D网络由两层全连接网络和一层 C90A

网络组成!第一层全连接网络的神经元数量为 #"!

第二层为 <"!C90A网络层的神经元数量为 53!输入

为#!输出为&

&U>%

!对&

&U>%

进行>)/S>T操作!得到概

率值最大的动作% D网络的结构如图 !所示%

图$"'网络结构

*+,)$"'5718/09 :10;61;07

目标D网络与D网络结构完全一致!但是在训

练时冻结网络参数!只有 D网络的网络参数在进行

学习!每隔固定步数,!目标D网络的网络参数与 D

网络同步一次%

损失-由D网络的输出&

&U>%

!目标D网络的输

出&

(>)/&(

和'计算得到-

-

(

+&

(>)/&(

.

#'

/

!

&

&U>%

$,

!

#!$

式中-

!为衰减系数!属于超参数%

<"异常用电判决模型的训练策略

在文中的模型中!智能体探索的一个回合!即

是判决阈值寻优完成的一个回合% 回合开始时状

态初始化!智能体选择动作!得到下一步状态值!如

此循环探索完固定步数后!智能体探索的一个回合

结束!之后再开始新的探索回合%

=ED?的训练是穿插在智能体的探索中的!具

体来说!智能体每在环境里探索若干步!得到若干

步的状态值与动作值!=ED?就训练一次!并把这次

探索的经验记录下来!训练流程如图 ;所示%

##$ 初始化 D网络"目标 D网络的模型参数!

清零记忆库*

#!$ 初始化状态!将当前状态值置为一个初始

图<"%&'(训练流程

*+,)<"%&'(10-+5+5,40/67::

状态值*

#;$ 将当前状态输入到 D网络中!D网络输出

所选择的动作!将动作输入到环境函数!得到下一

步的状态值!完成智能体的一步探索!并将当前的

经验数据即四元组 ##!$!'!#%$ 存入记忆库*

#3$ 将#;$中的下一步状态值#%作为当前步的

状态值!重复#;$若干步*

#<$ 智能体每探索 0

R

步!判断一次当前记忆库

所存储的数据量是否满足采样训练的要求!若不满

足则到#3$继续累积经验数据!若满足则到#5$开始

训练*

#5$ 从记忆库中采样若干步的经验数据!D网

络开始学习!目标D网络参数冻结!状态值输入到D

网络!下一步状态值输入到目标 D网络!计算出损

3



失!进行反向传播*

#K$ 判断当前回合是否结束!若未结束!则继续

探索!一个回合智能体固定探索1步*

#:$ 判断记忆库的容量是否已满!若已满则删

除最先存储的经验数据!继续添加当前经验数据*

#6$ 判断 D网络的训练回合数是否可以整除

,!若是!则目标 D网络拷贝一次 D网络的网络参

数!否则目标D网络的网络参数固定不变*

##"$ 判断智能体是否已经完成了 2 个回合的

探索!若是!则整个训练流程结束!否则回到#!$重

新开始新的回合的智能体探索%

="异常用电判决模型的判决流程

文中提出的基于 =ED?的判决模型能够动态

地对判决阈值进行优化!在现场测试中的具体判决

流程如图 3所示%

图="判决流程

*+,)=">;?,375140/67::

##$ 将待测的长周期用户数据分为多个短周期

数据!输入到分类器中!输出多个短周期对应的异

常用电概率!组成概率序列*

#!$ 训练好的=ED?模型输出得到判决阈值*

#;$ 将#!$中的判决阈值和##$中的概率序列

进行比较!得出用户异常与否的判决结果*

#3$ 工作人员依据判决结果去现场勘查一部分

用户!得到真实的用户标签!即反馈*

#<$ 将这部分反馈输入到 =ED?模型中!即将

反馈得到的真实用户标签和用户数据用来更新奖

惩函数!并重新将待测数据输入到 =ED?中!用新

的奖惩函数进行迭代!将迭代结果存入到记忆库*

#5$ 将#!$中得到的判决阈值作为初始状态进

行一次迭代!输出得到新的判决阈值!阈值以此得

到更新!因此称为动态阈值*

#K$ 再将新的判决阈值用以测试后一批的待测

数据!若之后的测试数据得到反馈!可以重复#<$"

#5$!使模型更加适用于新待测数据分布%

@"试验与分析

@)#"数据集和分类器介绍

所有训练和测试数据均为电力公司提供的真

实案例数据!包含 ;;# 户用户% 其中 !"< 户来自同

一个地区F!每个用户的时间跨度为 #V;"" M不等!

但大多都在 ;"" M 左右!这 !"< 户中又有 #5" 户是

三相四线的数据!另外 3< 户是三相三线的数据*另

外 #!5户来自另一个地区N!时间跨度为 :V;" M 不

等% 每小时采样一次用户数据!将一天的 !3个用电

数据作为分类器的样本!输入到分类器中!得到该

样本的异常概率% 一个用户有 0

M

天的用电数据#0

M

个分类器样本$!则分类器输出长度为 0

M

的概率序

列!该序列用于文中试验!序列中每个数字表示该

用户在某天的用电数据为异常的概率%

将来自 F地的 #5" 名三相四线用户的数据作

为训练集!3<名三相三线用户数据作为测试集 #!用

来测试模型面对不同种类数据的泛化能力!将来自

N地的 #!5名用户的数据作为测试集 !!用来测试模

型面对不同地区"不同序列长度数据的泛化能力%

数据集的概况如表 #所示%

表#"数据集概况

A-B.7#"CD70D+78/E?-1-:71

用户数据分类 训练集 测试集 # 测试集 !

正常用户数据 ##K !5 K<

异常用户数据 3; #6 <#

44文中试验所使用的分类器来自文献+#K,!该分

类器基于知识嵌入和残差网络!在文中数据集的样

本级上有较好的表现!将一天 !3个用电数据作为一

个样本输入到分类器中!3# 分数最高能达 "HK;!受

试者工作特征曲线的曲线下方面积 #>)&>P.M&)

'P)U&!FWX$分数最高能达 "H6<%

< 蔡云芹 等-基于强化学习的异常用电判决方法



@)$"评估指标

文中选择通用的查全率4"查准率 5作为评估

指标!具体定义如下-

5

(

6

0+

6

0+

/

6

8+

7

#""8 #;$

4

(

6

0+

6

0+

/

6

8?

7

#""8 #3$

式中-6

0+

#真阳性$为正确检测到的异常用电用户

数*6

8+

#假阳性$为被归类为正常的异常用电用户

数*6

8?

#假阴性$为被归类为异常用电用户的正常

用电用户数%

@)<"试验设置

文中的试验分为 !组!一组为基准测试!即简单

投票法!作为对比基准!没有测试结果的反馈*一组

为动态测试!将测试集的数据分批输入进行测试!

除了第一批次测试!后面每次测试都会将前一批次

的试验数据的真实标签反馈给网络%

<H;H#4静态测试

基准测试为简单投票法!将模型在训练集上得

到的阈值作为简单投票法的投票阈值!与用户的概

率序列比较得到判决结果% 在基准测试中!无论是

对用电数据类型不同的测试集 #!还是对地域不同

的测试集 !!都采用了固定的判决阈值与投票比例%

<H;H!4动态测试

动态测试是将待测数据分成 0

Y

批!第一次测试

用最初的静态阈值9

#

测试全部数据!得到第一次测

试的各项评估指标'

#

*然后得到第一批测试数据的

测试反馈!即第一批数据的真实标签!再将第一批

数据及标签输入到 =ED?中!开始新的探索回合!

取回合最后一步的输出作为动态阈值 9

!

!用来测试

除第一批以外的测试数据!得到第二次测试的各项

评估指标'

!

*再得到第二批测试数据的测试反馈!

将第二批数据及标签输入到 =ED?中!开始新的探

索回合!得到动态阈值9

;

!用来测试除第一"二批以

外的测试数据!得到第三次测试的各项评估指标

'

;

*以此类推!一直到得到倒数第二批的测试反馈!

测试最后一批测试数据!整个动态测试完成%

=ED?模型输出阈值!动态测试每批次测试完

毕!都会得到不同的判决阈值!故而输出的阈值称

为动态阈值!因为阈值会根据上一批次测试反馈的

结果而改变%

这样设计动态试验是为了展现模型的学习能

力% 在持续得到所测试数据结果反馈的情况下!

=ED?的记忆库与状态空间会发生改变% 试验并非

是对样本级别的判决!而是对用户级别的判决!在

用户的用电数据发生变化时#无论是因为时间还是

地域不同而引起的变化$!模型输出的判决阈值随

用户数据分布的改变而改变!从而能够提升模型在

不同数据分布下的泛化能力%

<H;H;4模型实现与参数设置

0&.R,)Z%,-是由谷歌人工智能团队开发的开源

软件库!通常应用于各种机器学习算法的实现!功

能强大且在被广泛应用在各种工程中% 因此!文中

的网络模型是基于0&.R,)Z%,-实现的%

文中的试验设置为 0

M

[

!"!1

[

3""!,

[

;""!2

[

# """% 优化器选择为 EA9+),OGO(*S*\&)!网络模型

包含两层全连接网络和一层 C90A网络!神经元数

量如图 !所示%

@)="试验结果与分析

<H3H#4基准测试结果

基准测试为一次性测试所有测试数据!直接把

判决阈值与待测数据作比较!试验结果数据见表 !%

表$"基准测试试验结果

A-B.7$"F75623-09 7G470+375107:;.1: H

评估指标 训练集 测试集 # 测试集 !

查准率 #""H"" :3H!# 6"H!"

查全率 65H56 :3H!# 5:H55

44基准测试在 !个测试集上的混淆矩阵见表 ;%

表<"基准测试在各个测试集上的混淆矩阵

A-B.7<"I/5E;:+/53-10+G /E127

B75623-09 /57-6217:1:71

真实值

预测值

测试集 # 测试集 !

异常用户 正常用户 异常用户 正常用户

异常用户 #5 ; 35 <

正常用户 ; !; !# <3

44可以看出!模型得到的阈值在训练集上效果良

好!在测试集 #上表现也尚可!在数据分布差异较大

的测试集 !上则效果较差%

<H3H!4动态测试结果

文中将测试集 #的 3<份待测试数据分为 ; 份!

每份 #<个待测序列数据*将测试集 !的 #!5 份待测

试数据分为 5份!每份 !#个待测序列数据% 在每个

测试集上进行 ;次完整的动态测试!再将测试得到

的评价指标结果进行平均!绘制成曲线图!比较每

次反馈后!相应的评价指标是否有所提升% 动态试

验曲线如图 <"图 5所示%

将每次动态测试的混淆矩阵叠加在一起!与基

准测试的混淆矩阵进行对比!; 次动态测试各个批

次在测试集上的混淆矩阵叠加后如表 3所示%

5



图@"测试集#上评价指标随动态测试批数的变化

*+,)@"J-0+-1+/5/E7D-.;-1+/5+5?7G /517:1:71#

8+121275;3B70/E?K5-3+6 17:1B-1627:

图L"测试集$上评价指标随动态测试批数的变化

*+,)L"J-0+-1+/5/E7D-.;-1+/5+5?7G /517:1:71$

8+121275;3B70/E?K5-3+6 17:1B-1627:

表="动态测试在各个测试集上的混淆矩阵

A-B.7="I/5E;:+/53-10+G /E127

?K5-3+6 17:1/57-6217:1:71

真实值

预测值

测试集 # 测试集 !

异常用户 正常用户 异常用户 正常用户

异常用户 36 3 ;<" 3!

正常用户 : K3 ##< 3;:

44由动态测试的结果可知!一旦引入被测数据的

反馈!模型在新数据域上的适应能力会得到大幅度

提升*而随着引入的被测数据反馈增加!模型在各

项指标上都有所提升% 具体表现在测试集 #查准率

上升趋势明显!查全率稍有波动!但整体还是上升

趋势*在测试集 ! 上!查全率的上升趋势明显!查准

率则有一点波动!但最后还是呈现上升趋势%

因此可以说明文中的模型在引入待测数据的

反馈后!有较强的学习能力!能够适应不同数据分

布的待测数据!在实际工程应用中有较强的灵活性%

L"结语

针对异常用电长周期检测所需的判决阈值问

题!文中提出了一种新颖的基于强化学习的异常用

电判决方法% 试验结果说明!在基于分类器的异常

用电检测中!通过强化学习生成的判决阈值可以有

效提升用户级别的判决准确率% 其次!通过对比传

统投票法和文中方法在 ! 个测试集上的表现!得出

文中方法表现均更加良好%

由此可以看出!文中模型能够解决传统投票法

存在的一些问题!即不同用户的有效用电数据可能

长度差别较大!不同地区甚至是不同时间段的用户

用电数据分布差别较大!异常比例在用户间参差不

齐!难以以单一固定的票数比例去完成所有用户的

判决的问题%

文中提出的 =ED?模型可以通过输入待测数

据的测试反馈来提升模型的泛化能力!在工程应用

上更加灵活有效!异常用电检测性能更加稳定"可

靠!可有效支撑实际环境中的异常用电识别%
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