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摘4要"虚假数据注入攻击是威胁电力系统安全稳定运行的重要因素之一!研究攻击者针对电力系统的网络攻击

方法!能为改进系统防御措施提供决策依据$ 文中基于高压直流换流站运行特性与交直流耦合特性!提出了面向

交直流混联系统的虚假数据注入攻击方法$ 首先!分析了交直流混联系统状态估计的基本原理&然后!提出了针对

交直流混联系统的攻击策略!构建了攻击模型&最后!以改进的>$$$8"节点系统为例进行仿真验证$ 算例结果表

明针对交直流混联系统的虚假数据注入攻击能够绕过不良数据检测算法!破坏系统的安全稳定运行!验证了所提

模型和方法的有效性$
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!"引言

随着信息通信技术的发展!现代电力系统成为

信息物理融合系统# 但由于信息通信系统存在漏

洞不可避免!电力系统遭受信息攻击的可能性不断

增加
+#-8,

# 恶意的信息攻击对电力系统的安全稳定

运行危害极大!严重时可能导致重大事故!如 !"#7

年的乌克兰大停电事故
+3,

# 其中!虚假数据注入攻

击是一种较为常见的网络攻击!攻击者利用电力系

统状态估计的检测漏洞!恶意篡改测量数据# 电力

系统的许多应用!如经济调度"应急分析等都依赖

于状态估计的结果!而错误的状态估计结果会影响

控制中心的操作和控制功能
+7-5,

#

为构建一次成功的虚假数据注入攻击!攻击者

需要篡改一个子集的测量数据!并绕过基于残差的

不良数据检测算法
+#"-#!,

# 为简化问题!研究大多采

用基于直流潮流的线性状态估计模型
+#8,

# 文献

+#3,指出!攻击者若能完全掌握系统的网络拓扑和

支路参数!就可利用精心设计的数据来篡改仪表的

量测值并且不被检测到
+#7,

# 但在实际情况中!攻击

者还受到许多其他限制# 文献+#B,指出!当攻击者

获取的数据有所缺失时!攻击向量可能被轻易检测

出来# 当一些仪表进行了加密设置!攻击者无法访

问时!则需要篡改更多其他仪表的数据来达到相同

目的
+#6-#?,

#

现有研究中攻击者使用较多的是针对线性状

态估计的虚假数据注入攻击!若实际的状态估计是

非线性状态估计!则攻击很容易被检测到
+B,

!因此

许多学者专门设计了针对非线性状态估计的攻击

策略# 文献+#5,提出了一种基于图论的算法!得到

攻击所需篡改的测量数据子集(文献+!",指出!攻

击者需要了解部分节点的电压幅值和相角!以便确

定攻击向量(文献+6,指出虚假数据注入攻击在攻

击前后!不良数据检测算法的结果会有较小偏差#

以上关于虚假数据注入攻击的构建方法均针对交

流系统!目前尚无以交直流混联系统为研究场景的

攻击方法# 然而!已有的攻击方法并不完全适用于

交直流混联系统# 一方面!交直流混联系统交流部

分的状态估计模型基于非线性的交流潮流!因此攻

击方法并不适用于线性状态估计(另一方面!当攻

击涉及到换流母线节点的量测量和状态变量时!既

要考虑直流部分的有功"无功功率变化对交流部分

的影响!又要考虑交流部分的电压幅值变化对直流

部分的影响#

高压直流输电在全国联网和西电东送工程中

广泛应用
+!#-!!,

!近年来!我国已陆续建成酒泉-湖

南直流"山西-江苏直流等输电工程
+!8,

# 随着高压

直流输电在电力系统中的占比越来越大!目前的电

力系统已成为交直流混联系统# 研究以交直流混

联系统为场景的虚假数据注入攻击方法!有利于制

定相应的检测和防御方法!提高系统的安全性#

基于此!文中在现有交流系统攻击模型的基础

上!提出了面向交直流混联系统的虚假数据注入攻

7B#



击方法# 首先!基于交替迭代算法的交直流混联状

态估计!分析在换流母线附近进行攻击的策略(然

后!构建针对交直流混联系统的虚假数据注入攻击

模型!计算实现攻击所要篡改的测量数据大小(最

后!利用IK(%KO仿真软件!通过改进的>$$$8"节点

系统对文中方法的有效性进行验证#

#"交直流混联系统量测方程

状态估计的基本原理是根据收集到的测量数

据来推断电力系统的运行状态# 量测量和状态变

量之间的关系可用量测方程来描述# 文中将交直

流混联系统量测方程分为交流部分"直流部分"交

直流耦合部分介绍#

#(#"交流部分

在交直流混联系统中!交流部分状态估计采用

交流潮流模型!因此测量数据包括节点有功"无功

注入功率!节点电压幅值!支路有功"无功潮流(状

态变量为各个节点的电压幅值和相角
+!3,

#

对于节点J与节点;之间线路的潮流!量测方程

可由式)#*-式)!*确定#
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对于节点J的有功"无功注入功率!量测方程可

由式)8*-式)3*确定#
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式中.'
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分别为节点J与节点;之间线路的有

功"无功功率潮流( '

J

! X

J

分别为节点 J的有功"无

功注入功率( @
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分别为节点J与节点;之间线

路的电导和电纳( T
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分别为

节点J与节点;的电压幅值( .

J

为所有与节点J直接

相连的节点集合# 由于在形成节点导纳矩阵时已

考虑变压器的电抗以及变比!因此式)#*-式)3*同

样适用于变压器支路#

#()"直流部分

直流部分的量测方程较为复杂# 对于双端直

流输电系统!量测量包括.直流侧有功功率 '
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# 其中!上

标N表示量测量!下标 )&'表示整流侧变量!下标

*.\表示逆变侧变量# 则量测方程可表示为.
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为一常数( V

K'r)&'

! V

K'r*.\

为交流侧换流母线电压(

Q

'r)&'

! Q

'r*.\

为等值换相电抗( I为直流线路电阻(
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为量测误差# 式)7*-式)##*只有状态变

量而不包含量测量!因此被称为伪量测方程!作用

是提高量测系统检测和识别不良数据的能力#

另外!为了使该模型更加贴近实际!需要考虑

直流换流站的运行方式# 例如!当换流站整流侧定

电流运行!逆变侧定熄弧角运行时!有.
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式中. 2

,)L

为人为设定的直流电流(

!
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为人为设定

的逆变侧熄弧角(

'
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为量测误差#

#(8"交直流耦合部分

对于交直流耦合部分!需充分考虑直流部分有

功"无功功率的影响# 量测方程可表示为.
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式中. '

L'

! X

L'

分别为直流有功"无功功率# 式

)!"*在整流侧时取Y

!在逆变侧时取Z

(由于直流部

分无论在整流侧还是逆变侧!都吸收无功功率!因

此式)!#*始终取Y

#

由上述量测方程可知!在进行状态估计时!交

流部分的估计结果)换流母线节点电压幅值*将影

响直流部分的状态估计!而直流部分的估计结果

)直流有功"无功功率*将影响交流部分的状态估

计# 这是基于交流系统的虚假数据注入攻击不能

BB#



完全适用于交直流混联系统的原因!也是文中主要

解决的问题#

)"交直流混联系统攻击原理

交直流混联状态估计模型可简单表示为.
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为方便说明!将量测量分为交流部分有功"无

功量测量和直流部分量测量(将状态变量分为交流

部分电压幅值"相角以及直流部分状态变量!如式

)!8*所示#
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式中.0

R
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b

分别为交流部分有功"无功量测量(0

L

为

直流部分量测量(9
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b
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分别为状态变量和量测

量关系的函数!9

L

的元素可由直流部分的量测方程

确定(
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为量测误差#

常见的交直流混联系统状态估计算法有统一

求解法"交替迭代法等
+!7,

# 交替迭代法将直流部分

和交流部分解耦开来!分别求解!能减小状态估计

维数!并能充分利用现有状态估计程序!因此文中

选用这种方法作为交直流混联系统状态估计算法#

篇幅所限!在此不作详细介绍#

由于设备故障"通信干扰等因素可能会产生不

良数据!因此在状态估计时需进行不良数据检测#

在电力系统中!常用残差的 !C范数来进行不良数据

检测!可表示为.
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0为人为设置的不良数
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0取 ";## 在状态估计过程中!

0的取

值固定不变#

将状态估计所得状态变量代入式)#*-式)!#*

的量测方程中!可得到量测量的估计值# 将估计值

与实际量测量进行比较!利用 !C范数得到的结果来

判断是否存在不良数据# 若检测结果满足式)!3*!

则说明状态估计的结果是可靠的(若检测结果大于

0

!则说明状态估计过程中包含错误的测量数据!估

计结果是不可靠的#

若攻击者想要进行一次成功的虚假数据注入

攻击!就必须使攻击绕过不良数据检测机制# 文中

假设攻击者掌握系统的拓扑和参数!也了解状态估

计与不良数据检测机制# 当系统受到虚假数据注

入攻击时!攻击向量为 2# 此时!系统的量测量由 0
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以式)!8*为参照!进一步将该攻击向量表示为.
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)!B*

其中!上标 0表示攻击后的量测量和状态

变量#

式)!B*表明!攻击者在进行一次虚假数据注入

攻击时!若能篡改交流部分和直流部分的测量数据

使之满足一定条件!就能发动隐蔽的攻击!在不良

数据检测结果保持不变的情况下使状态估计输出

攻击者想要的结果#

8"交直流混联系统攻击模型

第三章介绍式)!B*在不同攻击场景下的具体

模型# 通过推导状态变量和量测量的关系得到精

心构建的攻击向量!使之满足式)!B*的等式关系!

以绕过不良数据检测机制# 当虚假数据注入攻击

远离直流输电线路时!攻击的构建方法与普通的交

流系统攻击方法类似!因此文中侧重于介绍发生在

直流输电线路附近的攻击#

由于估计的量测值是通过状态变量计算得到

的!文中仅介绍以改变状态变量为目的的攻击方

法!以改变量测值为目的的攻击方法同理可得# 假

设攻击者不仅要在状态估计中注入错误的量测量!

还要使某些状态变量达到预期的偏差!在文中!这

些状态变量指的是换流母线节点的电压幅值和相

角# 通过篡改这些状态变量的估计值!攻击者可达

到破坏电网稳定"经济运行或是自身获取利益的目

的# 以图 #为例!进一步说明式)!B*攻击原理#

图#"发生在换流母线的攻击说明

*+,(#"?==@26.56+/7/35756650R /750/7D1.61.<@2

6B# 谢云云 等.面向交直流混联系统的虚假数据注入攻击方法



图 #中! M!

-分别为节点的电压幅值和相角(

红线表示直流线路!其中节点 #为整流侧!节点 3 为

逆变侧(黑色箭头表示节点负荷# 假设攻击发生在

整流侧换流母线节点 # 处!攻击者想要通过篡改节

点 #附近量测量的方式来改变状态估计的结果# 为

方便说明!假设仅有节点 # 的电压幅值或相角的估

计值发生了改变!而其他状态变量在攻击前后保持

不变#

8(#"改变电压幅值的攻击

攻击者的目的是改变节点 # 的电压幅值估计

值!改变的幅度为 M

0

#

# 为了使攻击不被检测到!攻

击的具体方法如下#

8;#;#4确定电压幅值攻击篡改的量测量

对于交流部分!由式)#*-式)3*可知!节点 #

电压幅值的改变会影响与该节点直接相连节点的

有功"无功注入功率!即 '

#

! X

#

! '

!

! X

!

! '

8

! X

8

(以

及与节点 #直接相连支路的有功"无功功率潮流!即

'

#!!

!X

#!!

!'

#!8

!X

#!8

!因此需要篡改这些量测量以

实现攻击#

对于直流部分!由 #;!节的量测方程可知!直流

部分量测量受换流母线节点电压幅值的影响# 当

攻击发生在整流侧换流母线节点 # 处时!由于逆变

侧换流母线节点电压M

3

保持不变!且换流站为整流

侧定电流运行!逆变侧定熄弧角运行!由式)B*可

知!逆变侧电压M

*.\

保持不变(此时由式)6*可知!整

流侧电压M

)&'

保持不变#

当M

)&'

保持不变时!由式)7*可知在攻击前后需

要满足.

V

0

K'r)&'

',T

(

0

Q

V

K'r)&'

',T

(

)!6*

当M

*.\

! M

)&'

保持不变时!由式)?*"式)5*可知

3

*.\

保持不变!

3

)&'

需要满足.

V

0

K'r)&'

',T

3

0

)&'

"

V

K'r)&'

',T

3

)&'

)!?*

式中.V

0

K'r)&'

为攻击后整流侧换流母线电压(

(

0

为攻

击后整流侧触发延迟角(

3

0

)&'

为攻击后整流侧功率

因数角#

由式)#"*-式)#8*可知!状态变量2

K'r)&'

!2

K'r*.\

以及量测量'

N

L'r)&'

!'

N

L'r*.\

在攻击前后保持不变# 由

式)#3*"式)#7*以及式)!?*可知!量测量 '

N

K'r)&'

!

'

N

K'r*.\

在攻击前后保持不变# 根据式)#B*可知!量

测量 X

N

K'r)&'

在攻击时需要篡改!以满足式)8#*的条

件# 由式)#6*可知!量测量 X

N

K'r*.\

在攻击前后保持

不变#

根据上述推导可知!当攻击发生在节点 #处时!

直流部分需要篡改量测量X

N

K'r)&'

!并且(

!

3

)&'

在状

态估计时会发生相应改变#

8;#;!4确定电压幅值攻击向量

对于交流部分!以节点 #与节点 !之间的有功"

无功功率潮流'

#!!

与X

#!!

为例!假设'

#!!

与X

#!!

需

要篡改的大小分别为 !

'

0

#!!

!

!

X

0

#!!

!由式)!5*-式

)8"*确定#

!

'

0

#!!

"

)M

#

&

M

0

#

*

!

@

#!!

%

)M

#

&

M

0

#

*M

!

@

#!!

',T

-

#!!

%

)M

#

&

M

0

#

*M

!

T

#!!

T*.

-

#!!

%

M

!

#

@

#!!

&

M

#

M

!

@

#!!

',T

-

#!!

&

M

#

M

!

T

#!!

T*.

-

#!!

)!5*

!

X

0

#!!

"%

)M

#

&

M

0

#

*

!

)T

#!!

Z

T

T1

#!!

*

%

)M

#

&

M

0

#

*M

!

@

#!!

T*.

-

#!!

&

)M

#

&

M

0

#

*M

!

T

#!!

',T

-

#!!

&

M

!

#

)T

#!!

&

T

T1

#!!

*

&

M

#

M

!

@

#!!

T*.

-

#!!

%

M

#

M

!

T

#!!

',T

-

#!!

)8"*

节点 # 与节点 8 之间需要篡改的有功"无功功

率潮流!

'

0

#!8

与!

X

0

#!8

同理可得#

由于节点有功"无功注入功率的大小分别为各

支路有功"无功功率的总和!且换流母线节点还需

考虑直流功率的影响!因此节点 #需要篡改的有功"

无功注入功率 !

'

0

#

与 !

X

0

#

可由式)8#*和式)8!*

确定#

!

'

0

#

"

!

'

0

#!!

&

!

'

0

#!8

)8#*

!

X

0

#

"

!

X

0

#!!

&

!

X

0

#!8

&

!

X

0

K'r)&'

)8!*

式中.

!

X

0

K'r)&'

为需要篡改的整流侧无功功率# 节点

!与节点 8 需要篡改的有功"无功注入功率同理

可得#

对于直流部分!需要篡改的整流侧无功功率

4

X

0

K'r)&'

为.

!

X

0

K'r)&'

"槡8 )M*.\

&

M

0

*.\

*2

K'r)&'

T*.)

3

)&'

&

3

0

)&'

*

%

槡8M*.\

2

K'r)&'

T*.

3

)&'

)88*

其中!

3

0

)&'

的大小可根据式)!?*得到#

当攻击者用上述方法确定攻击向量时!能达到

使节点 #电压相角的估计值改变M

0

#

的目的!并能绕

过不良数据检测# 同时!攻击者在进行攻击时需要

了解节点 #!!!8 的电压相角与幅值!否则无法精确

计算出所要篡改的具体数值#

8()"改变电压相角的攻击

攻击者的目的是改变节点 # 的电压相角估计

值!改变的幅度为 -

0

#

# 同样!为了使攻击不被检测

到!攻击的具体方法如下#

8;!;#4确定电压相角攻击篡改的量测量

对于交流部分!同理!需要篡改的量测量为相

关节点注入功率 '

#

! X

#

! '

!

! X

!

! '

8

! X

8

!以及与节

点 # 直接相连支路的有功"无功功率潮流 '

#!!

!

X

#!!

! '

#!8

! X

#!8

#

对于直流部分!由直流量测方程可知!换流母

?B#



线电压相角的改变不影响直流部分的量测量!因此

攻击者无需篡改直流部分的量测量#

8;!;!4确定电压相角攻击向量

对于交流部分!仍以节点 # 与节点 ! 之间的有

功"无功功率潮流'

#!!

与X

#!!

为例!

!

'

0

#!!

!

!

X

0

#!!

的

大小可由式)83*和式)87*确定#

!

'

0

#!!

"

M

!

#

@

#!!

%

M

#

M

!

@

#!!

',T)

-

#!!

&

-

0

#

*

%

M

#

M

!

T

#!!

T*.)

-

#!!

&

-

0

#

*

%

M

!

#

@

#!!

&

M

#

M

!

@

#!!

',T

-

#!!

&

M

#

M

!

T

#!!

T*.

-

#!!

)83*

!

X

0

#!!

"%

M

!

#

)T

#!!

Z

T

T1

#!!

*

%

M

#

M

!

@

#!!

T*.)

-

#!!

&

-

0

#

*

&

M

#

M

!

T

#!!

',T)

-

#!!

&

-

0

#

*

&

M

!

#

)T

#!!

Z

T

T1

#!!

*

&

M

#

M

!

@

#!!

T*.

-

#!!

%

M

#

M

!

T

#!!

',T

-

#!!

)87*

节点 # 与节点 8 之间需要篡改的有功"无功功

率潮流!

'

0

#!8

与!

X

0

#!8

同理可得#

节点 #需要篡改的有功"无功注入功率 !

'

0

#

与

!

X

0

#

可由式)8B*和式)86*确定#

!

'

0

#

"

!

'

0

#!!

&

!

'

0

#!8

)8B*

!

X

0

#

"

!

X

0

#!!

&

!

X

0

#!8

)86*

同理可得节点 ! 与节点 8 需要篡改的有功"无

功注入功率#

由此确定了攻击向量 2# 当攻击者使用该方法

确定攻击向量时!能达到使节点 # 的电压相角估计

值改变-

0

#

的目的!并能绕过不良数据检测# 这同样

要求攻击者在进行攻击时事先了解相关节点的电

压相角与幅值#

上述虚假数据注入攻击的构建也可延伸至改

变多个节点的状态变量!并且电压幅值和电压相角

可同时改变!这要求攻击者要获知更多节点的状态

变量估计值!以及篡改更多量测值才能够实现#

F"仿真算例

文中采用改进 >$$$8" 节点系统!分别以改变

电压相角与幅值为攻击目的!通过分析攻击状态估

计结果与迭代过程中的残差 !C范数结果对文中所

提攻击策略进行验证# 对比每次迭代过程中攻击

前后残差 !C范数!能体现出攻击策略的有效性#

F(#"仿真系统介绍

文中将>$$$8"节点系统节点 !与节点 B 之间

的交流线路替换为双端直流输电线路!并保证构造

的系统与原来的交流系统具有相同的潮流状况!以

此作为交直流混联系统!如图 !所示# 其中!与节点

!相连的换流站为整流侧!与节点 B 相连的换流站

为逆变侧# 双端直流输电系统参数如下.换流变压

器变比为 7!7 9]@!"5 9]!电抗为 !""

&

(换流器直

流电压额定值为 7"" 9]!直流电压最大值为 7!7

9](整流器超前触发角 (范围为 7ql76;#q(额定触

发角为 #7q(逆变侧熄弧角 !限值为 #7q(额定熄弧

角为 #?q(直流线路电阻为 #""

&

(直流输送容量为

8" """ I:#

图)"改进的?GGG8!节点系统

*+,()"?B4./D1A?GGG8!P<@2 2>261B

F()"改变电压幅值攻击仿真分析

假设攻击者的目的是改变节点 ! 的电压幅值!

改变的大小为 ";"8# 其中节点 #l? 和节点 !? 的电

压等级为 7"" 9]!其余节点电压等级为 !!" 9]# 攻

击者需要篡改的量测值如表 #所示#

表#"进行电压幅值攻击时需要篡改的量测量

;5<=1#";C1B152@.1B176D/=@B16C56711A2 6/<1

65B41.1AOC170/7A@06+7,D/=65,15B4=+6@A156650R2

4(@(

量测量 原量测值 攻击所要改变的大小

'

!

";!"! #

Z

";!33 ?

X

!

";B?7 !

Z

";?!! 8

'

3

Y

";"6B "

Y

";"B# 6

X

3

Y

";"#B "

Y

";#7# B

'

7

Y

";53! "

Y

";"77 6

X

7

";#6" "

Y

";#87 B

'

!!3

";376 "

Z

";"BB 6

X

!!3

";"!6 !

Z

";#B7 ?

'

!!7

";?!5 5

Z

";"75 ?

X

!!7

";"#6 "

Z

";#B? B

X

K'r)&'

";#B# B

Z

";"#? !

44表 # 为攻击需要篡改的量测量以及篡改的大

小!其他量测量保持不变# 篡改后的量测量与其他

量测量形成攻击向量# 分别用篡改前后的量测值

进行状态估计!并进行对比!所得结果如图 8"表 !"

表 8所示!其中表 ! 仅列出与节点 ! 关联的几个节

点状态变量# 表 8中的状态变量直流电流在电压幅

值攻击前后均为 B" E#

44由图 8可知!利用攻击后的量测量进行状态估

计时!前 !次迭代的不良数据检测结果与攻击前相

5B# 谢云云 等.面向交直流混联系统的虚假数据注入攻击方法
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图8"电压幅值攻击下不良数据检测结果

*+,(8"K12@=62 /3<5AA565A16106+/7@7A1.

D/=65,15B4=+6@A156650R

表)"电压幅值攻击下交流部分状态估计结果

;5<=1)"U6561126+B56+/7.12@=62 /3%&

45.6@7A1.D/=65,15B4=+6@A156650R 4(@(

节点
电压幅值 电压相角

攻击前 攻击后 攻击前 攻击后

# #;"3B ? #;"3B 5 " "

! #;"!5 3 #;"75 8

Y

7;837 !

Y

7;8!5 ?

8 #;""B 5 #;""B 7

Y

6;758 5

Y

6;B#? 3

3 ";556 7 ";556 #

Y

5;8#! 7

Y

5;8BB B

7 ";55B ! ";557 6

Y

#3;!?! ?

Y

#3;3#? 5

B ";55B 3 ";557 5

Y

##;"57 6

Y

##;#65 5

6 ";5?5 6 ";5?5 !

Y

#!;53! "

Y

#8;"76 B

? ";557 B ";557 #

Y

##;?3B #

Y

##;53! 5

5 #;"#? B #;"#? !

Y

#3;#7? 3

Y

#3;!53 "

#" #;""? B #;""5 "

Y

#7;?77 5

Y

#7;5?7 6

表8"电压幅值攻击下直流部分状态估计结果

;5<=18"U6561126+B56+/7.12@=62 /39&

45.6@7A1.D/=65,15B4=+6@A156650R

状态变量
攻击前 攻击后

整流侧 逆变侧 整流侧 逆变侧

直流电压@9] 7#3;5B?

Y

7"5;##B 7#7;"73

Y

7"?;558

超前触发角@)q* !!;736 !7;76#

熄弧角@)q* #7;""# #7;""#

交流侧电流@E 86;"68 87;5?# 8B;56" 87;5?8

功率因数角@)q* !6;6B" #75;7#6 8";88! #75;776

比有较小偏差!但在第 8次迭代后结果保持一致!并

且很快收敛!说明攻击能绕过不良数据检测机制#

由表 !"表 8可知!在状态估计后节点 ! 的电压幅值

变为 #;"75 8# 自动调压装置根据状态估计结果降

低节点 !的电压!导致这一节点甚至周围节点的实

际电压低于安全电压下限# 另外!由于节点 ! 的有

功功率注入量测大幅增加!这将误导调度中心调整

机组出力# 以上均说明该攻击策略能影响电力系

统运行的安全性与经济性#

F(8"改变电压相角攻击仿真分析

假设攻击者的目的是改变节点 ! 的电压相角!

改变的大小为 ";7q# 为达到攻击目的!攻击者需要

篡改的量测量如表 3所示# 分别将篡改前后的量测

值进行状态估计!并进行对比!所得结果如图 3"表

7"表 B所示# 表 B中状态变量直流电流在电压相角

攻击前后均为 B" E#

表F"进行电压相角攻击时需要篡改的量测量

;5<=1F";C1B152@.1B176D/=@B16C56711A2 6/<165BP

41.1AOC170/7A@06+7,D/=65,14C52157,=156650R2

4(@(

量测量 原量测值 攻击所要改变的大小

'

!

";!"! #

Z

";!88 7

X

!

";B?7 !

Y

";"66 "

'

3

Y

";"6B "

Y

";"37 8

X

3

Y

";"#B "

Z

";"#? 6

'

7

Y

";53! "

Y

";"3" 7

X

7

";#6" "

Z

";"#B 5

'

!!3

";376 "

Z

";"36 B

X

!!3

";"!6 !
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图F"电压相角攻击下不良数据检测结果

*+,(F"K12@=62 /3<5AA565A16106+/7@7A1.

D/=65,14C52157,=156650R

表I"电压相角攻击下交流部分状态估计结果

;5<=1I"U6561126+B56+/7.12@=62 /3%&45.6

@7A1.D/=65,14C52157,=156650R 4(@(

节点
电压幅值 电压相角

攻击前 攻击后 攻击前 攻击后

# #;"3B ? #;"3? ! " "

! #;"!5 3 #;"8" 5

Y

7;837 !

Y

3;?8! 8

8 #;""B 5 #;""? 3

Y

6;758 5

Y

6;755 B

3 ";556 7 ";555 "

Y

5;8#! 7

Y

5;!?7 ?

7 ";55B ! ";556 6

Y

#3;!?! ?

Y

#3;!3# 6

B ";55B 3 ";556 5

Y

##;"57 6

Y

##;"6? 3

6 ";5?5 6 ";55# 8

Y

#!;53! "

Y

#!;5"3 7

? ";557 B ";556 #

Y

##;?3B #

Y

##;5## 5

5 #;"#? B #;"!" "

Y

#3;#7? 3

Y

#3;#3B 6

#" #;""? B #;"## #

Y

#7;?77 5

Y

#7;?#8 3

44由图 8可知!利用攻击后的量测量进行状态估

计时!迭代过程中不良数据检测结果与攻击前几乎

保持一致!并且很快收敛!说明攻击能绕过不良数

据检测机制# 由表 7"表 B 可知!攻击能使节点 ! 的

电压相角变化量达到预期的结果!同时其他状态变

量在攻击前后基本保持不变#

"6#



表L"电压相角攻击下直流部分状态估计结果

;5<=1L"U6561126+B56+/7.12@=62 /39&45.6

@7A1.D/=65,14C52157,=156650R

状态变量
攻击前 攻击后

整流侧 逆变侧 整流侧 逆变侧

直流电压@9] 7#3;5B?

Y

7"5;##B 7#3;56?

Y

7"5;"?3

超前触发角@)q* !!;736 !!;6#!

熄弧角@)q* #7;""# #7;""#

交流侧电流@E 86;"68 87;5?# 86;"B? 87;567

功率因数角@)q* !6;6B" #75;7#6 !6;637 #75;783

I"结语

电力系统状态估计容易受到虚假数据注入攻

击!输出错误的系统运行状态# 文中提出了在交直

流混联系统中构建虚假数据注入攻击的策略# 利

用文中所提攻击策略!可计算出当改变状态估计结

果并不被检测到时!攻击者所需要篡改的量测值#

以改进的>$$$8"节点系统为场景进行的仿真结果

表明!这一攻击策略可以成功绕过不良数据检测机

制!达到攻击者的目的#

文中研究以攻击者完全掌握交直流混联系统

的运行信息为前提!后续研究将会考虑攻击者在信

息不完全的情况下构建虚假数据注入攻击!使得攻

击策略更加贴近实际# 同时!考虑状态估计采用如

抗差方法时如何构建攻击# 针对该攻击策略的防

御方法也将进一步研究#
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