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基于泛在电力物联网的换流站在线监测系统优化综述

吕继伟

)国家电网有限公司直流技术中心!北京 #"""8!*

摘6要"为解决当前换流站在线监测系统在运行中存在的可靠性'安全性以及误告警频发等问题!文中基于泛在电

力物联网技术对系统进行优化重构$ 首先!通过构建平台层!将系统接入物联管理平台以及数据中台!实现数据的

融通共享!减轻云端存储压力!提升服务响应$ 其次!设计基于边缘计算的物联智能终端!实现站内设备的安全接

入和泛在物联!该装置作为边缘计算节点通过集成深度学习算法!实现站端数据的采集存储'计算分析与异常识

别!提高了告警的准确性和系统运行的可靠性$ 因此!基于泛在电力物联网的换流站在线监测系统架构优化为后

续工程实践提供了一种新的建设应用模式$
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!"引言

换流站在线监测系统是针对站内主设备)包括

换流变#换流阀#电抗器等*运行状态开展集中监测

和预警分析的重要系统!目前该系统已接入国内在

运的 #"座特高压换流站主设备在线监测数据!后续

常规直流#背靠背#柔直以及新建特高压工程主辅

设备数据也将全部接入" 随着数据接入规模和类

型不断增加!系统运行的稳定性#可靠性和安全性

面临突出问题!同时!系统运行过程中频繁出现无

效告警#重复告警也给监视人员的分析诊断带来极

大干扰" 目前!在线监测数据的实时性和准确性尚

不能满足设备状态监测预警及分析诊断的需求"

针对输变电设备在线监测系统故障诊断的问

题!国内学者进行了大量的研究!主要通过改进各

类检测算法和优化模型来提升异常检测的准确率!

相较于传统的阈值判断法!能够作为系统故障诊断

识别的有效补充手段
,#.F-

!但系统本身依然面临数

据实时性差以及运行稳定性和安全性等一系列问

题" 为了进一步提升在线监测数据的可靠性!并解

决在线监测系统运行安全稳定的问题!除了采用更

有效的异常检测算法!对系统进行架构优化也是重

要手段之一" !"#$年!国网公司在$两会%上提出建

设万物互联#全面感知#数据共享的泛在电力物联

网这一战略目标
,8-

" 在此背景下!泛在电力物联网

的提出为解决目前系统运行出现的问题!并进一步

优化系统的应用提供了思路和方向"

文中针对目前一体化在线监测系统存在的主

要问题进行分析!并基于泛在电力物联网总体架构

及边缘计算等技术对在线监测系统进行优化和重

构!通过引入平台化架构!实现数据融合共享!满足

海量数据的接入及存储需求" 同时!文中将设计边

缘物联智能终端!依托边缘计算技术解决现场海量

数据采集计算面临的实时性和安全性等问题!并在

边缘计算框架下通过融合人工智能#机器学习等算

法!提升设备异常状态监测和预警的准确率"

#"换流站在线监测系统存在问题分析

目前换流站在线监测系统架构采用传统的$云:

端%模式!如图 #所示"

图#"基于#云5端$模式的换流站在线监测系统架构
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主站应用#数据库以及统一接入网关)(-/T+)+-/

S(eW+<+)+-/ 0S)'.S3!ME9*均部署在国网直流中心

云!主站应用基于国网统一应用平台开发!具体包

括数据汇集与存储#服务响应#决策分析#告警分

类#全景展示以及综合统计等" 站端前置系统主要

包括状态接入控制器)(-/T+)+-/ S(eW+<+)+-/ (-/)*-&&:

'*!MEM*#设备在线监测装置以及协议转换单元!负

责在线监测数据采集和转发!但不对数据有效性和

异常性进行判断!同样也不存储历史数据
,7-

"

目前单个特高压换流站的在线监测数据点位

多达 D"" J# 4"" 个!#" 个站数据增量已达到 8""

C_AT!后续还要接入 F" 多座换流站在线监测数据

以及各类辅助设备信号!对主站系统的计算和存储

压力非常大!且随着数据激增!系统维护及优化也

面临较大风险" 因此!$云:端%模式的在线监测系

统面临以下几个问题(

)#* 实时性问题" 换流站主设备结构复杂#电

压等级高!设备运行状态信息多!对部分强调实时

响应的数据!如果分析和决策等应用功能部署在

$云%上!就无法实现毫秒级的响应"

)!* 安全性问题" 目前各类在线监测数据不加

区别都送往主站!一旦通过入侵主站获取设备运行

状态信息就能获得生产过程的重要数据!更严重的

可以通过系统直接下达控制指令!对设备运行造成

严重影响"

)4* 可靠性问题" 主站要实时对站端上送的数

据进行识别!并基于各站设备不同的告警阈值进行

判断!由于各站上送的数据经常存在重复#空值及

无效数据等!占用了主站极大的资源去处理和分

析!致使重复或者无效告警频发!给监视人员诊断

分析带来困难!而过长的服务链条也降低了生产数

据和控制指令的及时性和可靠性"

)F* 通道阻塞问题" 随着大量传感器节点的接

入以及视频#红外图谱等非结构化数据的传输!海

量数据在传输和等待处理时会产生阻塞!带来的时

延#抖动和数据丢失对电网生产影响巨大"

)8* 系统扩容改造成本问题" 如果各站采集数

据全部在主站完成分析!那么海量数据的传输#处

理和存储都必然给用户带来沉重的成本压力"

鉴于目前系统存在的突出问题!当前系统架构

只能通过不断优化应用本身以及扩大硬件资源来

提升服务响应!但对于告警可靠性#系统安全性以

及数据实时性等问题无法有效解决" 因此!基于泛

在电力物联网技术路线!对现有系统进行重构优

化!同时依托边缘计算技术
,D-

!设计一种物联终端!

实现站端数据的采集存储#分析计算以及安全接入

等功能!并融合数据挖掘及深度学习算法!开展源

端数据治理从而支撑分布式在线监测业务!提升告

警的可靠性及准确性!更好地实现云边协同
,5-

"

%"系统架构优化研究与设计

%'#"基于边缘计算的在线监测应用场景研究

边缘计算作为泛在电力物联网的重要技术!其

实质是一种分散式运算架构" 在这种架构下!将对

实时性#安全性和可靠性有严格要求的应用#数据

与服务的运算!由原网络中心节点迁移部署至网络

边缘!让数据在最短的服务链条内得到处理!不需

穿越多个节点使数据失真或丢失!同时将重要数据

限制在最小的网络范围内以提高安全性" 数据在

网络边缘进行聚合#存储和分析!自然会减少网络

拥塞!也降低了成本
,$-

"

因此!将原系统云上承担的数据汇集#分析#计

算等业务合理化解耦并部署至站端!进而缓解主站

系统压力!进一步提升系统响应和告警的可靠性"

同时!通过引入边缘计算进而支撑泛在电力物联网

在输变电设备状态监测领域的关键应用
,#".#!-

" 具

体场景包括(

)#* 实现海量设备异构连接" 在网络边缘)站

端*支持各类感知设备的异构连接!并能够对各类

数据进行标准化处理"

)!* 支持高实时性业务" 从数据产生到控制闭

环的响应时间可以达到毫秒级!从而使远程控制功

能更具实用化"

)4* 数据清洗与聚合" 在边缘计算框架下引入

数据挖掘以及深度学习算法!对无效数据#噪声数

据进行识别和清理!有效提取异常数据!建立异常

数据样本库并实现告警阈值动态设定的自主训练"

)F* 支持边缘智能业务" 原先部署在主站侧的

业务可以转向边缘部署!并根据需求对个别业务进

行定制化调整!不用担心影响主站其他的业务应用"

)8* 实现$最小化%安全防护" 由于在边缘部

署!该框架能够对边缘管理范围接入的设备#网络

和数据提供端到端的可识别的#可定制的保护"

%'%"系统总体架构设计

根据&泛在电力物联网建设大纲'!引入平台层

和边缘层对系统进行重构!实现系统$边端分离#边

管共用%!总体架构如图 !所示
,#4.#8-

"

由图 !可知!系统整体架构分为 F层"

)#* 应用层!主要为换流站在线监测系统原主

站端部分业务应用!包括数据全景展示#统计分析

"#



图%"基于泛在电力物联网换流站在线

监测系统总体架构
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以及远程控制等核心功能!对于数据存储#计算分

析等占用系统资源较大的业务通过边缘服务进行

解耦和释放!交由平台层#边缘层进行"

)!* 平台层!包括企业中台和物联管理平台"

通过接入国网统一物联管理平台!对下实现各站边

缘计算节点数据的统一汇集!对上向中台#业务应

用提供标准化数据与服务" 通过接入国网企业中

台!实现业务聚合和数据融通共享" 平台层的引入

极大地减轻了原系统主站的数据存储压力并降低

硬件扩容成本" 主站端可以专心于业务应用的融

合和拓展!不必考虑基础资源的限制!通过平台架

构!使得直流运检大数据共享成为现实
,#4-

"

)4* 边缘层!位于平台层和感知层之间!向下支

持各类感知设备的接入!向上与平台或应用对接!

具体包括边缘计算节点和边缘管理服务" 边缘计

算节点实质为具备边缘计算功能的物联智能终端!

是承载边缘计算业务的核心" 该终端部署在站内!

集成原站内MEM全部功能!同时具备网管#存储和

计算功能" 一方面!该终端将感知层设备采集的数

据进行汇集!经过存储和计算分析!支撑就地分布

式在线监测业务!同时可以与其他站内边缘计算节

点级联!实现多边缘节点自由组网和协议转换!进

而提升海量数据吞吐#可靠传输与安全通信能力+

另一方面!终端将采集的数据和事件消息通过物联

协议向平台和业务应用进行转发!实现数据共享"

边缘管理服务主要为软件架构!依托网络设备以平

台化的方式实现对各边缘计算节点的统一管理"

)F* 感知层!包括各类在线监测设备以及智能

传感等!实现对设备运行状态的深度感知" 具体监

测设备包括换流变#交直流滤波器#断路器等主设

备!以及辅助电源#水冷#消防设施等辅助设备" 各

类采集设备将感知数据通过专用物联协议上送至

边缘物联智能终端!从而与物联管理平台进行交

互!实现换流站主辅设备状态各专业#各状态信息

量的多维展示及智能分析!立体多维度对换流站运

行主辅设备进行监测"

9"边缘物联智能终端设计

9'#"功能需求分析

边缘物联智能终端通过引入边缘计算框架!提

供相应计算和服务支撑!实现站端设备的泛在物

联!有效提升换流站在线监测质量"

边缘物联智能终端需支持多类型设备的异构

接入和实时交互!具体包括作业巡检#在线监测#视

频监控#红外成像等感知型设备及各类传感器" 考

虑到换流站设备现场升级成本高#难度大!物联智

能终端需支持固件或应用的远程升级!同时需具备

安全接入和异常检测功能!并提供本地计算和存储

能力!能够和云端应用及平台服务进行协同"

9'%"总体架构设计

参考&边缘计算参考架构 !@"'!结合系统功能

需求对边缘物联智能终端的总体架构进行设计
,$-

!

如图 4所示"

图9"边缘物联智能终端总体架构

()*'9":=0;-/=),0/,.-0120C*0H1:)6,044)*06,,0-3)6;4

边缘物联智能终端在总体架构上分基础资源

层#应用层和边缘服务层" 其中!基础资源层主要

##吕继伟(基于泛在电力物联网的换流站在线监测系统优化综述



提供对外接口并实现基础的网络#计算和存储功

能!为应用层的功能实现以及边缘服务提供支撑!

从而实现边缘计算框架+应用层主要提供各类应用

服务!具体包括基础应用#数据挖掘应用以及监测

预警与控制应用功能 4类!实现设备状态感知#数据

分析以及实时预警控制等在线监测的主要功能"

同时!边缘物联智能终端在边缘计算框架下融合数

据挖掘和深度学习算法!提升元数据质量!优化现

有的系统告警机制从而提升设备状态预警的及时

性和准确率" 边缘服务层包括基础管理服务#数据

管理服务以及安全接入与数据传输加密服务!同时

支撑平台层以及应用层的云边协同
,#7.#D-

"

4@!@#6基础资源层设计

)#* 外部接口" 边缘物联智能终端在对外接口

上支持各类现场感知型设备的直接接入!通信方式

支持,XM#gQF58#f+0V''#X-gS等!且具备足够的输

入输出节点容量!确保现有设备接入并满足后续扩

展!还应具备丰富的网络接口!支持各站终端以光

纤#以太网以及专用j,R等方式进行网络级联"

)!* 网络" 随着设备#传感器的不断接入!对网

络管理#控制以及时延等要求会越来越高!特别是

要能够保障那些带有控制功能的设备响应!传统的

MEM不具备网络管理功能!对于设备的接入均为手

工配置!也无法对设备控制指令进行实时响应" 因

此!在网络管理上引入软件定义网络架构!实现网

络匹配业务的快速变化!并通过控制器对网络进行

统一管理!使得网络可以根据定制化业务进行灵活

配置!同时为上层平台及应用提供标准的北向接

口!实现应用层面的快速集成和对接!并通过时间

敏感网络提升工业以太联接的实时性"

)4* 计算" 面对大量异构设备的实时数据!边

缘物联智能终端既要处理流式数据!也要处理非结

构化数据" 因此通过集成$M,̀

L

9,̀ %或$M,̀

L

P,9E%等异构计算单元!实现不同指令集和体系架

构融合!支撑异构设备协同大数据计算场景" 另

外!将深度学习等人工智能算法在边缘侧与异构计

算核心进行融合!通过引入轻量级的学习模型或经

过训练的学习模型来提升计算效率和质量
,#5-

"

)F* 存储" 时序数据库))+;'<'*+'<TS)SVS<'!

1Q=_*是广泛应用于物联网设备监控系统以及电力

监测系统等行业场景的专业数据库!为了确保数据

的准确和完整性!1Q=_需要不断插入新的时序数

据!而不是更新原有数据" 经过实际测试验证!

1Q=_对于节省存储空间以及降低 ?A>占用均有显

著改善!这一数据库特性对于提升边缘侧海量数据

查询#计算#分析效率效果显著"

)8* 虚拟化框架" 虚拟化框架主要解决边缘计

算服务框架对不同硬件平台的适配!通过虚拟化技

术降低系统开发和部署成本!并支持实时性要求较

高的嵌入式系统" 基于边缘物联智能终端对于实

时性需求和各站当前前置系统运行的操作系统差

异化的实际情况!考虑采用裸金属架构!即将虚拟

机管理器)K3Y'*b+<-**直接运行在系统硬件平台上!

然后运行操作系统和虚拟化功能"

4@!@!6应用层设计

基于对海量数据即时分析处理的需求!边缘物

联智能终端需能满足对事件的快速响应!加速对流

数据持续分析" 针对流数据大量#连续#快速#随时

间变化快等特点!流数据分析需能过滤重复#失效

或噪声数据!并对异常数据进行聚合分组!通过多

元特征量数据异常检测模型快速识别设备异常状

态!并及时发送状态预警信息" 具体实现以变压器

在线监测为例!在边缘计算框架引入 .:;'S/<及

MS/-Y3等聚类算法!建立多元特征量数据点的异常

检测模型!通过基于时间序列和滑动窗口对多维的

变压器在线监测数据进行筛选!记录异常点的发生

时间和类型!建立候选异常数据集合的判断模型!

判断异常时刻与异常类型!实现在线监测数据的分

类与异常数据提取!相较于现有的基于阈值判断的

告警方式!能够提升一体化在线监测告警事件报送

的准确率
,#.F-

" 基于边缘计算框架和深度学习算法

的在线监测异常数据处理流程如图 F所示"

由图 F 可知!站端的感知装置将采集的数据发

送至边缘物联智能终端!终端对上送的数据进行解

析和识别!并根据解析出的数据类型判断采用何种

异常检测模型对数据进行异常识别!若经检测模型

判断出现异常数据!则直接调用深度学习算法库已

训练好的故障识别模型对该数据进行判断!同时结

合历史数据进行多判据分析!从而诊断出异常数据

标识状态的异常类型" 如果是故障状态或者传感

器异常状态!则直接生成相应的告警事件!并优先

传送至平台进行发布+若识别为噪声数据则直接丢

弃!从而有效降低在线监测的告警误报率"

另外!对海量非结构化数据!在边缘侧提供实

时图像特征提取!关键帧提取等基础功能支持!引

入卷积神经网络算法实现终端设备对图像图形的

学习#识别及判断!尤其可对主设备红外热成像开

展多判据融合分析!实现超温精确预警
,#$.!#-

"

4@!@46边缘服务层设计

边缘服务层通过调用基础资源层为各类应用

!#



图D"基于深度学习算法的在线监测异常数据检测流程

()*'D":=0>-1/088 121654)60316),1-)6*;613;47 C;,;
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功能提供服务及响应!其实质是基于基础层的应用

管理!实现支持函数计算#规则引擎和流计算的边

缘计算框架!提供图像识别#设备状态预测与判断

的智能服务!实现数据协同#管理协同#服务协同等

云边协同体系" 具体包括(安全服务#管理服务以

及数据全生命周期服务
,!!.!F-

" 具体如下(

)#* 管理服务" 支持面向终端设备#网络设备#

服务器#存储以及数据业务与应用的隔离#安全#分

布式架构的统一管理服务"

)!* 数据全生命周期管理" 边缘数据是在网络

边缘侧产生的!包括运行数据#环境数据以及系统

数据!数据全生命周期管理主要针对以上数据提供

完整的数据服务!包括(数据预处理#数据分发与策

略执行以及数据可视化及存储等"

)4* 安全服务" 提供设备安全接入以及信息交

互的安全通道!由于边缘物联智能终端承载了本地

数据的计算及存储!其安全需求也进一步提升" 终

端要充分考虑各类设备的安全接入认证以及数据

传输的安全防护!站内接入的设备种类多!安全防

护标准不统一!一旦设备被恶意控制!就会影响业

务的正常开展并对整个网络进行攻击和破坏!造成

严重影响" 因此!基于异构设备安全接入的防护原

则应严格按照最小化原则执行!即建立接入设备的

白名单!并能够对已接入终端的异常状态进行监测

和隔离" 设备安全接入认证流程如图 8所示
,!!-

"

图I"基于安全芯片的终端接入异常识别流程

()*'I":=0>-1/088 12,0-3)6;4;613;47 ;//088
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由图 8 可知!感知采集装置以及物联智能终端

接入系统必须要加装安全芯片!同时要在物联管理

平台进行注册!通过注册验证的设备!均由物联管

理平台统一签发证书!之后才能建立数据传输通

道!实现数据安全传输" 一旦设备的固件或应用被

篡改!则经安全芯片生成的摘要无法通过平台验

证!并直接触发平台告警!提示装置异常!隔离相应

设备!拒绝其发起的任何请求" 只有将设备固件#

应用恢复或更新!并解除平台对于该设备的锁定!

方能再次进行认证" 通过对设备加装安全芯片并

部署可信证书签发服务!实现感知层#边缘层与平

台层的双向互信认证!严格可信设备接入!有效识

别并隔离异常设备"

D"结语

)#* 首先结合换流站在线监测系统在运行中的

突出问题进行研究!基于泛在电力物联网构建在线

监测新的应用场景并对现有系统进行重构" 其次!

研究并设计了面向海量传感接入和支撑边缘聚合

计算的智能物联终端!通过接入物联管理平台和企

4#吕继伟(基于泛在电力物联网的换流站在线监测系统优化综述



业中台!实现了系统架构由$云:端%模式向平台化#

边缘化转变" 最后在边缘计算框架下融合深度学

习算法实现业务智能分布式应用!有效支撑设备泛

在物联#动态感知#数据共享以及安全接入等需求"

)!* 文中以换流站在线监测系统改造为例!构

建了泛在电力物联网在直流变电领域全新的应用

场景!创新了输变电领域设备泛在物联#数据融通

共享的应用模式!实现了$边端分离#云边协同%的

建设目标!降低了数据存储压力!提升了服务效率!

为输变电领域在线监测系统优化提供了新思路"

)4* 未来泛在电力物联网全面建设!输变配用

等电力系统多个环节将实现全面感知和智慧共享!

但针对输变电领域统一边缘物联型终端的接入标

准和交互规范!以及统一的信息采集及处理模型仍

需要进一步研究"

参考文献"

,#- 熊浩!孙才新!廖瑞金!等@基于核可能性聚类算法和油中溶

解气体分析的电力变压器故障诊断研究,[-@中国电机工程

学报!!""8!!8)!"*(#7!:#77@

c?>R9KS-!Q R̀MS+Z+/!X?E>gW+B+/!')S&@Q)WT3-/ d'*/'&:

VS<'T Y-<<+V+&+<)+((&W<)'*+/0S/T T+<<-&b'T 0S<S/S&3<+<O-*OSW&)

T+S0/-<+<-OY-.'*)*S/<O-*;'*,[-@,*-(''T+/0<-O)2'MQ%%!

!""8!!8)!"*(#7!:#77@

,!- 齐波!张鹏!徐茹枝!等@基于分布模型的变压器差异化预警

值计算方法,[-@高电压技术!!"#7!F!)D*(!!$":!!$5@

?̂_-! fKER9,'/0!c̀ gWN2+! ')S&@MS&(W&S)+-/ ;')2-T -/

T+OO'*'/)+S)'T .S*/+/0bS&W'-OY-.'*)*S/<O-*;'*VS<'T -/ T+<:

)*+VW)+-/ ;-T'&,[-@K+02 j-&)S0'%/0+/''*+/0!!"#7!F!)D*(

!!$":!!$5@

,4- 严英杰!盛戈皞!刘亚东!等@基于滑动窗口和聚类算法的变

压器状态异常检测 ,[-@高电压技术! !"#7! 4! ) #! *(

F"!":F"!8@

aERa+/0B+'! QK%R99'2S-! X?̀ aST-/0! ')S&@E/-;S&-W<

<)S)'T')'()+-/ -OY-.'*)*S/<O-*;'*VS<'T -/ S&0-*+)2;<&+T+/0

.+/T-.<S/T (&W<)'*+/0,[-@K+02 j-&)S0'%/0+/''*+/0!!"#7!4!

)#!*(F"!":F"!8@

,F- 荣智海!齐波!张鹏!等@基于油中溶解气体 MS/-Y3高维模

型的变压器异常状态快速识别方法,[-@中国电机工程学

报!!"#5!45)#4*(4$5D:4$$7@

g>R9f2+2S+! ?̂_-! fKER9,'/0! ')S&@E/-;S&-W<<)S)'

T')'()+-/ -OT+<<-&b'T 0S<'<+/ )*S/<O-*;'*-+&VS<'T -/ )2'(S/:

-Y323Y'*<Y2'*';-T'&,[-@,*-(''T+/0<-O)2'MQ%%!!"#5!45

)#4*(4$5D:4$$7@

,8- 寇伟@守正创新!担当作为!奋力开创世界一流能源互联网

企业建设新局面 ,gA>X-@) !"#$:"#:!" * , !"#$:"D:"# -@

2))Y(AA...@<0((@(-;@(/A2);&A<0((k ;S+/A(-&!"#D"!#!4"A

!"#$:"#A#DA!"#$"##D!4"8#""DF5D!!FDk#@<2);&@

d>̀ H'+@d''Y+/0+/ 0--T OS+)2 S/T )SG+/0*'<Y-/<+V+&+)3S<S

/'.<+)WS)+-/ +/ VW+&T+/0S.-*&T:(&S<<'/'*03?/)'*/')'/)'*Y*+<'

,gA>X-@)!"#$:"#:!"* ,!"#$:"D:"#-@2))Y(AA...@<0((@(-;@

(/A2);&A<0((k;S+/A(-&!"#D"!#!4"A!"#$:"#A#DA!"#$"##D!4:

"8#""DF5D!!FDk#@<2);&@

,7- 国家电网公司生产技术部@输变电设备状态监测系统技术
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