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基于双重隔离的电力通用安全接入区设计与实现
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摘　要：为了解决现有安全接入区在设计和实现上困难、通用性差、传输效率低、安全性不足等问题，提出了基于双
重隔离的电力通用安全接入区设计。该设计主要包含加密认证装置、正反向隔离装置和通用接入设备。在对现有

安全接入区结构和原理分析的基础上，指出了其在实现上的不足。提出的安全接入区采用通用接入设备简化了安

全接入区的设计，实现了通信双方的无感接入以及安全接入区的双重隔离和基于国密算法的加密和认证。测试及

验证结果证明了该设计的可行性并给出了关键通信和安全参数的测试结果。与现有方案相比，该设计在通用性、

性能和安全性上都得到了提高，具有较好的实用性。
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０　引言

随着国家电网加强智能电网的全面建设和推

进，配电自动化业务和技术迅速发展，配电自动化

系统中的配电终端通常需要通过无线或公网与主

站系统通信
［１—４］，保证主站侧配电终端的安全接入

成为急需解决的问题。另一方面，一些新能源厂站

或低电压等级的电厂由于地形复杂、通信基础薄弱

等原因，无法采用调度数据网方式或专线方式接入

主站，要采用无线通道的方式接入主站
［５—８］。厂站

侧生产控制大区的边界安全也需要得到保障。

为适应新形式下电力业务的安全需求，根据国

家发改委１４号令附件的要求，当生产控制大区需要
在纵向联接中使用无线通信网或其他外部公用数

据网而其安全防护水平低于生产控制大区内其他

系统时，需要设立安全接入区
［９—１０］。安全接入区与

生产控制大区中其他部分的联接处必须设置经国

家指定部门检测认证的横向单向安全隔离装置。

该要求仅对特定场景下的接入进行了安全接入区

设立的要求，并未细化安全接入区本身的实现。

目前国内对安全接入区的研究主要包括：文献

［１１］提出了基于安全代理的数据交换，但是仅针对
安全代理的若干关键技术进行研究，并未从整体上

给出解决方案；文献［１２］提出了针对电力长期演进
技术（ｌｏｎｇｔｅｒｍｅｖｏｌｕｔｉｏｎ，ＬＴＥ）无线接入专网的安全
防护解决方案，重点解决了涉及无线通信的安全接

入、安全传输及身份认证等问题，但在安全接入区

的设计上仅给出了其组成和功能说明，未给出详细

设计且不具备通用性；文献［１３］给出了电力行业工

控终端设备安全接入系统的设计与实现方案，解决

了配电网调度自动化系统和配网终端双向身份鉴

别和报文加密传输问题，但其安全接入系统中并未

采用正反向隔离装置；文献［１４］提出了电力移动终
端安全接入系统的研究与实现，但其安全接入区的

侧重点在移动终端身份的合法性验证和监控接入

终端的行为上，未对安全接入区的整体结构和实现

效率进行讨论。

文中首先给出了现有实施环境中安全接入区

的设计，并提出了其安全接入区本身在通用性、性

能和安全性上的不足，然后给出了基于双重隔离的

通用安全接入区的设计与实现，并针对该设计的安

全性进行了讨论，最后给出了验证、总结和展望。

１　现有安全接入区的设计

１．１　主站侧安全接入区设计
图１为某配网自动化主站安全接入区结构

图
［１５］，此处为了强调安全接入区仅给出了主站的生

产控制大区而未给出主站的信息管理大区。主站

需要实现对配电终端的实时数据采集与控制命令

下发。其中配电终端通过无线或公网方式接入，在

生产控制大区通过设立安全接入区来实现配电终

端的安全接入。配电安全接入网关主要采用国产

商用非对称密码算法实现配电安全接入网关与配

电终端的双向身份认证。专网采集服务器对下用

于实现与配电终端的应用层规约通信，对上需要在

报文和文件之间进行转化以实现采集信息通过正

反向隔离装置到达主站前置服务器的目的。主站

前置服务器侧的配电加密认证装置用于实现第二

重身份认证和报文的加解密。配电终端自身带有
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安全芯片以实现和主站侧装置的身份认证及报文

加解密。

图１　配网自动化主站安全接入区结构
Ｆｉｇ．１　Ｓｔｒｕｃｔｕｒｅｏｆｓｅｃｕｒｉｔｙａｃｃｅｓｓｚｏｎｅｉｎｄｉｓｔｒｉｂｕｔｉｏｎ

ｎｅｔｗｏｒｋａｕｔｏｍａｔｉｏｎｃｏｎｔｒｏｌｃｅｎｔｅｒ

在上述方案中，安全接入区的设计主要包含了

配电安全接入网关和专网采集服务器。该方案可

视为一个典型的安全接入区设计，主要有如下缺点。

（１）专网采集服务器需要针对配电终端开发特
殊的通信规约。若配电终端为ＩＥＣ１０４服务器端，则
专网采集服务器需要开发相应的客户端规约，而在

传统的不含安全接入区的主站结构中，与终端通信

的程序直接由前置服务器完成。这主要是由于正

反向隔离装置的引入阻断了前置服务器和终端之

间的ＴＣＰ连接。按照这种方式搭建的安全接入区，
若主子站之间的通信规约发生变化，则需要重新开

发相应的专网采集服务器通信程序，不仅开发工作

量大，而且增加了后期运维的复杂度。

（２）主站前置服务器的对下采集需要重新开
发。增加安全接入区后，前置服务器需要通过正反

向隔离装置获得采集数据，采集方式的变化导致其

程序开发的工作量增加。

（３）报文传输延迟增大。正反向隔离装置的引
入导致了两侧通信要通过文件进行摆渡，报文和文

件之间的转换以及正反向隔离装置的周期扫描文

件传送都大大增加了报文的传输延迟。这对于时

间敏感的功率平衡或遥控操作存在额外的影响。

１．２　厂站侧安全接入区设计
图２为某新能源厂站的安全接入区结构图，该

厂站需要将站内的二遥数据送到调度主站，但是尚

不具备调度数据网的接入条件。在生产控制大区

通过无线专网接入主站时，设立安全接入区。安全

接入区由正向隔离装置、厂站前置和加密认证装置

组成。二遥数据的传输首先由厂站采集装置将二

遥数据存为公用数据模型Ｅ语言（ｃｏｍｍｏｎｉｎｆｏｒｍａｔ
ｉｏｎｍｏｄｅｌＥｌａｎｇｕａｇｅ，ＣＩＭＥ）文件，然后文件经正向
隔离装置发往厂站前置，厂站前置接收到文件后，

根据和主站协商的通信规约将文件中的二遥数据

送到主站。加密认证装置在通信过程中起到了身

份认证和数据加密的作用。

图２　新能源厂站安全接入区结构
Ｆｉｇ．２　Ｓｔｒｕｃｔｕｒｅｏｆｓｅｃｕｒｉｔｙａｃｃｅｓｓｚｏｎｅ

ｉｎｎｅｗｅｎｅｒｇｙｐｌａｎｔｓｔａｔｉｏｎ

通过对通信过程的分析可以看到，主站侧安全

接入区存在的问题在厂站侧安全接入区同样存在。

即使有些主子站之间采用通用规约安全文件传输

协议（ｓｅｃｕｒｅｆｉｌｅｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ，ＳＦＴＰ）直接传输文
件，则子站的厂站前置不必专门为通信开发规约，

但是通过正向隔离装置导致的数据传输延迟依旧

存在。此外，在该安全接入区中，还存在着数据保

密性（即明文传输）的问题。

２　基于双重隔离的通用安全接入区设计和
实现

　　鉴于现有安全接入区存在开发工作量大、性能
受限、通用性差等问题，文中提出了基于双重隔离

的通用安全接入区设计（以下简称本设计）。从前

面的分析可以看到，目前安全接入区的这几个问题

主要是由于正反向隔离装置的引入，导致了传输控

制协议（ｔｒａｎｓｍｉｓｓｉｏｎｃｏｎｔｒｏｌｐｒｏｔｏｃｏｌ，ＴＣＰ）连接被
阻断。

文中提出的安全接入区设计，是在充分了解正

反向隔离装置工作原理的基础上，通过增加一种通

用接入设备，来实现正反向隔离装置两侧通信主机

的无感接入。同时在原有正反向隔离装的基础上

增加了一层协议隔离，并实现了加密和认证功能，

从而大大提高安全接入区的通用性、安全性、传输

效率并有效减少了相关的开发工作量。
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２．１　整体设计
图３给出了文中设计的整体结构图，简化了安

全接入区使用的环境，重点突出安全接入区本身的

结构，同时将安全接入区两侧的通信模拟为内网主

机和外网主机，内网主机或外网主机在实际应用中

可以表示服务器、嵌入式装置或任何能承载传输规

约的智能设备。其中，内网区可以理解为变电站或

调度主站的生产控制大区，外网区可以理解为公网

或无线网络。从图３可以看到，本设计的安全接入
区包含加密认证装置、通用接入设备与正反向隔离

装置。与现有安全接入区不同的是，其中并没有服

务器设备，取而代之的是通用接入设备，通用接入

设备的引入将极大地通用化安全接入区的设计并

在开发量、性能、安全性、易于维护性、稳定性等方

面取得更优的结果。

图３　基于双重隔离的安全接入区设计
Ｆｉｇ．３　Ｄｅｓｉｇｎｏｆｓｅｃｕｒｉｔｙａｃｃｅｓｓｚｏｎｅ

ｂａｓｅｄｏｎｄｕａｌｉｓｏｌａｔｉｏｎ

内外网主机的通信流程如下：

（１）外网主机将明文发送给加密认证装置，加
密认证装置在已经与对侧加密认证装置完成身份

认证并建立隧道的情况下，将明文加密后发送到

对侧；

（２）安全接入区中作为边界防护的加密认证装
置在收到密文后进行解密并将明文传给通用接入

设备；

（３）通用接入设备在 Ｃ口收到明文后，首先进
行合法性判断，判断为合法链路后进行网络协议剥

离，然后进行加密及签名操作，并转换为正反向隔

离装置的私有规约，最后从 Ａ口转出私有规约
报文；

（４）私有规约报文通过反向隔离装置；
（５）对侧通用接入设备在 Ｂ口收到报文后，首

先进行合法性判断，判断为合法链路后对私有协议

进行剥离，然后进行认证和解密操作，最后进行网

络协议封装并从Ｃ口发给内网主机；
（６）内网主机对报文进行处理；
（７）报文从内网主机发往外网主机的过程与上

述过程相反。

上述通信过程中的合法性判断，是指根据通用

接入设备中的配置对链路的协议、源 ＩＰ、源端口、目
的ＩＰ、目的端口进行判断。上述通信过程中私有协
议的设计，主要考虑了正反向隔离装置对其传输报

文的格式要求，由标志头、传输长度、传输内容、填

充字节组成。从上述通信流程可以看到，在整个通

信过程中，没有报文与文件的转换，也就没有了文

件通过周期扫描任务通过正反向隔离装置，从而大

大降低了传输的时延。且通用接入设备的引入，避

免了复杂规约的开发，从通信过程的分析可以看

到，本设计实现的关键是通用接入设备。

２．２　通用接入设备的设计与实现
通用接入设备在设计上是一个采用非 Ｘ８６架

构ＣＰＵ的嵌入式装置，主要用于通过协议隔离实现
明文和私有规约的转换，并带有加密和认证功能。

通过将２台通用接入设备与正反向隔离装置配套使
用，可以实现两侧通信的无感接入。

通用接入设备的接口设计如图４所示，该装置
在功能上有Ａ、Ｂ、Ｃ、Ｄ４个网口。在使用上，Ａ网口
用于和正向隔离装置的内网口或反向隔离装置的

外网口相连，Ｂ网口用于和正向隔离装置的外网口
或反向隔离装置的内网口相连，Ｃ网口用于和两侧
通信设备相连，Ｄ网口用于装置的参数配置。下面
对主要接口的作用及装置的工作原理进行分析。

图４　通用接入设备接口设计
Ｆｉｇ．４　Ｉｎｔｅｒｆａｃｅｄｅｓｉｇｎｏｆｕｎｉｖｅｒｓａｌａｃｃｅｓｓｄｅｖｉｃｅ

２．２．１　地址解析协议（ａｄｄｒｅｓｓｒｅｓｏｌｕｔｉｏｎｐｒｏｔｏｃｏｌ，
ＡＲＰ）报文处理

通信双方在建立连接前通常先通过 ＡＲＰ报文
获取对方的介质访问控制（ｍｅｄｉａａｃｃｅｓｓｃｏｎｔｒｏｌ，
ＭＡＣ）地址。通用接入设备的 Ｃ网口收到 ＡＲＰ报
文后首先进行合法性判断，判断合法后直接将报文

从Ａ网口送出，由正反向隔离装置对通信双方的
ＡＲＰ报文进行回复。ＡＲＰ回复的报文在通过合法
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性判断后通过 Ｃ口传回给通信双方。对于正反向
隔离装置发出的ＡＲＰ报文，通用接入设备同样在完
成合法性判断后直接将其转发到 Ｃ网口由通信双
方主机进行处理。

具体的数据流示意如图５所示。其中实线表示
ＡＲＰ的查询报文，虚线表示ＡＲＰ回复报文。

图５　通用接入设备的ＡＲＰ报文数据流示意图
Ｆｉｇ．５　ＤｉａｇｒａｍｏｆＡＲＰｍｅｓｓａｇｅｄａｔａｆｌｏｗ

２．２．２　ＴＣＰ／用户数据报协议（ｕｓｅｒｄａｔａｇｒａｍｐｒｏｔｏｃ
ｏｌ，ＵＤＰ）报文处理

ＴＣＰ／ＵＤＰ报文的数据流示意如图 ６所示。通
用接入设备在 Ｃ口收到 ＴＣＰ／ＵＤＰ报文后，首先进
行合法性判断，判断为合法链路后在协议层对报文

进行剥离，获得应用数据后进行加密和签名，然后

重新封装成私有规约并从 Ａ口发出。同样的在 Ｂ
口收到私有规约的报文后，首先进行合法性判断，

判断为合法链路后从私有规约中获得应用层数据，

然后进行验签和解密，操作成功后重新封装成ＩＰ报
文从Ｃ口发出。通用接入设备对报文的处理类似
于隔离装置的过程，其本质是实现了协议的隔离和

数据的摆渡。

图６　通用接入设备的ＴＣＰ／ＵＤＰ数据流示意图
Ｆｉｇ．６　ＤｉａｇｒａｍｏｆＴＣＰ／ＵＤＰｍｅｓｓａｇｅｄａｔａｆｌｏｗ

２．２．３　加密和认证功能
在ＧＢ／Ｔ２２２３９—２００８信息系统安全等级保护

基本要求中，对应用安全的三级要求通信的完整

性、保密性和不可抵赖性。安全接入区作为生产控

制大区的一部分，也应当能够满足等级保护三级的

要求。通用接入设备支持对报文进行基于国密算

法的加密和认证
［１６—１８］

功能。

当通用接入设备配置对称加密密钥后，会对协

议剥离后的报文数据进行基于ＳＭ４的对称加密，加

密密钥从配置中获取。在对侧的通用接入设备上，

配有同样的密钥用以实现报文的解密。加密密钥

在装置本地加密保存，其使用可以保证通信过程的

保密性。

同理，当通用接入设备配置认证公私钥对后，

会对密文进行基于 ＳＭ２＋ＳＭ３［１９—２０］的签名，签名所
用的私钥从本地配置中获取，并将签名的结果放在

密文之后进行封装。在对侧的通用接入设备上，配

有对应的公钥用以实现报文的验签。公私钥在装

置本地同样加保存，其使用可以保证通信过程的完

整性和不可抵赖性。

通用接入设备上的 ＩＰ报文加密和认证处理流
程如图７所示。

图７　通用接入设备上的ＩＰ报文加密和认证处理流程
Ｆｉｇ．７　ＤｉａｇｒａｍｏｆＩＰｍｅｓｓａｇｅｅｎｃｒｙｐｔｉｏｎ

ａｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓ

２．３　总体安全防护方案
本设计方案的安全防护，主要体现在如下３道

防线：
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（１）第一道防线是由加密认证装置实现安全接
入区的边界防护。加密认证装置可以和待接入侧

的加密认证装置配套使用，实现双向身份认证和报

文加密。同时加密认证装置所具备的部分防火墙

的功能也可以对通信链路的ＩＰ及端口等进行过滤。
（２）第二道防线是由正反向隔离装置实现的第

一重隔离。正反向隔离装置本身就通过采用“双机

＋隔离岛”的物理结构，实现了 ＴＣＰ连接的阻断、协
议隔离、信息流访问控制和内容过滤，隔离强度接

近物理隔离。

（３）第三道防线是由通用接入设备所引入的协
议隔离、报文加密和认证。通用接入设备通过采用

连接方向控制、综合条件过滤、防穿透 ＴＣＰ连接设
计、无协议栈设计和状态检测技术来实现第二重

隔离。

３　测试与验证

根据图３所示的结构搭建了图８所示的测试与
验证环境。该环境中省略了加密认证装置的搭建，

主要是因为加密认证装置仅仅对报文进行了加密

和对侧装置的认证，不影响整个设计的实现。其中

通用接入设备采用 ＰｏｗｅｒＰＣ４核 １２００ＭＨｚＣＰＵ，
内网主机作为服务器端（开启 ９０００端口），外网主
机作为客户端。ＩＰ＿Ａ为内网主机的 ＩＰ地址，ＩＰ＿Ｂ
为外网主机的 ＩＰ地址，ＭＡＣ＿Ｎ为内网侧通用接入
设备网口Ｃ的ＭＡＣ地址，ＭＡＣ＿Ｗ为外网侧通用接
入设备网口 Ｃ的 ＭＡＣ地址。表１给出了正反向网
络隔离装置的参数配置。

图８　测试与验证环境
Ｆｉｇ．８　Ｔｅｓｔａｎｄｖｅｒｉｆｉｃａｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ

从图８可以看到，正反向隔离装置在内网侧或

表１　正反向网络隔离装置配置
Ｔａｂｌｅ１　Ｃｏｎｆｉｇｕｒａｔｉｏｎｏｆｐｏｓｉｔｉｖｅａｎｄ

ｒｅｖｅｒｓｅｎｅｔｗｏｒｋｉｓｏｌａｔｏｒ

参数 内网 外网

ＩＰ地址 ＩＰ＿Ａ ＩＰ＿Ｂ

端口 ９０００ ０

虚拟ＩＰ ＩＰ＿Ａ ＩＰ＿Ｂ

外网侧使用了相同的虚拟 ＩＰ地址。这在常规站中
是不允许的，因为常规站中正反向隔离装置同一侧

的网口往往接在同一个交换机上，这种配置会造成

ＩＰ冲突。但是在本设计中，针对同一个连接，正反
向隔离装置在内外网侧的虚拟 ＩＰ地址必须配置成
相同的，这是由于通用接入设备可以接管整个链路

的维护，并能很巧妙地处理ＡＲＰ报文和ＩＰ报文。
为了能够支持多个主机的接入，通用接入设备

还需要在Ｃ口虚拟出一个 ＭＡＣ地址来代理正反向
隔离装置在同一侧相同的虚拟 ＩＰ地址所对应 ＭＡＣ
地址。在本实例中，这个虚拟出来的 ＭＡＣ地址即
ＭＡＣ＿Ｎ和ＭＡＣ＿Ｗ。

经测试，本设计能实现通信双方的 ＴＣＰ通信，
通信稳定，采用 ＩＸＩＡＰｅｒｆｅｃｔＳｔｏｒｍＯＮＥ测试仪对其
通信参数和安全性能测试结果如表 ２所示，其中
ＤＯＳ攻击包括 ＳＹＮ／ＩＣＭＰ／ＵＤＰＦｌｏｏｄ攻击，协议
ＦＵＺＺＥＲ测试针对常用的网络协议进行协议模糊测
试，ＳｔａｃｋＳｃｒａｍｂｌｅｒ主要针对报文在 ＩＰ层，ＴＣＰ层
或ＵＤＰ层进行畸形变化后，测试系统协议处理能力
的健壮性。

表２　测试结果
Ｔａｂｌｅ２　Ｔｅｓｔｒｅｓｕｌｔ

测试名称 测试结果

端到端延迟（明文）／ｍｓ ＜２

端到端延迟（加密认证）／ｍｓ ＜１２

加解密速度／（μｓ·次－１） ＜１００

签名速度／（ｍｓ·次－１） ＜１０

系统带宽／ｋｐｂｓ ＞２００

ＤＯＳ攻击／８０Ｍｂｐｓ 运行正常

协议ＦＵＺＺＥＲ测试 运行正常

ＳｔａｃｋＳｃｒａｍｂｌｅｒ测试 运行正常

　　注意通信带宽受限于系统中带宽最小的装置，
通用接入设备在１０２４字节长度报文测试下满负荷
带宽不小于６０Ｍｂｐｓ，延迟小于 ５ｍｓ。正向隔离装
置带宽为１８０Ｍｐｂｓ，延迟小于５ｍｓ。主要带宽限制
为反向隔离装置。但该系统带宽已经足够正常的

主子站通信系统使用（常规 ＩＥＣ１０４的单链路使用
带宽通常不大于２０ｋｂｐｓ）。

６５１



４　结语

文中提出了一种基于双重隔离的电力专网通

用安全接入区设计与实现。通过通用接入设备的

引入，简化了现有安全接入区的结构，大大减少了

安全接入区的开发工作量，提高了通用性，且传输

效率大大提高，该设计还具备对报文的双重协议隔

离，并能实现报文的加密和认证。经在现场实际环

境中测试，该方案可行性高且运行稳定，具有较好

的实用性。同时，该方案也能向工控领域推广。
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