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摘　要：针对现有的网络监测系统大都无法支持过程层网络拓扑结构和虚连接回路显示的问题，文中提出一种基
于过程层交换机的网络监测在线系统。该系统包含主机监测系统和过程层交换机。主机监测系统通过解析变电

站配置文件（ＳＣＤ）获取预置的过程层网络拓扑结构和虚连接逻辑回路；过程层交换机的利用访问控制列表（ＡＣＬ）
规则捕获和解析一定的面向通用对象的变电站事件（ＧＯＯＳＥ）报文和取样值（ＳＶ）报文，获取连接在交换机的设备
信息，从而使主机监测系统获得实际的过程层网络拓扑结构和虚连接物理回路。对比预置和实际的网络拓扑结构

和虚连接回路，实现了对过程层网络的实时监测和故障定位。在实际应用中，该系统协助运维人员实时地监测网

络运行状态和快速地定位故障，提高了电力系统自动化运维的管理水平。
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０　引言

随着变电站智能化程度的提高，工业以太网技

术在变电领域中得到了大面积的应用，这条由交换

机构成的“信息高速公路”直接关系到变电站能否

安全可靠地运行
［１］。在变电站调试和维护过程中，

技术人员一般需要花费大量的时间和精力检查过

程层网络设备组网和配置的正确性。一旦出现网

络故障或者异常，技术人员需要从浩瀚的报文中分

析故障的原因，十分繁琐和低效。因此，实时监测

变电站过程层网络运行的情况十分必要和迫切
［２］。

现有的过程层网络监测系统一般通过接收数

据异常情况，来实现对过程层网络的监视。当某个

设备出现异常时，可能造成多个连接设备发出链路

异常信号，运行人员看到大量的链路出错信息之

后，可能会无所适从，无法快速准确地定位故障和

异常。同时，现有的网络监测系统大都无法支持网

络物理拓扑结构和虚连接回路的显示
［３—９］，维护人

员无法直观便捷地在线监测过程层网络的运行状

态，工作效率并没有得到很大提升。

为克服现有过程层网络监测系统的不足，文中

提出一种基于过程层交换机的网络监测与故障定

位系统。该系统通过解析变电站配置文件（ｓｙｓｔｅｍ
ｃｏｎｆｉｇｕｒａｔｉｏｎｄｅｓｃｒｉｐｔｉｏ，ＳＣＤ）获取预置的过程层网
络拓扑结构和虚连接逻辑回路。同时通过过程层

交换机的访问控制列表（ａｃｃｅｓｓｃｏｎｔｒｏｌｌｉｓｔ，ＡＣＬ）规
则捕获和解析一定的面向通用对象的变电站事件

（ｇｅｎｅｒｉｃｏｂｊｅｃｔｏｒｉｅｎｔｅｄｓｕｂｓｔａｔｉｏｎｅｖｅｎｔ，ＧＯＯＳＥ）报
文和取样值（ｓａｍｐｌｅｄｖａｌｕｅ，ＳＶ）报文，使得该系统
获得实际的过程层网络拓扑结构和虚连接物理回

路。对比预置和实际的网络拓扑结构、虚连接回

路，实现了对过程层网络的实时监测和故障的定位。

１　整体系统架构

网络监测系统主要包括主机监测系统和过程

层交换机。主机监测系统是运行在普通 ＰＣ机的管
理软件，与过程层交换机通过简单网络管理协议

（ｓｉｍｐｌｅｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔｐｒｏｔｏｃｏｌ，ＳＮＭＰ）［１０］进
行数据传输和通信。网络监测系统的系统架构如

图１所示。

图１　过程层网络监测与故障定位系统的整体架构
Ｆｉｇ．１　Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｎｅｔｗｏｒｋｍｏｎｉｔｏｒｉｎｇａｎｄｆａｕｌｔ

ｌｏｃａｔｉｏｎｓｙｓｔｅｍｆｏｒｐｒｏｃｅｓｓｌａｙｅｒｎｅｔｗｏｒｋ

主机监测系统主要功能分为三部分：（１）主机
监测系统根据ＳＣＤ文件中智能电子设备（ｉｎｔｅｌｌｉｇｅｎｔ
ｅｌｅｃｔｒｏｎｉｃｄｅｖｉｃｅ，ＩＥＤ）之间物理连接关系、ＧＯＯＳＥ／
ＳＶ订阅／发布关系的描述，生成过程层网络拓扑结
构和虚连接回路信息。由于其目的是用于校验，文

７１１



中命名为预置网络拓扑结构和虚连接的逻辑回路；

（２）主机监测系统结合交换机上送的介质访问控制
（ｍｅｄｉａａｃｃｅｓｓｃｏｎｔｒｏｌ，ＭＡＣ）地址转发表、组播表以
及通过解析ＧＯＯＳＥ和ＳＶ获得的设备信息，生成运
行的网络拓扑结构和虚连接回路信息。由于其是

实际运行产生的，文中命名为实际网络拓扑结构和

虚回路的物理连接；（３）主机监测系统对比预置网
络拓扑结构和实际网络拓扑结构、虚连接的逻辑回

路与虚连接的物理回路，结合交换机上送的统计和

告警信息，实现对过程层网络的监测和故障定位。

过程层交换机除了正常地转发 ＧＯＯＳＥ／ＳＶ数
据外，在网络监测系统中有２个作用：（１）捕获和解
析一定的 ＧＯＯＳＥ／ＳＶ报文，获取报文中装置名、源
ＭＡＣ地址、目的组播地址；（２）上送报文解析得到
的信息、ＭＡＣ地址转发表、组播表、流量统计和告警
信息等。

２　主机监测系统解析ＳＣＤ文件

ＳＣＤ描述了变电站内所有 ＩＥＤ的实例配置、通
信参数和ＩＥＤ之间的通信配置等信息。其中＜ＩＥＤ＞
节点中描述了ＩＥＤ与ＩＥＤ之间的ＧＯＯＳＥ／ＳＶ订阅／
发布关系；＜Ｃｏｍｍｕｎｉｃａｔｉｏｎ＞节点中描述了 ＩＥＤ与
ＩＥＤ之间的物理连接关系（即信息流经的路径）和
通信参数。主机监测系统通过解析和提取 ＳＣＤ文
件
［１１—１２］，可以获得 ＩＥＤ与 ＩＥＤ之间的 ＧＯＯＳＥ／ＳＶ

订阅／发布关系和物理连接关系，从而获得虚连接
回路关系和网络拓扑结构。

２．１　虚连接的逻辑回路获取
ＧＯＯＳＥ／ＳＶ发布和订阅在 ＩＥＤ节点描述。ＳＶ

的发布通过 ＳＶ控制块 ＳａｍｐｌｅＶａｌｕｅＣｏｎｔｒｏｌ实现。
ＧＯＯＳＥ的发布通过 ＧＯＯＳＥ控制块 ＧＳＥＣｏｎｔｒｏｌ实
现，其中，ｄａｔｓｅｔ属性指定了与本控制块关联的数据
集，数据集Ｄａｔａｓｅｔ由多个功能约束数据属性（ｆｕｎｃ
ｔｉｏｎａｌｃｏｎｓｔｒａｉｎｔｄａｔａａｔｔｒｉｂｕｔｅ，ＦＣＤＡ）成员组成。

ＳＶ和 ＧＯＯＳＥ的订阅是在 Ｉｎｐｕｔｓ节点下定义
的，Ｉｎｐｕｔｓ节点由多个外部引用条目 ＥｘｔＲｅｆ组
成
［１３］，每个外部引用条目指定了内部输入虚端子的

地址ｉｎｔＡｄｄｒ和外部输出虚端子地址。根据引用条
目的 ｉｅｄＮａｍｅ、ｌｄＩｎｓｔ属性可找到外部信号所在的
ＩＥＤ和逻辑设备 ＬＤｅｖｉｃｅ，遍历该外部 ＬＤｅｖｉｃｅ下所
有 ＤａｔａＳｅｔ，通过比对 ｌｄＩｎｓｔ、Ｐｒｅｆｉｘ、ｌｎＣｌａｓｓ、ｌｎＩｎｓｔ、
ｄｏＮａｍｅ、ｄａＮａｍｅ可找到匹配的数据集，进而找到与
数据集关联的控制块。

至此，找到了发布控制块和接收访问点的对应

关系，虚连接回路由此建立。主机监测系统根据上

述过程，解析 ＳＣＤ文件，可以获得发布联控制块与
订阅访问点的关系表，如表１所示。主机监测系统
根据表１，可以获得虚连接回路的关系。

表１　发布联控制块与订阅访问点的关系表
Ｔａｂｌｅ１　Ｒｅｌａｔｉｏｎｔａｂｌｅｏｆｃｏｎｔｒｏｌｂｌｏｃｋａｎｄ

ｓｕｂｓｃｒｉｂｅｒ′ｓａｃｃｅｓｓｐｏｉｎｔ

发布控制块

ＣＢ
订阅访问点

ＩＮ＿ＡＰ

ＭＬ２２０７Ａ．Ｇ１．ｇｏｃｂ０ ＣＬ２２０７．Ｇ１

ＭＬ２２０７Ａ．Ｍ１．ｓｍｖｃｂ０ ＣＬ２２０７．Ｍ１

ＣＬ２２０７．Ｇ１．ｇｏｃｂ１ ＭＬ２２０７Ａ．Ｇ１

２．２　预置网络拓扑结构获取
ＩＥＣ６１８５０标准详细定义和描述了逻辑连接，

但弱化了对物理连接关系和网络设备的描述。

ＧＯＯＳＥ／ＳＶ发布／订阅关系只是逻辑连接关系，逻辑
连接最终需要通过物理连接才能完成实际数据的

交换。文献［１１］描写了一种变电站物理连接关系
建模方法，在 ＳＣＤ文件的 Ｐｈｙｓｃｏｎｎ节点增加 Ｃａｂｌｅ
属性类型描述表示连接电缆号，进而表征 ＩＥＤ间的
物理连接关系。ＩＥＤ每个访问点可以关联多个物理
端口，＜Ｐｈｙｓｃｏｎｎ＞标签明确描述了逻辑通信链路与
物理光缆、物理光口之间的关系。Ｐｏｒｔ属性表征了
物理连接的端口号，Ｃａｂｌｅ属性表征了物理连接的
电缆号，电缆号相同的端口之间是物理连接。

主机监测系统解析 ＳＣＤ的＜Ｃｏｍｍｕｎｉｃａｔｉｏｎ＞节
点，提取属性ＩｅｄＮａｍｅ、Ｐｏｒｔ、Ｃａｂｌｅ的值，得到装置与
电缆的关系，即表 ２。通过表 ２的自身连接，提取
Ｃａｂｌｅ相同而Ｉｅｄ＿ｎａｍｅ不同的条目，可以获得同一
条电缆两端连接的装置名及连接端口号，得到装置

端口之间的连接，即表３。主机监测系统根据表３，
利用可视化技术获得过程层的网络拓扑结构图。

表２　装置与电缆的关系表
Ｔａｂｌｅ２　Ｒｅｌａｔｉｏｎｔａｂｌｅｏｆｄｅｖｉｃｅａｎｄｃａｂｌｅ

装置名

Ｉｅｄ＿Ｎａｍｅ
连接端口号

Ｐｏｒｔ
电缆号

Ｃａｂｌｅ

ＳＷ０１ ＳＷ０１．１ Ｌ１

ＳＷ０１ ＳＷ０１．２ Ｌ２

ＭＬ２２０７Ａ ＭＬ２２０７Ａ．１Ｃ Ｌ１

ＣＬ２２０７ ＣＸＬ２２０７．１Ａ Ｌ２

３　实际网络拓扑和虚连接的物理回路获取

目前，现有的过程层网络监测系统一般利用网

络分析仪接收 ＧＯＯＳＥ和 ＳＶ报文，或者将 ＧＯＯＳＥ
和ＳＶ通过交换机的镜像功能镜像到监测后台。但
ＧＯＯＳＥ和ＳＶ报文的数量庞大且繁杂，解析如此庞
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表３　ＩＥＤ端口连接表
Ｔａｂｌｅ３　Ｐｈｙｓｉｃａｌｃｏｎｎｅｃｔｉｏｎｔａｂｌｅｏｆｐｏｒｔｓ

本端装置名

Ｉｅｄ＿ｌｏｃａｌ
本端端口号

Ｐｏｒｔ＿ｌｏｃａｌ
对端装置名

Ｉｅｄ＿ｒｅｍｏｔｅ
对端端口号

Ｐｏｒｔ＿ｒｅｍｏｔｅ

ＳＷ０１ ＳＷ０１．１ ＭＬ２２０７Ａ ＭＬ２２０７Ａ．１Ｃ

ＭＬ２２０７Ａ ＭＬ２２０７Ａ．１Ｃ ＳＷ０１ ＳＷ０１．１

ＳＷ０１ ＳＷ０１．２ ＣＬ２２０７ ＣＬ２２０７．１Ａ

ＣＬ２２０７ ＣＬ２２０７．１Ａ ＳＷ０１ ＳＷ０１．２

杂的报文，对监测后台和网络分析仪提出了很高的

硬件要求，同时还浪费了交换机的网络带宽资源。

文中利用交换机现有的ＡＣＬ［１４］技术，在交换机正常
转发 ＧＯＯＳＥ和 ＳＶ报文时，通过配置一些过滤规
则，捕获一定的 ＧＯＯＳＥ和 ＳＶ报文上送给交换机
ＣＰＵ解析。从而在不增加设备的情况下，快速高效
地实现对指定报文的获取。同时，ＡＣＬ是交换机固
有的功能，且过滤规则简单，无需开发程序，只需使

用脚本即可实现，交换机的通用性和性能也得到了

保证。

文中在不添加网络分析仪的情况下，在过程层

交换机正常转发ＧＯＯＳＥ／ＳＶ报文时，利用交换机固
有的ＡＣＬ技术，捕获一定的 ＧＯＯＳＥ／ＳＶ报文，并通
过解析ＧＯＯＳＥ／ＳＶ报文信息获得装置名、源 ＭＡＣ、
目的组播等信息。主机监测系统会定期发送探测

指令，触发交换机上送报文解析信息、ＭＡＣ地址转
发表和组播转发表。主机监测系统结合报文解析

信息、交换机的ＭＡＣ地址转发表和组播转发表，生
成过程层网络实际的网络拓扑结构图和虚连接的

物理回路图。同时，主机监测系统通过 ＳＮＭＰ协议
获取交换机的统计、告警等信息，生成过程层网络

运行参数信息。图２为主要过程的流程图。

图２　监测系统获取实际的物理拓扑和
虚连接的物理回路流程

Ｆｉｇ．２　Ｔｈｅｍｏｎｉｔｏｒｉｎｇｓｙｓｔｅｍｏｂｔａｉｎｐｈｙｓｉｃａｌｔｏｐｏｌｏｇｙ
ａｎｄｐｈｙｓｉｃａｌｃｉｒｃｕｉｔｏｆｖｉｒｔｕａｌｃｏｎｎｅｃｔｉｏｎ

３．１　实际的物理拓扑结构获取
文中将过程层的网络的物理拓扑分为两部分：

交换机与交换机之间的物理拓扑结构；交换机与测

控、保护等装置的物理拓扑结构，即与非级联口的

连接装置的物理拓扑结构。

文中利用链路层发现协议
［１５］（ｌｉｎｋｌａｙｅｒ

ｄｉｓｃｏｖｅｒｙｐｒｏｔｏｃｏｌ，ＬＬＤＰ）来获取交换机与交换机之
间的连接关系。ＬＬＤＰ是一种邻居发现协议，可以
将本端设备的的 ＭＡＣ地址、ＩＰ地址、设备标识、接
口标识等信息发布给与自己直连的邻居。目前，智

能变电交换机均支持 ＬＬＤＰ协议，开启 ＬＬＤＰ协议
后，可以获得相邻交换机的连接信息和设备信息，

整理这些信息后，可以获取交换机与交换机之间的

物理拓扑结构。

交换机与非级联口设备物理拓扑结构，文中通

过捕获和解析交换机中的 ＧＯＯＳＥ和 ＳＶ报文来获
取设备信息。ＧＯＯＳＥ和 ＳＶ报文里均含有源 ＭＡＣ
地址、目的组播地址。同时，ＧＯＯＳＥ报文里的
ｇｏｃｂＲｅｆ字段描述了逻辑设备名；ＳＶ报文中 ｓｖＩＤ字
段描述了逻辑设备名

［１３，１６］。解析 ＧＯＯＳＥ和 ＳＶ的
相关字段，可获得设备名、源ＭＡＣ地址、目的组播地
址等信息；整理这些信息，结合交换机的 ＭＡＣ转发
表，可以获取交换机与非级联口的设备的连接关

系；再结合交换机组播转发表，可以获得虚回路物

理连接关系。

３．２　ＧＯＯＳＥ和ＳＶ报文捕获和解析
文中提出通过捕获和解析 ＧＯＯＳＥ和 ＳＶ报文，

来获取设备信息和虚回路信息。对于获取设备信

息，只需捕获一封 ＧＯＯＳＥ或 ＳＶ报文，即可获得设
备名、源ＭＡＣ地址；但同一个物理链路之间可能存
在多个虚连接回路，为获取虚连接回路信息，目的

组播地址不同的ＧＯＯＳＥ和 ＳＶ报文也需要捕获，同
样每个组播地址只需捕获一封 ＧＯＯＳＥ或 ＳＶ报文
即可。

ＡＣＬ通过定义一些规则对网络设备接口上的
数据报文进行控制，ＡＣＬ由一系列的表项组成，称
之为访问控制列表表项（ａｃｃｅｓｓｃｏｎｔｒｏｌｅｎｔｒｙ，ＡＣＥ），
每个接入控制列表表项都申明了满足该表项的匹

配条件及行为（动作策略）。目前，ＡＣＬ由交换芯片
的ＦＰ（ｆｉｅｌｄｓｐｒｏｃｅｓｓｏｒｓ）模块实现，ＦＰ模块能够解析
报文的前１２８字节的内容，并且根据匹配结果及预
设规则实现不同的动作，例如转发，丢弃，端口重定

向和统计等。

为了实现交换机对指定 ＧＯＯＳＥ和 ＳＶ报文的
捕获和解析，根据 ＡＣＬ的语法配置规则，在交换机
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中配置ＡＣＥ。流程见图３，具体步骤如下：
（１）配置过滤规则，匹配条件为报文以太网类

型为０ｘ８８ＢＡ（ＳＶ报文）和 ０ｘ８８Ｂ８（ＧＯＯＳＥ报文），
其对应的行为动作为上送交换机ＣＰＵ；

（２）交换机 ＣＰＵ解析报文，获得目的组播
地址；

（３）配置新的过滤规则，匹配条件为已获得的
组播地址，其对应的行为动作为丢弃，即不捕获组

播地址相同报文；

（４）重复步骤（２）—（３），可以把所有的目的组
播地址不同的ＧＯＯＳＥ和ＳＶ报文捕获，且每个组播
地址只有一份报文。

（５）解析获得的ＧＯＯＳＥ和 ＳＶ报文，获得装置
名、源ＭＡＣ地址、目的组播地址。

图３　ＧＯＯＳＥ和ＳＶ报文捕获流程
Ｆｉｇ．３　ＣａｐｔｕｒｅＧＯＯＳＥ／ＳＶｍｅｓｓａｇｅ

３．３　交换机装置的物理拓扑获取
根据交换机捕获和解析的 ＧＯＯＳＥ和 ＳＶ报文，

可以获得源ＭＡＣ地址、目的组播地址、设备名，其对
应关系见表４。交换机将上述信息、ＭＡＣ转发表信
息、组播转发表通过 ＳＮＭＰ协议，上送到监测主机。
表５为交换机内部的ＭＡＣ地址转发表。

表４　装置名与源ＭＡＣ和目的组播地址的关系表
Ｔａｂｌｅ４　Ｒｅｌａｔｉｏｎｔａｂｌｅｏｆｄｅｖｉｃｅａｎｄｃａｂｌｅ

装置名

ＩＥＤＮａｍｅ
源ＭＡＣ地址
ＳｒｃＭＡＣ

目的组播地址

ＤｓｔＭｕｌｔｉ

ＣＬ２２０７ １Ｃ００４２３２７４Ａ０ ０１０ＣＣＤ０１０２８Ｆ

ＭＬ２２０７Ａ １Ｃ００４２Ｂ１３８２７ ０１０ＣＣＤ０１０２Ａ０

ＭＬ２２０７Ａ １Ｃ００４２Ｂ１３８２７ ０１０ＣＣＤ０４００４０

　　主机监测系统对表４与表５通过 ＭＡＣ地址进
行连接处理，可以得到装置名与交换机端口号的连

接关系，见表６。

表５　ＭＡＣ地址转发表
Ｔａｂｌｅ５　ＭＡＣａｄｄｒｅｓｓｆｏｒｗａｒｄｉｎｇｔａｂｌｅ

目的ＭＡＣ地址
ＭＡＣ

交换机转发端口号

Ｐｏｒｔ

１Ｃ００４２３２７４Ａ０ ＦＥ１

１Ｃ００４２Ｂ１３８２７ ＦＥ２

表６　装置名与交换机端口号的关系表
Ｔａｂｌｅ６　ＲｅｌａｔｉｏｎｔａｂｌｅｏｆＩＥＤｎａｍｅａｎｄｓｗｉｔｃｈｐｏｒｔ

装置名

ＩＥＤＮａｍｅ
交换机连接端口号

Ｐｏｒｔ

ＭＬ２２０７Ａ ＦＥ１

ＣＬ２２０７ ＦＥ２

主机监测系统对每个交换机实施上述步骤，可

以获得各个交换机的交换机装置连接关系，结合
ＬＬＤＰ获得交换机交换机的连接关系，利用可视化
技术，可以生成过程层网络的实际的物理拓扑结

构图。

３．４　虚连接的物理回路获取
表７为交换机内部组播转发表。主机监测系统

对表４与表 ７通过组播地址进行连接处理，可得
ＧＯＯＳＥ／ＳＶ发布装置与交换机的端口对应关系，见
表８。

表７　ＭＡＣ地址转发表
Ｔａｂｌｅ７　Ｍｕｌｔｉｃａｓｔａｄｄｒｅｓｓｆｏｒｗａｒｄｉｎｇｔａｂｌｅ

目的组播地址

Ｍｕｌｔｉｃａｓｔ
交换机转发端口号

Ｐｏｒｔ

０１０ＣＣＤ０１０２８Ｆ ＦＥ１

０１０ＣＣＤ０１０２Ａ０ ＦＥ２

０１０ＣＣＤ０４００４０ ＦＥ２

表８　发布装置名与交换机端口号的关系表

Ｔａｂｌｅ８　ＲｅｌａｔｉｏｎｔａｂｌｅｏｆＩＥＤｎａｍｅａｎｄｓｗｉｔｃｈｐｏｒｔ

发布装置名

ＩＥＤＮａｍｅ
目的组播地址

ＤｓｔＭｕｌｔｉ
连接端口号

ＤｓｔＭｕｌｔｉ

ＣＬ２２０７ ０１０ＣＣＤ０１０２８Ｆ ＦＥ１

ＭＬ２２０７Ａ ０１０ＣＣＤ０１０２Ａ０ ＦＥ２

ＭＬ２２０７Ａ ０１０ＣＣＤ０４００４０ ＦＥ２

　　主机监测系统对表８与表６通过交换机的端口
号进行连接处理，可得装置之间 ＧＯＯＳＥ／ＳＶ的发
布／订阅关系，即表９。
　　至此，主机监测系统获得了可得装置之间
ＧＯＯＳＥ／ＳＶ的发布／订阅关系，利用可视化技术，可
以生成过程层网络虚连接的物理回路。

３．５　网络运行信息获取
主机监测系统还可以通过ＳＮＭＰ协议定期地获

取交换机各个管理信息库（ｍａｎａｇｅｍｅｎｔｉｎｆｏｒｍａｔｉｏｎ
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表９　装置间ＧＯＯＳＥ／ＳＶ的发布／订阅关系表
Ｔａｂｌｅ９　Ｒｅｌａｔｉｏｎｔａｂｌｅｏｆｐｕｂｌｉｓｈａｎｄｓｕｂｓｃｒｉｂｅ

ｆｏｒＧＯＯＳＥ／ＳＶｂｅｔｗｅｅｎＩＥＤｓ

发布装置名

ＩＥＤＮａｍｅ
目的组播地址

ＤｓｔＭｕｌｔｉ
订阅装置名

ＩＥＤＮａｍｅ

ＣＬ２２０７ ０１０ＣＣＤ０１０２８Ｆ ＭＬ２２０７Ａ

ＭＬ２２０７Ａ ０１０ＣＣＤ０１０２Ａ０ ＣＬ２２０７

ＭＬ２２０７Ａ ０１０ＣＣＤ０４００４０ ＣＬ２２０７

ｂａｓｅ，ＭＩＢ），其中包括端口的 ｕｐ／ｄｏｗｎ信息、ＧＯＯ
ＳＥ／ＳＶ报文的统计信息、ＣＰＵ和内存的利用率等信
息
［１］。主机监测系统，整理这些信息后，可以生成

过程层网络的网络运行参数，包括装置连接情况、

网络流量统计、交换机ＣＰＵ利用率等。

４　网络的监测和故障的定位

主机监测系统通过过程层交换机捕获和解析

ＧＯＯＳＥ和ＳＶ报文，获得了实际的设备端口连接表
和发布订阅关系表，利用可视化技术，可以实时地

显示实际的网络拓扑结构和虚连接回路，如图４、图
５所示（注：全图较大，只显示部分信息）。同时，主
机监测系统通过解析 ＳＣＤ文件获得预置的设备端
口连接关系和发布订阅关系关系，与实际的网络拓

扑结构和虚连接回路进行对比，如果两者不一致，

表示过程层网络出现异常。

图４　实际的过程层网络拓扑
Ｆｉｇ．４　Ａｃｔｕａｌｐｒｏｃｅｓｓｌａｙｅｒｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙｄｉａｇｒａｍ

主机监测系统，比较预置物理拓扑结构和实际

物理拓扑结构，可得出缺失的链路、多余的链路以

及错误的设备名。配置和维护人员利用监测系统

可以快速地定位ＧＯＯＳＥ／ＳＶ断链、环路以及连线错
误等故障。

主机监测系统，比较虚连接逻辑回路和虚连接

的物理回路，判断虚连接是否配置正确。配置和维

护人员利用监测系统可以有效地定位交换机组播

和ＶＬＡＮ配置错误等故障。
主机监测系统，具有实时的网络流量统计信息

和ＳＮＭＰｔｒａｐ报文（ＳＮＭＰｔｒａｐ，指被管理设备上报

图５　虚连接物理回路
Ｆｉｇ．５　Ｐｈｙｓｉｃａｌｃｉｒｃｕｉｔｄｉａｇｒａｍｏｆｖｉｒｔｕａｌｃｏｎｎｅｃｔｉｏｎ

的陷阱报文，表明设备发生故障或变更的主动通

知）告警信息。配置和维护人员利用监测系统可以

实时地监视网络流量异常、网络风暴等故障，高效

地维护和管理过程层网络。

５　网络的监测和故障定位系统的验证

文中将开发的基于过程层交换机的网络监测

和故障定位系统应用在实验室的变电站系统中，图

４显示了部分实际的过程层网络拓扑图，其中，蓝色
装置是交换机，灰色装置是智能终端、合并单元、测

控装置和保护装置等。图５显示了装置间虚链路的
信息，共７条虚链路，每条虚链路都可以直观地显示
报文发布控制块到订阅装置的逻辑关系以及对应

的物理路径。图６为与交换机 ｓｗｉｔｃｈ０相连装置的
关系图，左边是解析ＳＣＤ文件获得预制物理拓扑结
构，右边是实际的物理拓扑结构，对比两者信息，装

置以黄色标明表示配置出现错误，装置以蓝色标明

表示装置连接关系出现错误。

图６　交换机ｓｗｉｔｃｈ０的连接关系
Ｆｉｇ．６　Ｃｏｎｎｅｃｔｉｏｎｄｉａｇｒａｍｏｆｓｗｉｔｃｈ０
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实验结果验证了基于过程层交换机的网络监

测和故障定位系统的可行性和实用性，结合可视化

技术可以动态、直观地反映过程层网络的运行情

况，并且快速高效地定位故障。

６　结语

文中设计了一种基于过程层交换机的网络监

测和故障定位系统，实现对过程层网络的状态监测

和故障诊断。过程层网络监测和故障定位系统支

持网络拓扑结构和虚连接回路的显示，维护人员可

以直观便捷地在线监测过程层网络的运行状态，提

高了电力系统自动化运维的管理水平。
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