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摘　 要：随着我国电网智能化水平的不断提高，电网调度自动化系统的运维和应用水平对智能电网的安全、经济、
高效、稳定运行发挥着越来越重要的作用。 在分析镜像系统应用需求的基础上，总结提炼镜像系统的主要设计原

则，提出了一种基于虚拟化技术的镜像系统架构，实现了镜像系统快速构建、快照一致性、数据代理、培训案例集成

框架等关键技术，最后给出了镜像系统实际应用案例。
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０　 引言

近年来，随着大范围交直流混连大电网的建

设，电网架构日趋复杂，支撑电网运行的一体化电

网运行智能系统数据规模越来越大，系统功能越来

越多［１－３］，这不仅给调度运行带来了新的困难，也给

系统的数据接入、程序升级、新功能调试、应用模块

投运、应用间配合等运行维护工作带来了更大的挑

战，对运行维护人员也提出了更高的要求。 因此需

要研究智能调度自动化系统的镜像系统（以下简称

“镜像系统”）实现技术，满足自动化系统调试、人员

培训等方面的需求。
镜像系统是指在硬件上独立部署、软件功能与

实时系统基本一致，与实时运行系统解耦的独立运

行环境，可用于自动化系统的人员培训、测试仿真

等。 国内在调度员仿真培训方面的研究工作经过

２０ 多年的发展，已逐渐成熟，并在各级调度中心的

调度员培训、反事故演习等方面发挥了重要的作

用［４－６］。 其在系统环境仿真、培训案例设置等方面

对本文具有较强的借鉴意义，但在环境的快速部

署、易维护性、自动化人员培训场景等方面还有待

加强。 文献［７］提出了数字电力系统的概念，其实

质是对实际的电力一次系统进行数字化镜像，以提

高电力系统状态实时评估和科学决策能力，未涉及

二次自动化系统的镜像。 文献［８］构建了智能电网

调度控制系统综合试验验证平台，提出了源代码、
功能、性能、稳定性等试验验证的技术和方法，但其

用途较为单一，平台的搭建和维护也较为复杂。 文

献［９］和文献［１０］给出了面向维护人员的变电站自

动化技术培训系统实现方案，但技术需求、实现方

式等与调度主站端差别很大。 文献［１１］通过人工

部署一套与 ＥＭＳ 一致的系统，并人工同步数据断面

的方式，实现了一种简单的镜像系统，但没有解决

镜像系统快速部署、系统镜像同步、数据同步、自动

化故障教案编制、自动化人员操作记录、培训评估

等关键技术问题，且部署过程较为繁琐，后期维护

工作量大，实用性不强。
文中在分析镜像系统的功能需求基础上，结合

广东电网新一代智能调度自动化系统建设［１２－１３］，设
计了一种镜像系统体系架构，给出了镜像系统实际

工程应用案例，对于调度自动化系统的安全稳定运

行意义重大，且易于部署和维护，具有广泛的应用

前景。

１　 架构设计

镜像系统的设计目标如下：硬件配置可在满足

性能要求的前提下减少数量，降低配置；软件部署

可根据需要，涵盖调度自动化系统Ⅰ、Ⅱ、Ⅲ区所需

功能模块。 镜像系统能以实时系统中任意时刻的

电网模型、图形和数据断面为基础，通过环境的快

速复制，形成独立的研究、培训、测试环境，供使用

者开展研究分析、学习培训、仿真测试工作。 使用

者可在仿真测试系统中对电网模型、图形、运行数

据进行任意修改，而不会对运行系统的实时运行和

已存储的数据带来任何影响。 当镜像系统用于系

统测试和自动化培训等目的时，往往要求快速搭建

多套镜像系统，并且在镜像系统环境被破坏后能够

很快恢复，同时还要求尽可能减少硬件投资，充分

利用计算机资源。
镜像系统设计上需要遵循如下原则：
（１） 全面性。 镜像系统从功能上可涵盖实时系
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统Ⅰ、Ⅱ、Ⅲ区全部功能模块，可采用与运行系统相

同的软件配置。
（２） 独立性。 镜像系统具备与实时系统完全独

立的环境，包括独立的服务器、工作站、网络设施、
存储设备等。

（３） 安全性。 镜像系统上的任何操作，包括破

坏性的测试均不应影响实时系统的安全稳定运行。
（４） 易用性。 镜像系统的部署、维护和管理快

速简便，运维人员在数分钟至数十分钟内就能完成

一套或多套镜像系统的部署，后续运行过程中基本

不需要额外的人工维护。
根据前述设计目标和原则，提出了基于虚拟化

技术的镜像系统设计方案，其系统架构如图 １ 所示。

图 １　 镜像系统架构

Ｆｉｇ． １　 Ｄｉａｇｒａｍ ｏｆ ｍｉｒｒｏｒｉｎｇ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 镜像系统与实时系统在物理网络上设置防火

墙，通过配置防火墙规则允许实时系统对镜像系统

单向传输数据。 仅允许镜像系统通过开通的几个

端口向实时系统发起数据请求，保证了实时系统的

安全性。 镜像系统采用完全独立的硬件，并利用虚

拟化技术，虚拟出所需的多组服务器。
镜像系统由镜像模板和若干测试仿真环境组

成，所有节点都是通过虚拟机产生的虚拟节点。 镜

像模板由若干台虚拟服务器节点构成，镜像模板的

程序版本、环境配置、应用部署与实时系统完全一

致。 此外，镜像模板中还部署了镜像管理模块和数

据代理模块。 镜像管理模块主要负责对整个镜像

系统中镜像模板，测试仿真环境所有节点的创建、
配置、维护等管理操作。 数据代理主要负责从实时

系统接收图形、模型、消息、历史数据等，并转发给

各个测试仿真环境。 镜像模板主要用于克隆测试

仿真环境，但不用于其它测试仿真和培训用途。
根据具体应用需要，可依据镜像模板同时克隆

多个相互独立的测试仿真环境，用于自动化人员培

训或测试仿真。 测试仿真环境可以在需要时临时

创建，使用完毕后删除以释放虚拟机资源，也可以

长时间运行而不需要额外的维护工作。

２　 关键技术

２．１　 镜像系统快速构建技术

近年来，虚拟化技术发展迅速，其中的服务器

虚拟化可以将服务器物理资源抽象成逻辑资源，让
一台服务器变成几台甚至上百台相互隔离的虚拟

服务器，不再受限于物理上的界限。 中央处理器

（ｃｅｎｔｒａｌ ｐｒｏｃｅｓｓｉｎｇ ｕｎｉｔ，ＣＰＵ）、内存、磁盘、输入 ／输
出（ｉｎｐｕｔ ／ ｏｕｔｐｕｔ，Ｉ ／ Ｏ）等硬件变成可以动态管理的

“资源池”，从而提高资源的利用率，简化系统管理。
这不仅大大节省的镜像系统的硬件投资，也给系统

的部署和维护带来了极大的便利［１４－１７］。
虽然由于使用虚拟化会带来硬件上的开销，但

是在 ＣＰＵ 厂商和虚拟化软件公司的共同努力下，这
种性能的损失在可以接受的范围内［１８］。 由于镜像

系统对实时性的要求相对于运行系统要低，文中利

用了虚拟化快速克隆部署等技术特点实现镜像系

统的快速部署。
如图 ２ 所示，基于虚拟化技术的镜像系统有两

种构建方式。

图 ２　 基于虚拟化的镜像系统

Ｆｉｇ． ２　 Ｄｉａｇｒａｍ ｏｆ ｍｉｒｒｏｒｉｎｇ ｓｙｓｔｅｍ
ｂａｓｅｄ ｏｎ ｖｉｒｔｕａｌｉｚａｔｉｏｎ

　 　 第一种方式如图 ２（ａ）所示，直接从实时系统克

隆出多套测试仿真环境，这种方式看似简单，但存

在如下问题：需要将实时系统构建在虚拟化节点

上，虽然目前虚拟化技术已较为成熟，但基于虚拟

化环境的电网实时调控系统还未见成熟应用，存在

较大风险； 实时系统需要向镜像系统的多套测试仿

真环境同步数据，容易对实时系统的稳定运行造成

影响。
第二种方式如图 ２（ｂ）所示，在镜像系统中部署

镜像模板，镜像模板可以看作是搭建在镜像系统虚

拟节点上的一个特殊的测试仿真环境，其模型、图
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形、实时数据、用户操作数据等与实时系统保持同

步，但镜像模板不用于具体的测试仿真和培训等用

途，一旦创建成功，一般不会频繁地创建和删除。
它的主要功能有：为测试仿真环境的快速搭建提供

模板；向测试仿真环境转发模型、图形、实时数据、
用户操作数据等变化数据。 这样就可以很好地解

决第一种方式存在的问题，因此文中采用第二种方

式实现基于虚拟化技术的镜像系统。
２．２　 快照一致性技术

通过镜像模板创建测试仿真环境时，需要先给

镜像模板创建一个快照，然后根据快照创建测试仿

真环境。 当镜像模型中部署了关系数据库时，创建

快照时关系数据库可能处于非静止状态，产生的快

照可能会由于数据的不一致，导致测试仿真环境中

数据库无法正常启动。 在微软的Ｗｉｎｄｏｗｓ 操作系统

平台上，提供了一种卷影复制服务（ ｖｏｌｕｍｅ ｓｈａｄｏｗ
ｃｏｐｙ ｓｅｒｖｉｃｅｓ，ＶＳＳ），通过该服务的应用程序编程接

口（ ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｇｒａｍｍｉｎｇ ｉｎｔｅｒｆａｃｅ，ＡＰＩ），可以驱

动数据库等应用进入数据一致性的静止状态。 在

快照开始初始化之前，完成刷新缓存、结束写操作

以及系统状态的更新。 目前 Ｌｉｎｕｘ 和 Ｕｎｉｘ 操作系

统还不具备类似 ＶＳＳ 的 ＡＰＩ 接口。 部分虚拟机产

品可以在创建快照时让虚拟机进入静止状态，然后

再创建快照，但由于没有通知到数据库程序，还是

会存在不一致的风险，且不具有通用性。
一般的数据库产品都支持集成第三方备份软

件，并提供相应的接口供备份软件调用，以使备份

软件在需要进行数据库备份时，调用该接口使数据

库进入静止状态。 本方案中正是利用数据库的这

一特点，在根据镜像模板创建测试仿真环境时，首
先调用数据库备份接口使数据库进入静止状态，然
后再调用虚拟机的接口创建快照，以确保数据库快

照的一致性。 这种方式不依赖于特定的操作系统

和虚拟化软件，具有较强的通用性。
２．３　 数据代理技术

镜像系统的运行环境需要与实时运行系统保

持高度一致，这样才能为人员培训、测试仿真打下

良好的基础。 这就需要将在线运行环境中的程序、
配置文件、静态模型数据等任何变化数据及时同步

到镜像系统中。 镜像系统中可能有多个测试仿真

环境同时运行，而这些测试仿真环境可能会根据功

能测试需要、培训需要等动态地创建、删除，这就给

数据同步管理造成了困难：一方面实时系统需要向

镜像系统中的多套环境发送数据，另一方面还需要

根据镜像系统中测试仿真环境的创建和删除动态

地修改同步策略。 通过镜像模板中的数据代理则

能够很好地解决这个问题，如图 ３ 所示。

图 ３　 实时系统与镜像系统的数据流

Ｆｉｇ． ３　 Ｄａｔａ ｆｌｏｗ ｄｉａｇｒａｍ ｏｆ ｒｅａｌ ｔｉｍｅ
ｓｙｓｔｅｍ ａｎｄ ｍｉｒｒｏｒｉｎｇ ｓｙｓｔｅｍ

　 　 数据代理运行在镜像模板下，采用“接收－转

发”和“请求－响应”两种工作模式。
数据代理转发的数据包括运行环境数据、静态

图模数据、动态实时数据、用户操作数据、历史数据

几大类。 其中运行环境数据包括应用程序、动态

库、配置文件等，静态图模数据包括图形、模型等，
动态实时数据包括从前置采集的量测数据，用户操

作数据是指置数、封锁、挂牌等调度运行人员在系

统上手动进行操作的数据，历史数据包括采样数

据、告警数据等。 由于实时系统和数据代理间部署

了防火墙，所以数据转发是单向的，可以有效避免

镜像系统中的数据对实时系统产生影响。
并非所有的测试仿真系统都需要所有类型的

数据。 例如在进行自动化培训时，可能不需要自动

接收运行环境数据，以免影响培训效果。 大多数据

情况下，测试仿真环境也不需要接收历史数据，因
为测试仿真环境本身也可以进行历史数据的采集。
只有需要长时段的完整历史数据才需要通过“请求

－响应”的方式从实时系统获取指定的历史数据。
２．４　 镜像管理

镜像管理主要包括镜像模板管理和测试仿真

环境管理两个部分功能。
镜像模板在整个镜像系统中处于核心地位。

如果镜像模板出现故障，一方面会影响新的测试仿

真环境的创建，另一方面也会影响实时系统向镜像

系统的数据转发功能。 因此需要对镜像模板进行

主备冗余配置，以确保镜像模板的可靠性。 此外，
还需要提供镜像模板的备份恢复功能，定期对镜像

模板中程序、数据、配置信息等进行备份。 镜像模

板的恢复支持分为从备份恢复和从实时系统恢复

两种方式。
测试仿真环境管理包括测试仿真环境的创建、

配置、删除等。 当需要搭建测试仿真环境时，通过
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向导式界面，只需要进行域名、主机名、ＩＰ 地址、应
用配置等简单的配置，就可以从镜像模板迅速派生

出一套完整的测试仿真环境。 当测试仿真环境不

再需要时，也可以通过测试仿真环境管理界面快速

删除，以释放虚拟机资源。
通过虚拟化技术可从镜像模板同时克隆出的

多套测试仿真环境，且每套测试仿真环境之间的

ＣＰＵ、内存、硬盘等资源相互隔离。 软件上通过配置

不同的域名实现测试仿真环境的功能独立，从而确

保在多用户同时操作情况下互不干扰。
２．５　 培训案例集成框架

随着实时系统应用功能的完善，系统也变得越

来越复杂，要求测试仿真系统的培训案例是可不断

扩充和完善的。 系统实现了一种自动化培训案例

集成框架，扩充培训案例时，只需要通过编写脚本

和程序模拟故障，不需要对整个自动化培训流程和

界面做任何的开发。
培训案例集成框架提供图形界面进行故障操

作模拟，教员可新建各个故障类型标签，在标签下

可新建各个具体的故障按钮，并与故障模拟程序或

脚本建立对应关系。 在培训进行时，教员选择故障

类型下的具体故障，点击启动按钮后，由模拟程序

和脚本产生对应故障。 学员则根据自动化系统中

的告警界面等，判断故障范围和原因，并进行排查

和处理操作。 培训框架可根据故障处理中预设的

关键条件进行跟踪，当满足设定的故障恢复条件

后，教员从图形界面得到故障排除的反馈。
操作记录功能自动记录学员和教员的操作内

容和操作步骤，作为对学员操作的指导和评价依

据。 培训评价功能由教员根据学员的处理过程和

处理结果给出评价。

３　 应用案例

３．１　 自动化人员培训

自动化人员培训是镜像系统的一个重要应用

方向，分为故障教案编制和模拟、操作记录、培训评

价三部分组成。 故障设置可通过培训教案组合而

成，目前系统已具备通道故障、系统硬件故障、系统

软件故障、 数据跳变、 自动发电控制 （ ａｕｔｏｍａｔｉｃ
ｇｅｎｅｒａｔｉｏｎ ｃｏｎｔｒｏｌ，ＡＧＣ）故障等 ６ 大类 ２３ 项故障的

设置功能。 例如：
（１） 通道故障。 在系统中接入子站模拟器，建

立远动通道，模拟脚本通过控制通道配置等方法来

产生一个或多个远动通道故障。
（２） 系统硬件故障。 模拟程序调用虚拟化软件

提供接口，产生服务器异常、网络设备异常、存储设

备故障、二次安防设备故障等。
（３） 系统软件故障。 模拟程序调用平台接口，

产生数据库异常、平台关键进程退出、系统缓存目

录异常增长等，可选择预设的故障历史断面来产生

由于量测问题导致状态估计无法收敛的故障。
（４） 数据跳变。 模拟程序指定总出力或总负荷

公式里的其中一个量测因子，使其产生较大的数据

突变。
（５） ＡＧＣ 故障。 模拟程序修改电力自动化监

控系 统 （ ｓｕｐｅｒｖｉｓｏｒｙ ｃｏｎｔｒｏｌ ａｎｄ ｄａｔａ ａｃｑｕｉｓｉｔｉｏｎ，
ＳＣＡＤＡ）量测点的数值来产生关口数据的实时值与

计划值差异超过阀值、没有有效的频率量测、关口

数据的本端采集与对端采集差异超过阀值等故障。
３．２　 系统功能测试仿真

系统功能测试仿真为实时系统中新功能的开

发提供了部署、调试、测试、试运行整个流程的测试

仿真环境。 小到某一个应用程序的故障分析，大到

某一个新应用的开发部署，均可以在镜像系统中完

成。 并且常规系统开发过程中用到的任何测试工

具，均可以在测试仿真环境中正常使用。
典型的系统功能测试仿真包含如下几个步骤：
（１） 构建测试仿真环境，可根据需要选择全应

用仿真和部分应用仿真。
（２） 新程序部署。 除了部署新程序和动态库，

可能还会涉及数据库修改、配置文件文件修改等操

作，如果部署涉及的工作很多，可以在测试仿真环

境部署的同时，形成部署脚本。
（３） 测试。 除了进行常规的功能测试外，还可

通过压力测试检验程序在高负荷状态下的运行情

况等。 此外，还可以对程序部署脚本进行测试，以
保证新功能在实时系统上的部署顺利进行。

（４） 试运行。 通过长时间的试运行检验程序的

稳定性。
（５） 实时系统部署分发。 通过测试的程序在实

时系统中进行部署，并分发到实时系统的所有节点。
　 　 系统功能测试仿真的应用，给应用开发人员带

来了很大便利，可以很方便地模拟各种复杂环境，
对应用程序进行更加全面的测试，大大降低了新功

能部署给实时系统运行带来的风险。
３．３　 应用效果比较

目前镜像系统已在广东电网新一代智能调度

自动化系统中投入运行，自动化人员已基于镜像系

统开展运维培训，新功能、新应用在部署前需要经

过镜像系统仿真环境的验证，系统仿真流程如图 ４

８５



所示。 广东中调的镜像系统则由 ８ 台物理机组成，
图 ５ 中物理机 ｘｅｎ１ 虚拟出了多台应用服务器，分别

用于不同的仿真场景。

图 ４　 系统功能测试仿真流程

Ｆｉｇ． ４　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｓｙｓｔｅｍ ｆｕｎｃｔｉｏｎ ｔｅｓｔ ｓｉｍｕｌａｔｉｏｎ

图 ５　 镜像系统单台物理机中的虚拟服务器

Ｆｉｇ． ５　 Ｖｉｒｔｕａｌ ｓｅｒｖｅｒ ｄｉａｇｒａｍ ｏｆ ｍｉｒｒｏｒｉｎｇ
ｓｙｓｔｅｍ ｓｉｎｇｌｅ ｐｈｙｓｉｃａｌ ｍａｃｈｉｎｅ

　 　 如表 １ 所示，镜像系统与传统测试验证系统等

相比，优点显著。

表 １　 镜像系统与传统测试仿真系统对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｉｒｒｏｒｉｎｇ ｓｙｓｔｅｍ ａｎｄ
ｔｒａｄｉｔｉｏｎａｌ ｔｅｓｔ ｓｉｍｕｌａｔｉｏｎ ｓｙｓｔｅｍ

项目 镜像系统 传统测试仿真系统

用途
可用于测试仿真、培训、
模型离线维护、备用
系统等，用途多样

一般仅用于测试仿真或
用户培训，用途较单一

部署
向导式安装部署，

方便快捷，１ ｈ 内可完成
安装部署较难，

一般需要耗费数小时至数天

运维 工作量较小 工作量较大

硬件
投入

采用虚拟化技术，
硬件投入较低

采用物理硬件设备，
硬件投入较高

４　 结语

本文通过研究镜像系统需求、设计体系架构和

研发关键技术，实现了培训系统和仿真系统的模板

管理、快速部署、数据管理、人员培训、仿真测试，有
效地提高了自动化人员运维水平，有力地保障了智

能调度自动化系统的稳定运行。 后续镜像系统还

有待提升和完善。 例如自动化培训案例需要扩充，
培训评价功能也有待完善。 镜像系统的应用价值

还可以进一步挖掘，例如用于电网模型离线管理、
备用调度自动化系统建设等，以充分利用现有资

源，更好地为各专业提供服务。
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