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摘　 要：ＩＥＣ ６２４３９－３ 标准详细描述了并行冗余协议（ＰＲＰ）和高可用性无缝冗余协议（ＨＳＲ）。 但是这两种冗余功

能对上层应用透明，监控系统无法识别单一链路故障。 为了解决该问题，实现 ＰＲＰ、ＨＳＲ 冗余网络的良好维护体

验，分析了 ＰＲＰ、ＨＳＲ 冗余的实现过程，研究了监测帧的作用原理，构建了一个基于监测帧的冗余网络监视系统，给
出了具体的冗余监测原理和流程，总结分析了该系统的优点，为智能变电站的网络冗余监测提供了一种有效的

方案。
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０　 引言

ＩＥＣ ６２４３９－３ 标准［１］描述了高可用性无缝冗余

协议（ＨＳＲ）、并行冗余协议（ＰＲＰ）两种冗余网络通

信机制，其中 ＨＳＲ 采用环网拓扑结构，ＰＲＰ 采用双

星型网络拓扑结构。 ＲｅｄＢｏｘ（ ｒｅｄｕｎｄａｎｃｙ ｂｏｘ）可实

现 ＨＳＲ 与 ＰＲＰ 网络、ＰＲＰ ／ ＨＳＲ 网络与 ＲＳＴＰ（ｒａｐｉｄ
ｓｐａｎｎｉｎｇ ｔｒｅｅ ｐｒｏｔｏｃｏｌ）网络的互通［２，３］。 ＰＲＰ ／ ＨＳＲ
冗余网络的特点是网络冗余，向应用层只上送一份

数据，降低了对嵌入式硬件资源的使用需求［４－６］。
但与此同时，相对传统 ＳＴＰ（ ｓｐａｎｎｉｎｇ ｔｒｅｅ ｐｒｏｔｏｃｏｌ）
双网，ＰＲＰ ／ ＨＳＲ 冗余网络也带来了额外的问题，即
增加了双网告警困难度，无法实现逻辑链路的 Ａ、Ｂ
网状态的单独识别［７，８］。

考虑到 ＩＥＣ ６２４３９－３ 标准本身就支持监测帧传

输，这样不需要额外建模就可以实现监测信息获

取。 因此可以基于监测帧建立一套 ＰＲＰ ／ ＨＳＲ 冗余

网络监视系统，从而提供冗余网络任一网络或者任

何一个方向上的异常告警信息，提升网络运维体验。

１　 ＰＲＰ和 ＨＳＲ冗余协议

ＰＲＰ 和 ＨＳＲ 作为 ＩＥＣ ６２４３９－３ 标准重点推荐

的两种网络冗余协议，其基本原理非常类似，二者

都可以实现零恢复时间的网络自愈［９，１０］。 而且 ＰＲＰ
和 ＨＳＲ 可以适应多种网络拓扑结构，通过链路层冗

余单元（ＬＲＥ）可以实现对上层应用透明，从而达到

理想的冗余效果。
１．１　 ＰＲＰ协议原理

ＰＲＰ 实现冗余依赖于支持 ＰＲＰ 的网络节点

（ＤＡＮＰ），每个 ＤＡＮＰ 节点都有两个独立运行的端

口，这两个端口又分别连接到两个独立并行工作的

局域网上。 ＤＡＮＰ 发出的报文将被复制成两份，分
别发送到两个局域网上共同的目的节点。 目的节

点则将先到达的报文帧转发给上层用户数据协议

（ＵＤＰ）或者传输控制协议（ＴＣＰ），后到的帧将被丢

弃［１１，１２］。 由此可以看出，任何一个独立网络发生故

障，对于接受报文的 ＤＡＮＰ 来说，没有任何影响，因
为报文还可以通过另一个网络送过来，从而实现冗

余通信。
１．２　 ＨＳＲ 协议原理

ＨＳＲ 实现冗余的思路与 ＰＲＰ 基本相同，只不过

ＨＳＲ 主要依靠两个独立的物理端口为系统提供冗

余，并且其网络结构为环形。 依赖于支持 ＨＳＲ 的网

络节点（ＤＡＮＨ）通过两个端口同时向环网发送报

文［１３，１４］。 此时当另一个 ＤＡＮＨ 节点接收到该报文

时，将依据不同的情况对报文进行不同的处理：
（１） 首先判断报文帧是不是广播帧，若是则接

收并转发。
（２） 若不是广播帧，则检查其目的链路（ＭＡＣ）

地址是否为本 ＤＡＮＨ 节点 ＭＡＣ 地址，若不是则通

过另一个端口将报文帧转发，若是则进一步判断是

否是第一次收到该帧，如果是第一次收到该帧则接

收并转发给上层 ＵＤＰ 或 ＴＣＰ，如果是重复帧则

丢弃。

２　 ＰＲＰ和 ＨＳＲ监测帧分析

利用监测帧来实现冗余网络监视，要求 ＰＲＰ、
ＨＳＲ 网 络 所 有 节 点 都 开 启 监 测 帧 功 能。 ＩＥＣ
６２４３９－３ 规定了 ＰＲＰ、ＨＳＲ 监测帧的格式，由于其

具有通用性，因此可省去不少建模工作。
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２．１　 ＰＲＰ监测帧

一个完整的 ＰＲＰ 监测帧如图 １ 所示。

图 １　 ＰＲＰ监测帧示意图

Ｆｉｇ．１　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＰＲＰ ｄｅｔｅｃｔｉｎｇ ｆｒａｍｅ

关键字段含义如下：ＰＲＰ＿ＤｅｓｔｉｎａｔｉｏｎＡｄｄｒｅｓｓ 为

预留的多播地址；ＳｏｕｒｃｅＡｄｄｒｅｓｓ 为节点 ＭＡＣ 地址；
ＳｕｐＳｅｑｕｅｎｃｅＮｕｍｂｅｒ 为监测帧序列号； ＭａｃＡｄｄｒｅｓｓ
为被两个端口使用的 ＭＡＣ 地址。

另外，ＴＬＶ２．Ｔｙｐｅ 和 ＴＬＶ２．Ｌｅｎｇｔｈ 以及 ＲｅｄＢｏｘ⁃
ＭａｃＡｄｄｒｅｓｓ 为 ＲｅｄＢｏｘ 监测帧特有，若节点不是

ＲｅｄＢｏｘ 则没有这几个字节。 Ｐａｄｄｉｎｇ 是 ７０ 个（无
ＶＬＡＮ 标记）或者 ７４ 个 （有 ＶＬＡＮ 标记）避免填充

的字节。
当从任一个局域网接收到 ＰＲＰ 监测帧时，伴随

着在帧中标示的复制帧接收和复制帧丢弃的工作

模式，节点应该根据接收来的消息体里包含的源

ＭＡＣ 地址信息在节点表中创建入口地址，而不是源

地址。
如果一个节点停止接收来自一个源节点的监

测帧的时间超过了 ＮｏｄｅＦｏｒｇｅｔＴｉｍｅ，但是这个节点

仅从其中的一个局域网上接收那个源节点的帧数

据，此时它应该改变源节点的状态到网络 Ａ 或网络

Ｂ，这取决于接收的帧来自哪个局域网。
２．２　 ＨＳＲ 监测帧

一个完整的 ＨＳＲ 监测帧如图 ２ 所示。

图 ２　 ＨＳＲ监测帧示意图

Ｆｉｇ．２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＨＳＲ ｄｅｔｅｃｔｉｎｇ ｆｒａｍｅ

此帧的结构和 ＰＲＰ 监测帧结构基本相同，其含

义不再多述。 当网络接收到第一个从任意环网接

口过来的 ＨＳＲ 监测帧时，接收节点在节点表中创建

一个结构体入口，记录接收到的消息体指明的源

ＭＡＣ 地址，而不是帧中的源地址，同时注明这个帧

来自哪个端口。

３　 基于监测帧的冗余网络监视系统

ＰＲＰ、ＨＳＲ 冗余网络在智能变电站的具体实施

过程中，其组网方式灵活多变，既可以采用 ＰＲＰ 或

者 ＨＳＲ 单一方式实现冗余，又可以二者同时使用。
３．１　 冗余网络监视系统框架

图 ３ 所示的数字化变电站冗余网络结构，由站

控层 ＰＲＰ 网络、过程层 ＰＲＰ 网络、间隔 ＨＳＲ 环网组

成［１５］。 二次设备可通过站控层网络、过程层网络将

ＰＲＰ ／ ＨＳＲ 节点统计信息（包括应用层链路告警以

及冗余网络任一网络异常告警等），发送到网络运

维管理单元，由网络运维管理单元完成运维预警提

示任务［１６］。 网络运维管理单元是一个逻辑单元，可
由多个物理设备组合完成管理功能。 冗余网络监

视系统示意如图 ３ 所示。
３．２　 网络运维监视系统信息处理流程

由于每个 ＰＲＰ 或者 ＨＳＲ 节点都会周期性地发

送 ＰＲＰ ／ ＨＳＲ 监测帧，那么每个节点都应该接收到

相应的监测帧［１７］。 如果在特定的时间内，某个节点

的监测帧没有接收到，就可以认为该节点和本节点

失去联系，节点表（ＮｏｔｅｓＴａｂｌｅ）中该节点信息将会

被删除；若能再次接收到，那么在节点表中将会再

次建立该节点的信息。 同时，冗余监测还要根据节

点表信息和监测帧调整全网节点冗余状态。 当某

一节点的 ＮｏｔｅｓＴａｂｌｅ 表中的一个节点信息被删除，
监视系统检测到该变化，结合该删除节点发送监视

帧的接收情况，判断出具体的故障位置，给出通信

中断位置，监视系统判别出故障点并给出故障点显

示，帮助用户排除故障。 节点冗余监测的具体实现

方法如图 ４ 所示。
最后，每个节点将各自节点表所包含的统计信

息分别发送给网络运维单元，网络运维单元根据这

些统计信息以及全网节点冗余状态，并结合智能站

ＳＣＤ 网络模型［１８］，统一实现网络监视与智能预警。
由此可见，冗余网络监视系统主要由三部分

组成。
（１） ＰＲＰ ／ ＨＳＲ 节点周期性的发送监测帧报文，

并且在接收到监测帧后完成 ＮｏｄｅｓＴａｂｌｅ 更新以及

信息统计工作，同时完成节点冗余状态的调整。
（２） 智能站 ＧＯＯＳＥ 网络把 ＰＲＰ ／ ＨＳＲ 节点

ＮｏｄｅｓＴａｂｌｅ 统计信息上送到网络运维管理单元。
（３） 网络运维管理单元获取所有 ＰＲＰ ／ ＨＳＲ 节

点统计信息、全网节点冗余状态信息，并结合 ＳＣＤ
与网络建模，提供网络运维管理智能预警信息。
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图 ３　 冗余网络监视系统

Ｆｉｇ．３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｒｅｄｕｎｄａｎｃｙ ｎｅｔｗｏｒｋ ｓｕｐｅｒｖｉｓｉｏｎ ｓｙｓｔｅｍ

图 ４　 冗余监测流程

Ｆｉｇ．４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｒｅｄｕｎｄａｎｃｙ ｄｅｔｅｃｔｉｎｇ

３．３　 基于监测帧的冗余网络监视系统的优点

综上所述，基于监测帧的冗余网络监视该系统

具有如下优点。
（１） 源 ＭＡＣ 免配置：源 ＭＡＣ 为自主学习过程，

完全依赖 ＳＣＤ 模型，并可自动适应 ＰＲＰ ／ ＨＳＲ 板卡

更换带来的源 ＭＡＣ 变化带来的问题。
（２） 可针对装置预警：依据源 ＭＡＣ 的自主学习

找到对应的二次设备，并直接根据二次设备的名称

（ＳＣＤ 文件的描述）直接预警。
（３） 可评估网络运行状态：网络运维管理单元

获取了所有二次设备的 ＮｏｄｅｓＴａｂｌｅ 核心信息，甚至

可通过大数据统计做网络运行状态评估。

４　 结语

ＰＲＰ 和 ＨＳＲ 这两种冗余协议实现了零恢复时

间的网络自愈，因此在智能站工程化应用中具有重

要意义。 但是由于 ＰＲＰ 和 ＨＳＲ 冗余对上层应用完

全透明，因而在发生单一链路故障时，监控系统不

容易发觉。 本文在充分理解 ＰＲＰ 和 ＨＳＲ 冗余原理

的基础上，提出了基于监测帧的冗余网络监视系统

方案，首先搭建了一个 ＰＲＰ ／ ＨＳＲ 冗余网络监视系

统框架，然后具体阐述了监测帧网络监视原理和流

程，最后分析了该系统的优点，为智能站的冗余网

络监视提供了一种切实可行的实施方案。
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