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一种线路保护复用通道故障自诊断机制
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摘　 要：针对线路保护复用光纤通道故障点定位的问题，在数字复接装置及保护装置上，通过检测物理层报文的编
码有效性，识别通道中各位置故障标志；通过扩充通信报文保留字段，使各位置故障生成状态戳；在数字复接装置
上使用心跳帧机制，解决通道故障时状态戳交换问题，通道内故障点位置能实时反映在保护装置上，实现了复用通
道故障点位置在线自诊断功能。
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０　 引言
光纤通信，由于其通信容量大、可靠性高、传输

距离远、抗干扰性好等优点，广泛应用于继电保护
领域［１－３］。随着保护装置的更新换代，对光纤通道
的要求也日益提高［４－６］，目前光纤纵联保护通道主
要有两种实现方式［７］：专用光纤通道和复用光纤通
道。专用光纤通道拓扑简单，但有下列局限：受限
于装置发光功率影响，通信距离较短；每个通道独
立占用光纤芯，光纤利用率低；专用光纤通道故障
时，不能切换到复用通道，相对可靠性低。

复用光纤通道通常需通过复接装置（ｍｕｌｔｉ
ｐｌｅｘｅｒ，ＭＵＸ）接入专用的通信网络中。常用的复用
光纤通道拓扑形式为，保护装置通过数字复接装
置，转换成电信号，由同步数字系列（ｓｙｎｃｈｒｏｎｏｕｓ
ｄｉｇｉｔａｌ ｈｉｅｒａｒｃｈｙ，ＳＤＨ）的Ｅ１通道进入专用的通信
网络中。复用通道有下列优点：光纤纤芯利用率
高；利用中继技术能实现长距离传输；光纤通信网
络能实现在线监控［８］。

复用光纤通道的网络拓扑复杂，中间环节多，
一旦出现故障，运维人员需要迅速定位故障位置，
通常采用的故障定位方式有［９－１１］：（１）在各个环节
逐点自环测试，这种方法需要耗费大量的人力、时
间成本；（２）分析装置告警、指示灯等信息，判断故
障类型、位置，这种方法需要一定的经验、技巧才能
定位故障。

传统的定位方法实施缓慢，且运维人员需要对
光纤通信网络的拓扑有深入的理解，尤其是遇到偶
发性故障时［１２］，往往很难短时间内定位故障原因，
不仅费时费力，还给电网运行带来了隐患［１３，１４］。

本文针对复用通道网络结构，使用一种带心跳

帧的数字复接装置，在通信报文中生成状态戳，通
过识别状态戳快速定位通道故障位置，实现复用通
道的故障在线自诊断。运维人员在通道任意一侧
都能通过告警、液晶等手段，及时定位通道故障
位置。
１　 复用通道自诊断的实现
１．１　 自诊断整体实现

复用通道的通信拓扑如图１所示，线路两端的
保护装置分别通过数字复接装置，接入到专用的光
纤通信网络中，对于保护装置来说，ＳＤＨ通信网络
可以认为是透传方式［１５］，本文不考虑ＳＤＨ通信网
络的故障点定位问题。本方案共定义了６处故
障点。

图１　 复用光纤通道通信拓扑
Ｆｉｇ．１　 Ｍｕｌｔｉｐｌｅｘｉｎｇ ｏｐｔｉｃａｌ ｃｈａｎｎｅｌｓ

ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｏｐｏｌｏｇｙ

为了能够在两侧的保护装置上监视通道的状
态信息，方案使用图２所示的传输机制。

图２　 通道自诊断整体结构
Ｆｉｇ．２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｃｈａｎｎｅｌ ｓｅｌｆｄｉａｇｎｏｓｉｓ

数字复接装置能检测光、电口的高级数据链路
控（ｈｉｇｈｌｅｖｅｌ ｄａｔａ ｌｉｎｋ ｃｏｎｔｒｏｌ，ＨＤＬＣ）报文有效性，
当ＨＤＬＣ报文无效时，数字复接装置立即改发心跳
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报文，并将链路状态标志插入到数据帧的保留字
段，两侧的保护装置通过该状态信息，定位故障点
位置。
１．２　 通道故障判别

本方案把接收信号的编码有效性作为通道故
障的判别依据，通常复用通道上的ＨＤＬＣ报文，在物
理层上有固定的编码，如１Ｂ４Ｂ方式下，２．０４８ Ｍｂｐｓ
的串行流，链路层码流即５１２ ｋｂｐｓ，编码方式可采用
不归零码（ｎｏｎｒｅｔｕｒｎ ｔｏ ｚｅｒｏ，ＮＲＺ）：１ 被编为
１１００，０被编为１０１０。

通道故障判别的整体框图如图３所示，通过数
字鉴相的方式，从原始码流中恢复出同步时钟，再
根据恢复时钟鉴别原始码流的物理层编码是否在
编码表中，由此鉴别接收到的ＨＤＬＣ报文是否有效。
把ＨＤＬＣ报文的编码有效性作为链路是否故障的状
态标志。

图３　 通道故障判别方式
Ｆｉｇ．３　 Ｄｅｔｅｃｔｉｏｎ ｏｆ ｃｈａｎｎｅｌ ｆａｕｌｔｓ

１．３　 状态戳定义
为使ＨＤＬＣ报文能够携带通道状态信息，本方

案给ＨＤＬＣ报文增加一个保留字段，如图４所示，保
护装置和数字复接装置把检测到的通道状态标志，
填充到保留字段，作为状态戳。

图４　 状态戳字段
Ｆｉｇ．４　 Ｓｔａｔｕｓ ｓｔａｍｐ ｆｉｅｌｄ

　 　 在ＨＤＬＣ报文中，数据部分和循环冗余校验
（ｃｙｃｌｉｃ ｒｅｄｕｎｄａｎｃｙ ｃｈｅｃｋ，ＣＲＣ）部分有“５连１插
０”的功能［１７］，便于链路层在串行流中定位帧头、帧
尾的位置。

在帧头之后，固定增加８ ｂｉｔ保留字段，用于生
成状态戳。该保留字段定义如表１所示。

图５是ＨＤＬＣ报文的帧结构，每一个字节低ｂｉｔ
先发时，由于帧头、帧尾字段固定为０ｘ７Ｅ，数据及校
验部分遵循“５连１插０”的规则，状态戳占用８ ｂｉｔ，

表１　 保留字段定义
Ｔａｂｌｅ １　 Ｒｅｓｅｒｖｅｄ ｆｉｅｌｄ ｄｅｆｉｎｉｔｉｏｎｓ

８ｂｉｔ保留字段 各ｂｉｔ的定义
ｂｉｔ０ ＭＵＸ装置本侧通路光口接收错误
ｂｉｔ１ ＭＵＸ装置对侧通路光口接收错误
ｂｉｔ２ ＭＵＸ装置本侧通路电口接收错误
ｂｉｔ３ ＭＵＸ装置对侧通路电口接收错误
ｂｉｔ４ 保护装置本侧通路光口接收错误
ｂｉｔ５ 固定为０
ｂｉｔ６ 保护装置对侧通路光口接收错误
ｂｉｔ７ 固定为０

使用６ ｂｉｔ作为通道状态标志，剩余２ ｂｉｔ固定为零，
状态标志发生变位时，不会影响数据部分“５连１插
０”的规则，保留字段本身也不会出现６个连续１。

图５　 增加保留字段后的ＨＤＬＣ帧结构
Ｆｉｇ．５　 ＨＤＬＣ ｆｒａｍｅ ｓｔｒｕｃｔｕｒｅ ｗｉｔｈ ｒｅｓｅｒｖｅｄ ｆｉｅｌｄ

因此本方法生成状态戳不影响帧头帧尾的识
别，同时也不影响数据字段ＣＲＣ的计算。
１．４　 心跳帧机制

复用通道有任意一处故障时，故障通路上接收
端的保护装置无法得到任何报文信息，ＨＤＬＣ报文
中保留字段携带的状态戳不能到达保护装置上。

为此，在数字复接装置上增加心跳帧机制，如
图６所示，当数字复接装置检测到ＨＤＬＣ报文编码
无效时，转为向后级发送心跳帧，心跳帧的数据部
分长度为一个字节，帧结构与普通的ＨＤＬＣ数据帧
一致，同样携带一个字节的保留字段用于生成状
态戳。

数字复接装置和保护装置在生成状态戳时，不
区分心跳帧和数据帧，最终两侧的保护装置通过设
置最小数据长度的方式，过滤心跳帧。
１．５　 自诊断过程

保护装置和数字复接装置按照下列规则生成
状态戳：

（１）在数字复接装置中，检测到光、电口接收信
号无效时，向本侧通道后级发送心跳帧，同时生成
“ＭＵＸ装置本侧通路光（电）口接收错误”标记作为
心跳帧的状态戳；向对侧链路上的数据帧生成
“ＭＵＸ装置对侧通路光（电）口接收错误”状态戳。

（２）在数字复接装置中，检测到光、电口接收信
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图６　 数字复接装置的心跳帧机制
Ｆｉｇ．６　 Ｈｅａｒｔｂｅａｔ ｆｒａｍｅ ｍｅｃｈａｎｉｓｍ ｏｆ

ｔｈｅ ＭＵＸ ｄｅｖｉｃｅ

号有效时，不改变状态戳内容，正常向本链路后级
转发报文。

（３）在保护装置中，检测到接收信号无效时，向
对侧通道数据帧生成“保护装置对侧通路光口接收
错误”状态戳；将“保护装置本侧通路光口接收错
误”信息上送应用层处理。

（４）在保护装置中，检测到接收信号有效时，将
报文状态戳上送应用层处理，并通过报文的帧长判
断是否为心跳帧。数据帧正常上送应用层，心跳帧
直接过滤。

按照上述规则，当线路发生故障时，故障通路
上的保护装置从心跳帧的状态戳读取通道状态，故
障通路对侧的保护装置从数据帧的状态戳读取通
道状态。

以图３为例，故障通路上，数字复接装置Ａ改
发心跳帧，并生成“ＭＵＸ装置本侧通路光口接收错
误”状态戳，数字复接装置Ｂ正常向后级转发，保护
装置Ｂ正常接收报文，从状态戳中读取通道状态信
息，并通过报文长度识别为心跳帧，该帧数据部分
直接丢弃。

而未发生故障的通路上，数字复接装置Ａ生成
“ＭＵＸ装置对侧通路光口接收错误”状态戳，并打
在保护装置Ｂ往保护装置Ａ发送的正常报文中，保
护装置Ａ从报文中提取状态信息和正常通信数据。
２　 自诊断功能验证

由于ＳＤＨ通信网络对于本方案来说，相当于透
传，因此搭建图７所示的测试网络。

图７　 测试网络的拓扑
Ｆｉｇ．７　 Ｔｅｓｔｉｎｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｏｐｏｌｏｇｙ

当网络中任意一处发生故障时，两侧保护装置
读取到的状态戳与故障发生点唯一对应，如表２所
示。保护装置接收到这些状态戳，即能定位故障点
位置。

表２　 一处故障位置与状态戳对应关系
Ｔａｂｌｅ ２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｏｎｅ
ｆａｕｌｔ ｌｏｃａｔｉｏｎ ａｎｄ ｓｔａｔｕｓ ｓｔａｍｐ

故障点位置保护Ａ状态戳保护Ｂ状态戳
１ ０ｘ２ ０ｘ１

２ ０ｘ８ ０ｘ４

３ ０ｘ４０ ０ｘ１０

４ ０ｘ１ ０ｘ２

５ ０ｘ４ ０ｘ８

６ ０ｘ１０ ０ｘ４０

　 　 当复用通道上发生两处以上故障时，故障通路
接收端的保护装置，能定位离它最近的故障点位
置；故障通路对侧通路上，接收端的保护装置，能定
位所有故障点的位置，如表３所示。

表３　 两处故障位置与状态戳对应关系
Ｔａｂｌｅ ３　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｗｏ ｆａｕｌｔ

ｌｏｃａｔｉｏｎｓ ａｎｄ ｓｔａｔｕｓ ｓｔａｍｐｓ

故障点
位置

保护Ａ 保护Ｂ
状态戳定位点状态戳定位点

１、２ ０ｘＡ １、２ ０ｘ４ ２

２、３ ０ｘ４８ ２、３ ０ｘ１０ ３

１、３ ０ｘ４２ １、３ ０ｘ１０ ３

４、５ ０ｘ４ ５ ０ｘＡ ４、５
５、６ ０ｘ１０ ６ ０ｘ４８ ５、６
４、６ ０ｘ１０ ６ ０ｘ４２ ４、６

　 　 由于自诊断过程是在线实时运行，即使发生多
处故障，修复一处故障后，两侧保护装置也能实时
定位出剩余故障。
３　 结语

通过检测ＨＤＬＣ报文编码的有效性作为通道故
障的标志，使用状态戳记录通信链路各级故障标
志。当通道故障时，使用数字复接装置上的心跳帧
传输状态戳。在不改变硬件结构、网络拓扑，不改
变保护装置运用状况的情况下，实现了通道故障在
线自诊断功能。自诊断机制使用在数字复接装置
和线路保护样机中，能通过保护装置液晶直接观察
到故障点所处位置。项目设计的验证过程体现了
其工程实用性。
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７７蔡　 菠等：一种线路保护复用通道故障自诊断机制




