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摘　 要：溪浙特高压直流输电工程在调试期间频繁出现 ＰＲＯＦＩＢＵＳ ＤＰ 通信误告警，该误告警由系统对报文心跳信

号的检测引发。 研究发现，溪浙工程的 ＰＲＯＦＩＢＵＳ ＤＰ 为多环节非同步通信系统。 心跳信号在多环节非同步系统

的传递过程中被改变了时间窗，形成连续多帧有相同的心跳信号的报文，造成了 ＰＲＯＦＩＢＵＳ ＤＰ 通信误告警。 文章

详细分析了心跳信号在多环节非同步系统中传递的特性，提出可行的解决方案。 该研究方法对类同结构的通信系

统问题分析有一定的借鉴作用。
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０　 引言

溪浙特高压直流输电工程（溪浙工程）调试期

间，直流站控系统频繁上报与现场层设备的 ＰＲＯＦＩ⁃
ＢＵＳ ＤＰ 通信故障。 经过多方的排查问题定位为在

ＤＰ 通信正常的情况下，在设定的检测时间内系统

检测不到报文的有效心跳信号，因而报出 ＤＰ 通信

故障。 从总体情况来说这属于一种误告警。
溪浙工程的控制保护系统主要由运行人员控

制层、控制保护层、现场设备层构成［１－４］，其中 ＤＰ 总

线是连接控制保护层和现场层设备的通信总线［５］。
经研究发现，溪浙工程的 ＤＰ 通信由多智能非同步

环节组成。 在以往通信问题排查中，多数研究都集

中在通信线路连接、通信协议、相关硬件的状态及

通信配置等方面［６］，很少有针对通信中数据传递过

程的研究。 这方面的研究分析需要具备相应的专

业知识，且需要对研究的控制平台系统软硬件设计

有深入的了解［７］。 从查询的资料来看这方面的研

究基本还处在空白阶段，可参考的资料和文献也比

较少。
本文以溪浙工程 ＤＰ 通信误告警事件为引，通

过对多环节非同步系统对心跳信号的影响做深入

的研究和分析，来剖析系统 ＤＰ 通信误告警的原因。
同时也希望这一研究对其他类似通信的设计和分

析起到一定借鉴作用。

１　 问题分析与定位

１．１　 故障排查和分析

溪浙工程直流站控系统 ＤＰ 通信故障有如下特

性：（１） 故障通常持续 １ ｓ 左右后自行恢复；（２） 故

障为单方面的 ＤＰ 通信故障告警，即在 ＤＰ 主站（直
流站控系统）监测到 ＤＰ 故障告警，而 ＤＰ 从站（测
控装置）未监视到对应的 ＤＰ 通信故障。 经 ＤＰ 监

视仪及其他调试设备对报文进行监测，在故障报警

期间，双向 ＤＰ 通信均正常，且并未出现“真正的 ＤＰ
故障”。
１．１．１　 ＤＰ 通信心跳信号分析

ＰＲＯＦＩＢＵＳ ＤＰ 是一种应用成熟的高速现场总

线技术。 它采用主从通信的方式，对一定配置的系

统具有通信时间稳定等特性，在工业及电力等行业

被广泛使用［８］。 在溪浙工程中，除开 ＤＰ 协议自身

的检测外系统还通过应用层报文的心跳来对报文

进行监测。 具体检测机制如图 １ 所示。 双方的 ＤＰ
报文中，控制字 １ 的最后 ２ 位为报文的心跳位。 规

则如下：
（１） 有效心跳值为 ０１ 和 １０；
（２） 心跳由 ＤＰ 主站发起，心跳值按发送周期

在 ０１ ／ １０ 间变化；
（３） ＤＰ 从站接收主站报文，如果在设定时间内

心跳值没有在 ０１ ／ １０ 间变化，则 ＤＰ 从站认为 ＤＰ 通

信故障；
（４） ＤＰ 从站将接收到的心跳值返送主站，如果

在设定时间内主站接收的心跳值没有在 ０１ ／ １０ 间变

化，则主站认为 ＤＰ 通信故障。
１．１．２　 ＤＰ 通信心跳检测的作用

在通信领域中，心跳检测是一种常用的报文活

动性检测方式，在端对端系统中，任何一个环节的

心跳信号故障都能在末端被检测出来，因而非常适

合用于多传输环节报文的有效性检测。 溪浙工程

的 ＤＰ 通信由多环节组成，具体组成如图 ２ 所示。
在这多个环节中 ＤＰ 通信协议的有效检测范围为从
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图 １　 ＤＰ主从系统对心跳信号的检查逻辑

Ｆｉｇ．１　 ＤＰ ｈｅａｒｔｂｅａｔ ｃｈｅｃｋ ｌｏｇｉｃ

ＥＣＭ 板卡的ＡＳＩＣ 芯片到 ＣＯＭＭ 板卡的ＡＳＩＣ 芯片范

围，如图 ２ 红框部分。 而心跳信号检测则覆盖了整个

数据传输环节，是对 ＤＰ 通信协议检测的良好补充。

图 ２　 ＤＰ主站到 ＤＰ从站的数据传递环节

Ｆｉｇ．２　 Ｄａｔａ ｔｒａｎｓｆｅｒ ｌｉｎｋｓ ｂｅｔｗｅｅｎ ＤＰ ｍａｓｔｅｒ ａｎｄ ＤＰ ｓｌａｖｅ

２　 多智能环节非同步系统数据传递研究

２．１　 同步与异步传输特性

在控制保护系统中，通信通常不是点到点的直

接传递，而是有多个中间智能传递环节。 智能传递

是指数据传递不仅是物理接口间的传递，而是要通

过有 ＣＰＵ，ＡＳＩＣ，ＦＰＧＡ 等具有处理能力芯片的处理

和传递。 在本文不对这种通信方式的优缺点及其

他特性进行探讨，而专注研究多智能传递环节给

“ＤＰ 通信心跳告警”问题所产生的影响。
当 ２ 个系统为同步系统时，其数据经过适当处

理可以完成同步传递———即完成一比一的传递，数
据不会增加，也不会丢失，同时还保持着基本一样

的时间窗特性。 当 ２ 个系统为非同步系统时，系统

间的数据传递特性就相对复杂。 数据由快速系统

传递给慢速系统，数据有丢失的可能，如图 ３ 所示。
慢速系统因为处理速度跟不上，因而造成部分数据

的丢失。 如 ２５ ｍｓ 快速系统将数据传递到 ４０ ｍｓ 慢

速系统时，第 １，３，６ 帧数据被丢失。 在某种特殊情

况下，比如慢速系统的执行速度是快速系统的 ２ 的

Ｎ 次方倍（Ｎ 为大于等于 １ 的整数），对应本文研究

的进行 ０１ ／ １０ 跳变的心跳信号，在经过传递后就有

可能一直为 ０１ 或一直为 １０。

图 ３　 快速系统到慢速系统的数据传递

Ｆｉｇ．３　 Ｄａｔａ ｔｒａｎｓｆｅｒ ｆｒｏｍ ｆａｓｔ ｓｙｓｔｅｍ ｔｏ ｓｌｏｗ ｓｙｓｔｅｍ

慢速系统数据传递给快速系统，数据会发生重

叠，在这种传递中一般不会造成数据丢失，但因为 ２
个互相传递的系统的时间窗特性不同，在进行数据

传递后，接收方的数据的时间窗特性相对发送时的

数据时间窗特性可能会发生变化。 如图 ４ 所示，４０
ｍｓ 慢速系统将数据传递到 ２５ ｍｓ 快速系统时，报文

１ 的数据时间窗由 ４０ ｍｓ 变成了 ２５ ｍｓ，报文 ２ 的时

间窗由 ４０ ｍｓ 变成了 ５０ ｍｓ。

图 ４　 慢速系统到快速系统的数据传递

Ｆｉｇ．４　 Ｄａｔａ ｔｒａｎｓｆｅｒ ｆｒｏｍ ｓｌｏｗ ｓｙｓｔｅｍ ｔｏ ｆａｓｔ ｓｙｓｔｅｍ

在 ＤＰ 数据的传输中，以上 ２ 种方式都会造成

报文心跳信号时间窗的改变，使原始的按 ０１，１０ 规

律跳变的心跳信号排列发生变化。
２．２　 溪浙问题分析

溪浙工程的 ＤＰ 通信中多智能环节的组成如图

２ 所示。 智能传递环节从 ＤＰ 主站到从站分别由

ＥＰＵ１０， ＥＣＭ － ＣＰＵ， ＥＣＭ － ＡＳＩＣ， ＣＯＭＭ － ＡＳＩＣ，
ＣＯＭＭ－ＣＰＵ，ＤＰＵ 这 ６ 个环节组成，从 ＤＰ 从站到

主站则按反序进行数据传递。 经多方测试和数据

收集，故障发生系统的多个环节运行特性如表 １
所示。

表 １ 中的时间为系统运行的理想周期时间，实
际数据交换的时间值会有波动。 ＥＣＭ－ＣＰＵ 为循环

执行任务，任务执行时间波动稍大，２５ ｍｓ 为一个中

间值。 ＥＣＭ－ＡＳＩＣ 到 ＣＯＭＭ－ＡＳＩＣ 为同步方式，执
行时间与系统配置的 ＤＰ 从站数量及报文长度相

关，在本例中，其执行时间为 ３０ ｍｓ 左右，但如果实

际挂接的 ＤＰ 从站数不同，该时间会稍有变化。
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表 １　 不同环节间的运行特性

Ｔａｂｌｅ １　 Ｔｈｅ ｒｕｎ ｃｈａｒａｃｔｅｒ ｏｆ ｄｉｆｆｅｒｅｎｔ ｌｉｎｋ

传递环节 特性 时间 ｔ

ＥＰＵ１０ 到 ＥＣＭ－ＣＰＵ 异步，慢到快 ４０ ｍｓ 到 ２５ ｍｓ

ＥＣＭ－ＣＰＵ 到 ＥＣＭ－ＡＳＩＣ 异步，快到慢 ２５ ｍｓ 到 ３０ ｍｓ

ＥＣＭ－ＡＳＩＣ 到 ＣＯＭＭ－ＡＳＩＣ 同步 ３０ ｍｓ

ＣＯＭＭ－ＡＳＩＣ 到 ＣＯＭＭ－ＣＰＵ 异步，慢到快 ３０ ｍｓ 到 ４ ｍｓ

ＣＯＭＭ－ＣＰＵ 到 ＤＰＵ 异步，快到慢 ４ ｍｓ 到 １２ ｍｓ

ＤＰＵ 到 ＣＯＭＭ－ＣＰＵ 异步，慢到快 １２ ｍｓ 到 ４ ｍｓ

ＣＯＭＭ－ＣＰＵ 到 ＣＯＭＭ－ＡＳＩＣ 异步，快到慢 ４ ｍｓ 到 ３０ ｍｓ

ＣＯＭＭ－ＡＳＩＣ 到 ＥＣＭ－ＡＳＩＣ 同步 ３０ ｍｓ

ＥＣＭ－ＡＳＩＣ 到 ＥＣＭ－ＣＰＵ 异步，慢到快 ３０ ｍｓ 到 ２５ ｍｓ

ＥＣＭ－ＣＰＵ 到 ＥＰＵ１０ 异步，快到慢 ２５ ｍｓ 到 ４０ ｍｓ

　 　 图 ５ 为溪浙工程直流站控系统 ＤＰ 心跳信号传

递特性分析图。 图 ５ 中，纵栏为 ＤＰ 数据从主站到

从站再回到主站的各个传递环节；横栏为数据传递

的时间轴；以 ＥＰＵ１０ 为起始，ＥＰＵ１０ 按 ４０ ｍｓ 周期

发起按 ０１，１０ 交替变化的心跳信号，图中蓝色代表

０１ 的心跳信号，黄色代表 １０ 的心跳信号。 ＤＰ 心跳

信号在传递的过程中，其所占据的时间窗特性发生

了变化：从 ＥＣＭ－ＣＰＵ 到 ＥＣＭ－ＡＳＩＣ（快速任务到慢

速任务），部分报文传递丢失造成心跳时间窗发生

大的改变，在大约 ２８０ ｍｓ 的时间点 ＥＣＭ－ＡＳＩＣ 丢失

了一个 １０ 心跳报文，形成 １２０ ｍｓ 时间窗的连续相

同心跳信号的报文组；当数据最终传回 ＥＰＵ１０ 时，
１０ 心跳报文由原始发出的 ６ 帧报文减少到了 ３ 帧

报文，丢失了 ３ 帧，使在 ５００ ｍｓ 时间窗内，形成 ２ 次

连续 ３ 帧（１２０ ｍｓ）心跳信号相同的报文。
实际的运行中，每个传递环节读写数据的时间

点并不完全是等周期间隔。 假设在 ＥＰＵ１０ 读取数

据的环节，３６０ ｍｓ 节点的任务被推迟到 ３８０ ｍｓ 运

行，则这时读取的报文的心跳信号由 １０ 变为 ０１，形

成连续 ７ 帧（２８０ ｍｓ）心跳完全一样的报文。
现场监测的不同环节 ＤＰ 心跳信号特性如表 ２

所示。 随着通信数据在各智能环节中的传递，心跳

信号由发送方 ４０ ｍｓ 的 ０１ ／ １０ 规律跳变，逐渐出现

有多组连续报文（１２０ ｍｓ）为相同心跳信号的现象。

表 ２　 心跳信号在不同传递环节中的特性

Ｔａｂｌｅ ２　 Ｔｈｅ ｈｅａｒｔｂｅａｔ ｓｉｇｎａｌ ｃｈａｒａｃｔｅｒ ｏｆ ｄｉｆｆｅｒｅｎｔ ｌｉｎｋ

传递环节 心跳特性 时间 ／ ｍｓ

主到从：ＥＰＵ１０ ０１ ／ １０ 交替跳变 ４０

主到从：ＥＣＭ－ＣＰＵ 偶尔有连 ２ 次 ０１ 或 １０ ５０

主到从：ＥＣＭ－ＡＳＩＣ 偶尔有连续 ４ 次 ０１ 或 １０ １２０

主到从：ＣＯＭＭ－ＡＳＩＣ 偶尔有连续 ４ 次 ０１ 或 １０ １２０

主到从：ＣＯＭＭ－ＣＰＵ 偶尔有连续 ３０ 次 ０１ 或 １０ １２０

主到从：ＤＰＵ 偶尔连续 １０ 次 ０１ 或 １０ １２０

从到主：ＤＰＵ 偶尔连续 １０ 次 ０１ 或 １０ １２０

从到主：ＣＯＭＭ－ＣＰＵ 偶尔连续 ４ 次 ０１ 或 １０ １２０

从到主：ＣＯＭＭ－ＡＳＩＣ 偶尔连续 ４ 次 ０１ 或 １０ １２０

从到主：ＥＣＭ－ＡＳＩＣ 偶尔连续 ４ 次 ０１ 或 １０ １２０

从到主：ＥＣＭ－ＣＰＵ 偶尔连续 ５ 次 ０１ 或 １０ １２５

从到主：ＥＰＵ１０ 偶尔连续 ３ 次 ０１ 或 １０ １２０

　 　 以上对 ＤＰ 多环节数据传递的分析结果与现场

测试的各传递节点的报文特性非常吻合。 可以认

为，在通信都正常的情况下，因为 ＤＰ 的数据传递经

过了多个不同执行周期的非同步传递环节，造成报

文的关键检测信号———心跳信号的丢失和时间窗

的改变，心跳信号从开始的按 ４０ ｍｓ 周期交替变化

的 ０１ ／ １０ 信号，变成时间窗不等的非规律交替变换

的心跳信号，环节越多，信号越没有规律。 在某些

的条件下，形成连续多帧报文有相同心跳信号的情

况。 当这种连续心跳相同的报文帧出现的持续时

间超过设置的检测时间时，系统判定 ＤＰ 通信故障，
因而误发出 ＤＰ 通信故障的告警。 出现能引发 ＤＰ

图 ５　 溪浙工程“直流站控系统”ＤＰ主站到 ＤＰ从站的多智能非同步环节心跳信号传递的特性分析图

Ｆｉｇ．５　 Ｔｈｅ ｈｅａｒｔｂｅａｔ ｓｉｇｎａｌ ｃｈａｒａｃｔｅｒ ｏｆ “ＤＣ ｓｔａｔｉｏｎ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ” ｉｎ Ｘｉｚｈｅ ＨＶＤＣ ｐｒｏｊｅｃｔ

０４



故障告警的报文特性的几率并不是特别高，因而一

般在出现误告警后，因为后续的心跳检测都正常，
故告警维系正常检测时间后就复归正常。 这也和

溪浙工程的“ＤＰ 误告警”的状态相一致。
２．３　 问题扩展研究

系统增加了另外一些测试项，发现当改变某一

非同步传递环节的传递时间周期参数后，心跳信号

的时间窗特性也会发生大的改变，在某些测试条件

下当心跳信号最终传递回 ＥＰＵ１０ 时，甚至能完美地

还原心跳信号 ０１ ／ １０ 的交替间隔的特性。
以溪浙工程不同 ＤＰ 通信系统为例，各子系统

配置不同数量的 ＤＰ 从站，不同数量的 ＤＰ 从站改变

了 ＤＰ 总线的通信时间［９－１５］，使 ＥＣＭ－ＣＰＵ 及 ＥＣＭ－
ＡＳＩＣ 环节的运行时间各有差异，因而心跳信号最终

的表现也不尽相同。 表 ３ 列出了溪浙工程各子系统

配置的 ＤＰ 从站的个数及对应的 ＥＣＭ－ＣＰＵ， ＥＣＭ－
ＡＳＩＣ 环节的运行时间特性。

表 ３　 溪浙工程子系统 ＤＰ从站数量及时间特性

Ｔａｂｌｅ ３　 ＤＰ ｓｌａｖｅｓ ｎｕｍｂｅｒ ａｎｄ ｔｉｍｅ ｃｈａｒａｃｔｅｒ
ｉｎ Ｘｉｚｈｅ ＨＶＤＣ ｐｒｏｊｅｃｔ

子系统 ＤＰ 从站数量 ／ 台 ＥＣＭ－ＣＰＵ 周期 ／ ｍｓ ＥＣＭ－ＡＳＩＣ 周期 ／ ｍｓ

直流站控 ４５ ２５ ３０

交流站控 ３０ １６ ２０

站用电 ２３ １２ １５

阀组控 ８ ４ ５

极控 １ １ ０．７

　 　 图 ５、图 ６ 和图 ７ 分别是直流站控、交流站控和

站用电系统 ＤＰ 心跳信号传递特性分析简图。 从图

５ 可以看出，直流站控系统心跳信号的时间窗在

ＥＣＭ－ＡＳＩＣ 环节变化最大，最长的连续心跳时间为

１２０ ｍｓ。 对比同样的 ＥＣＭ－ＡＳＩＣ 环节，图 ６ 所示的

交流站控系统中报文帧均没有丢失，心跳信号仍按

４０ ｍｓ 的时间进行翻转。 在图 ７ 所示的站用电系统

中报文帧也没有丢失，但心跳时间窗有所变化，最
大的心跳时间窗为 ６０ ｍｓ。 这 ３ 个系统中，直流站控

心跳信号在 ＥＣＭ－ＡＳＩＣ 改变最大，连续相同时间最

长，导致在相同的硬件体系中直流站控系统误报 ＤＰ
故障几率更大。 因目前研究的数据和手段有限，还
不能有效总结出各环节执行时间对心跳信号影响

的规律性，具体规律还有待后续研究。

３　 优化及改进方案

从上文的分析可知溪浙工程直流站控系统 ＤＰ
通信误告警的原因由心跳信号传输特性造成，在某

些条件下 ＤＰ 主站会接收到连续多帧时间窗超过设

定故障检测时间的心跳信号相同的报文，因而报出

ＤＰ 通信故障。 根据现场的故障现象及实验结果，
可以有以下几种优化方案。

（１） 适当延长对心跳信号的故障判别时间，避
开对 ＤＰ 通信故障的误判区域。

（２） 改变心跳信号的特性。 在本文所讨论的系

统中，心跳信号由 ０１，１０ ２ 个交替变化的值组成，２
个值丢 １ 个就容易形成连续相同的心跳信号的报文

帧。 后续升级设计可考虑扩展有效心跳信号值的

数量，比如扩成 ４ 个或更多的值作为有效心跳信号，
这样即使中间丢失一些报文仍可避开连续多帧为

同一个心跳信号的情况，从而避免心跳状态误判。
这种方案在其他通信方式中已采用，效果良好。

（３） 改变 ＤＰ 从站的配置数量来达到避开系统

易发生故障误判的耦合时间点。
考虑工程实际实施的可行性、时间性等因素，

溪浙工程采用第一种改进方案。 经过参数修改后观

图 ６　 溪浙工程“交流站控系统”ＤＰ主站到 ＤＰ从站的多智能非同步环节心跳信号传递的特性分析图

Ｆｉｇ．６　 Ｔｈｅ ｈｅａｒｔｂｅａｔ ｓｉｇｎａｌ ｃｈａｒａｃｔｅｒ ｏｆ “ＡＣ ｓｔａｔｉｏｎ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ” ｉｎ Ｘｉｚｈｅ ＨＶＤＣ ｐｒｏｊｅｃｔ

图 ７　 溪浙工程“站用电系统”ＤＰ主站到 ＤＰ从站的多智能非同步环节心跳信号传递的特性分析图

Ｆｉｇ．７　 Ｔｈｅ ｈｅａｒｔｂｅａｔ ｓｉｇｎａｌ ｃｈａｒａｃｔｅｒ ｏｆ “ｓｔａｔｉｏｎ ｐｏｗｅｒ ｓｙｓｔｅｍ” ｉｎ Ｘｉｚｈｅ ＨＶＤＣ ｐｒｏｊｅｃｔ

１４曾丽丽：溪浙特高压直流工程 ＰＲＯＦＩＢＵＳ ＤＰ 通信告警分析



察溪浙工程直流站控 ＤＰ 系统运行正常，不再误报

ＤＰ 通信故障。

４　 结语

通过大量研究和分析，本文找出了溪浙工程直

流站控系统误报 ＤＰ 通信故障的原因。 ＤＰ 通信的

多环节非同步数据传递及直流站控系统一定数量

的 ＤＰ 从站配置，在一定的任务执行时间特性下使

心跳信号通过多环节传递后，因部分帧的丢失及时

间窗的改变而形成多帧连续相同心跳的报文。 相

同心跳报文帧出现的持续时间超过设置的心跳故

障检测时间时，就会引发 ＤＰ 通信故障误判。
在直流输电控制保护系统中，除开 ＰＲＯＦＩＢＵＳ

ＤＰ 外还有多种通信系统也为多环节非同步数据传

递系统。 通过上文分析可知，多环节非同步数据传

递在一定条件可能会造成报文的丢失或时间窗的

改变，继而会影响报文的传输特性。 因而在设计通

信系统时，除考虑总线本身的协议外，还需考虑多

传递环节对报文产生的可能影响，从系统设计的角

度来规划和把关，满足通信在系统中的应用需求。
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作者简介：

曾丽丽

　 　 曾丽丽（１９７５—），女，广西靖西人，高级

工程师，从事高压直流输电控制保护平台技术
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作者简介：

陆云才

　 　 陆云才（１９８２—），男，江苏如皋人，高级

工程师，从事电力设备状态评估技术研究

工作；
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师，从事电力设备状态评估技术研究工作；
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