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摘　 要：研究了继电保护装置定值远方操作方法，在对已有典型方案分析的基础上，提出了基于文件方式
的继电保护装置定值远方操作方法。定值管理客户端通过文件方式获取继电保护装置的定值模型，查看及
修改继电保护装置定值的操作均以文件为操作对象，通过召唤原始定值文件读取继电保护装置定值，通过
下发更新定值文件修改继电保护装置定值。同时本文对该方法实现的细节进行了简单的描述和构想，初步
证明在目前已有技术条件下该方法的可行性。
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０　 引言
随着电力系统的不断发展，电网的运行方式变

化十分频繁。为保证电网的安全稳定、可靠运行，
继电保护装置的定值需要随着运行方式的变化进
行相应的调整［１］。由于无人值班变电站的广泛推
广和自动化运行水平的提高，通过电力调度数据网
及变电站站内网络，由远方定值管理模块查看及修
改继电保护装置定值的需求日益增加，通过理论研
究和现场实践已经形成了３种典型方案［２－１４］。目前
的典型方案分别通过继电保护及故障信息管理系
统、能量管理系统（ｅｎｅｒｇｙ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ，ＥＭＳ）
和远程虚拟链路管理装置，在各自现有规约框架内
基于规约建模实现，有各自的优缺点［１５］。保护装置
与主站之间的典型通信架构为分层组织结构，不同
层级使用的通信规约不同，不同规约现有定值服务
也存在差异，定值模型从继电保护装置映射到定值
管理模块需经过多层映射处理。

针对现有方案的缺点，本文从模型维护角度出
发，提出一种基于文件方式的继电保护装置定值远
方操作方法，简化定值模型在各通信环节的映射工
作，降低定值远方操作系统的复杂度，提高可靠性，
实现安全、高效的定值远方操作效果。
１　 继电保护装置定值远方操作典型方案
分析
　 　 继电保护装置定值远方操作目前有３种典型方
案，分别通过继电保护及故障信息管理系统、ＥＭＳ
系统和远程虚拟链路管理装置实现。其中，前两种

方案分别通过嵌入在继电保护及故障信息管理系
统、ＥＭＳ系统中的定值管理模块完成相关功能。通
过远程虚拟链路管理装置实现，首先需要变电站监
控系统实现远方操作，在此基础上通过ＫＶＭ ｏｖｅｒ ＩＰ
技术（即将键盘、视频和鼠标数据数字化，并使用ＩＰ
技术移动键盘、视频和鼠标数据）搭建集中远端管
理系统，实现主站端远方操作。

将上述３种方案涉及系统中的定值管理模块统
称为定值管理客户端，定值远方操作系统可以抽象
为定值管理客户端通过网络与继电保护装置通信。
前两种方案存在通信规约转换，第三种方案无通信
规约转换，客户端无法直接存取装置定值信息。

继电保护装置定值远方操作目前的做法可以
抽象为如图１所示。

图１　 继电保护定值远方查看／修改典型方案流程
Ｆｉｇ．１　 Ｆｌｏｗ ｏｆ ｔｙｐｉｃａｌ ｓｃｈｅｍｅｓ ｏｆ ｓｅｔｔｉｎｇ ｒｅｍｏｔｅ ｏｐｅｒａｔｉｏｎ

首先在继电保护装置侧进行定值建模，以点表
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的形式提供给定值管理客户端，然后在定值管理客
户端侧通过关联模型的方式将定值模型映射到定
值管理客户端。定值管理客户端以所有定值信息
点为操作对象，通过召唤或修改实际值服务完成查
看和修改操作。

当继电保护装置与定值管理客户端之间存在
多级通信转换环节时，定值模型从继电保护装置映
射到定值管理客户端需经过多层映射处理。以通
过继电保护及故障信息管理系统实现，站内通信规
约使用ＩＥＣ ６１８５０规约为例：首先继电保护装置建
立ＩＥＣ ６１８５０模型，然后在故障信息子站处由ＩＥ
６１８５０模型映射为ＩＥＣ ６０８７０－５－１０３模型（以下简
称为ＩＥＣ １０３模型），最后在故障信息主站处由ＩＥＣ
１０３模型映射为ＩＥＣ ６１９７０模型［１６－１８］。

定值模型的多层映射带来了各通信环节映射
工作的繁琐和模型的兼容问题，导致定值远方操作
系统的复杂度增加，可靠性降低。
２　 基于文件方式的定值远程操作方法

由于基于规约建模的远方操作方法不可避免
的存在上述问题，本文提出一种基于文件方式的继
电保护装置定值远方操作方法。

继电保护装置定值以文件方式在系统中流转，
定值管理客户端通过文件方式获取继电保护装置
的定值模型，查看及修改继电保护装置定值的操作
均以文件为操作对象。通过召唤原始定值文件读
取继电保护装置定值，通过下发更新定值文件修改
继电保护装置定值。其中，召唤和下发传输环节采
用加密传输和防错校验。

由于主站与继电保护装置之间需要通过站端
网关机（远动机或者保护信息子站，具体设备与通
信构架相关）进行转发通信，文件传输需要站端网
关机进行转发。各通信环节不具备文件传输服务
的需要扩展相应的规约服务。

查看继电保护装置定值包括如下步骤：
（１）定值管理客户端响应查看定值请求，下发

原始定值文件召唤命令。主站下发文件召唤命令
到站端网关机，站端网关机转发给继电保护装置。

（２）继电保护装置响应原始定值文件召唤命令
形成原始定值文件，通过启用加密的文件传输命令
将原始定值文件上送给站端网关机，站端网关机通
过启用加密的文件传输命令将接收到的定值文件
转发给定值管理客户端。

（３）继电保护装置将校验码上送站端网关机，
站端网关机转发给定值管理客户端。

（４）定值管理客户端完成接收原始定值文件和
校验码后，按照校验规则校验接收到的原始定值文
件。验证原始定值文件无误后，通过界面对用户展
示原始定值文件，完成查看定值操作。

修改继电保护装置定值包括如下步骤：
（１）定值管理客户端以原始定值文件作为定值

模板，修改实际值形成更新定值文件，通过启用加
密的文件传输命令将更新定值文件下发给站端网
关机，站端网关机通过启用加密的文件传输命令将
接收到的定值文件转发给继电保护装置。

（２）定值管理客户端将校验码下发给站端网关
机，站端网关机转发给继电保护装置。

（３）继电保护装置完成接收更新定值文件和校
验码后，按照校验规则校验接收到的更新定值文
件。继电保护装置验证更新定值文件无误后，等待
定值生效命令。

（４）定值管理客户端下发定值文件生效命令给
站端网关机，站端网关机转发给继电保护装置。

（５）继电保护装置响应定值文件生效命令，执
行更新定值文件。定值更新成功后上送定值更新
成功应答帧给站端网关机，站端网关机转发给定值
管理客户端。

（６）定值管理客户端接收定值更新成功应答
帧，显示修改定值成功，完成修改定值操作。

基于文件方式的继电保护定值查看和修改的
流程分别如图２、图３所示，与现有方案相比，主要
有以下方面的差异。

图２　 继电保护定值远方查看基于文件方式流程
Ｆｉｇ．２　 Ｆｌｏｗ ｏｆ ａｐｐｒｏａｃｈ ｏｆ ｓｅｔｔｉｎｇ ｒｅｍｏｔｅ

ｂｒｏｗｓｅ ｂａｓｅｄ ｏｎ ｏｐｅｒａｔｉｎｇ ｆｉｌｅｓ

（１）采用基于文件方式的定值操作方法，定值
模型与通信规约无关，仅与定值文件内容的组织方
式有关。监控后台、保信主站等不同的自动化系统
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图３　 继电保护定值远方修改基于文件方式流程
Ｆｉｇ．３　 Ｆｌｏｗ ｏｆ ａｐｐｒｏａｃｈ ｏｆ ｓｅｔｔｉｎｇ ｒｅｍｏｔｅ
ｍｏｄｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ｏｐｅｒａｔｉｎｇ ｆｉｌｅｓ

客户端无需通过ＩＣＤ（ＩＥＤ ｃａｐａｂｉｌｉｔｙ ｄｅｓｃｒｉｐｔｉｏｎ，
ＩＣＤ）或者组号条目号的点表方式获取信息模型，直
接通过召唤原始定值文件即可获取定值模型。各
通信环节无需模型映射工作，只需要在各通信环节
支持文件传输服务即可。同时，由于各自动化系统
从装置侧获取的原始定值文件模型信息完全一致，
也保证了不同系统中定值模型的一致性。因此，采
用基于文件方式的定值操作方法简化了定值模型
在各通信环节的映射工作，降低了系统的复杂度，
提高了系统的可靠性。

（２）读取和修改继电保护装置定值操作采用文
件传输方式，而不是对定值信息点通过命令方式逐
个操作，提高了远方操作的效率。其中，读取定值
环节，装置上送的原始定值文件应包含所有的定值
信息。修改定值环节，可以考虑更新定值文件只包
含修改的定值条目，减少传输内容。

（３）文件传输采用防错校验，提高了远方操作
的可靠性。

总结以上差异如表１所示。
３　 定值文件模型

原始定值文件由继电保护装置形成并存储在
装置内部，更新定值文件在原始定值文件的基础上
修改形成。原始定值文件和更新定值文件含有继
电保护装置的定值模型信息，继电保护装置侧和定
值管理客户端侧对定值文件的解析规则一致。

表１　 基于文件方式与目前方案的对比
Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｎｅｗ
ａｐｐｒｏａｃｈ ａｎｄ ｔｙｐｉｃａｌ ｓｃｈｅｍｅｓ

方案 模型处理 操作效率可靠性

基于文件方式
文件自身包含模
型信息，不需要额
外映射工作

文件传输
一次写入

采用防
错校验

继电保护及故障信息
管理系统实现

根据通信分层构
架，逐级建模 逐点操作没有防

错校验

ＥＭＳ系统实现 根据通信分层构
架，逐级建模 逐点操作没有防

错校验

远程虚拟链路
管理装置实现

站内根据通信分
层构架，逐级建
模；站间不需要建
模，但主站无法获
取模型信息

逐点操作没有防
错校验

定值文件应包含必要的模型信息，包括“装置
信息”和“定值组”信息元素。“定值组”信息元素
包含“定值条目”信息子元素。

“装置信息”信息元素包括“装置型号名称”、
“装置版本”、“定值区号”和“更新时间”属性项。
“装置型号名称”和“装置版本”作为装置描述信息，
在定值管理客户端管理界面展示。“定值区号”显
示定值文件的内容是装置哪个区的定值内容。“更
新时间”显示定值文件形成的具体时间信息。

“定值组”信息元素包括“定值组描述”和“是
否允许修改”属性项，以及定值条目子元素。“定值
组描述”作为定值分组的信息，在定值管理客户端
管理界面展示。“是否允许修改”属性标明了该组
定值是否允许被修改。

“定值条目”信息子元素包括“定值条目名称”、
“关联关键字”、“数据类型”、“定值范围”、“单位”
和“实际值”属性项。“定值条目名称”、“数据类
型”、“定值范围”和“单位”作为定值条目的基本信
息，在定值管理客户端管理界面展示。同时“定值
范围”又作为约束信息，在定值管理客户端修改更
新定值文件时防止输入超范围的整定值。“实际
值”在原始定值文件中表明装置当前定值实际值，
在更新定值文件中表明整定定值目标值。“关联关
键字”属性属于装置私有信息，用于定值条目和装
置内部存储信息关联。

在定值管理客户端对原始定值文件修改形成
更新定值文件时，仅“定值条目”的“实际值”可修
改，其他属性不可修改。

以可扩展标记语言（ｅｘｔｅｎｓｉｂｌｅ ｍａｒｋｕｐ ｌａｎｇｕａｇｅ，
ＸＭＬ）格式的定值文件为例，对定值文件的必要信
息元素进行说明。但需要强调的是定值文件格式
不仅限于ＸＭＬ文件，只要继电保护装置侧和定值管
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理客户端侧协商一致即可。ＸＭＬ格式的定值文件
Ｓｃｈｅｍａ结构如图４所示。

图４　 ＸＭＬ格式定值文件Ｓｃｈｅｍａ结构示例
Ｆｉｇ．４　 Ｓｃｈｅｍａ ｓｔｒｕｃｔｕｒｅ ｅｘａｍｐｌｅ
ｏｆ ｓｅｔｔｉｎｇ ｆｉｌｅ ｉｎ ＸＭＬ ｆｏｒｍａｔ

Ｓｃｈｅｍａ结构图中信息元素关键字对应的元素
名称及含义如表２所示。

表２　 定值文件信息元素含义
Ｔａｂ． ２　 Ｉｍｐｌｉｃａｔｉｏｎｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ

ｅｌｅｍｅｎｔ ｉｎ ｓｅｔｔｉｎｇ ｆｉｌｅ

关键字 类别 名称
ＳｅｔｔｉｎｇＦｉｌｅ 根元素 定值文件模型
Ｈｅａｄｅｒ 信息元素 装置信息
ｎａｍｅ 信息属性 装置型号名称
ｖｅｒｓｉｏｎ 信息属性 装置版本
ｓｅｔｎｏ 信息属性 定值区号

ｕｐｄａｔｅｔｉｍｅ 信息属性 更新时间
Ｇｒｏｕｐ 信息元素 定值组
ｄｅｓｃ 信息属性 定值组描述
ｐｅｒｍ 信息属性 是否允许修改
Ｉｔｅｍ 信息子元素 定值条目
ｄｅｓｃ 信息属性 定值条目名称
ｓａ 信息属性 关联关键字
ｔｐ 信息属性 数据类型
ｒａｎ 信息属性 定值范围
ｕｔ 信息属性 单位
ｖａｌ 信息属性 实际值

４　 基于文件方式操作方法的可行性分析
基于文件方式的继电保护装置定值远方操作

方法的实施应尽量结合目前已有典型方案与系统
构架统筹考虑。方案具体应用的约束条件如下，部
分相关条件现场基本已具备，部分相关条件不满足
的则需要进行改造和约定：

（１）各通信环节的规约要扩展支持文件的双向
传输。目前，保护信息子站与主站之间的传输规约
均是以ＩＥＣ ６０８７０－５－１０３协议为基础扩展而来（以
下简称保信主子站规约），在扩展时均有文件上召
和下装的服务预留，不需要再扩展。远动装置与主
站之间的ＩＥＣ １０４传输规约已具备文件上召和下装
服务。变电站内遵循ＩＥＣ ６０８７０－５－１０３的通信规约
（包括采用ＩＥＣ ６０８７０－５－１０３应用层模型的基于以
太网链路的各类网络１０３规约，以下简称１０３规
约），不具备文件上召和下装服务，需要扩展通信服
务。ＩＥＣ ６１８５０通信规约已具备文件上召和下装服
务。详细情况如表３。

（２）装置支持生成原始定值文件和执行更新定
值文件。

（３）文件生效命令的约定。
（４）文件传输环节加密传输、防错校验的约定。
（５）定值文件信息元素、格式和解析规则的

约定。
表３　 规约改造需求

Ｔａｂ． ３　 Ｄｅｍａｎｄ ｆｏｒ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ｐｒｏｔｏｃｏｌ

序号通信规约 规约改造需求已有命令码或服务名称

０ 保信主子
站规约 无需扩展

文件上召：
ＡＳＤＵ１０３ ／ ＡＳＤＵ１０４
文件下装：

ＡＳＤＵ１０５ ／ ＡＳＤＵ１０６

１ ＩＥＣ １０４ 无需扩展 双向传输：
ＡＳＤＵ１２０～ＡＳＤＵ１２７

２ １０３规约 需要扩展文件
上召和下装服务 待扩展

４ ＩＥＣ ６１８５０ 无需扩展 文件上召：ＧｅｔＦｉｌｅ
文件下装：ＳｅｔＦｉｌｅ

　 　 如表３所示，系统所涉及通信环节目前仅站内
１０３规约需要扩展文件上召和下装服务，为改造提
供了实现的可能。需要特别指出的是，在通信规约
具备文件双向传输服务的情况下，站端网关机仍然
需要考虑文件转发等细节问题，需要做适应性改动。

评估继电保护装置是否具备文件相关处理能
力，需要考虑硬件本身的处理能力，以及是否有文
件系统支撑。国内目前新建变电站继电保护装置
均采用高性能管理插件，基于ｌｉｎｕｘ或者ｖｘｗｏｒｋｓ等
操作系统，具备形成和解析定值文件的能力，为方
案实施提供了必要的软硬件基础。已经运行的存
量继电保护装置，大部分具备软硬件条件，可以通
过升级程序支持该功能。少数没有文件系统支撑
的老装置，采用以新装置逐步替换老装置的方式实
现该功能。

文件生效命令应考虑和规约解耦，采用各通信
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规约兼容的方式实现。具体实现方法可以考虑采
用装置虚拟遥控点，当远方客户端在完成更新定值
文件传输后，对该遥控点进行遥控执行，以遥控应
答报文作为生效命令的应答帧。

文件传输环节加密传输、防错校验可以考虑采
用已有的ＳＭ２（椭圆曲线公钥密码算法）、ＣＲＣ－３２－
ＩＥＥＥ ８０２． ３（３２位循环冗余校验算法，采用ＩＥＥＥ
８０２．３定义的生成多项式）等成熟方案，无需额外
开发。

定值文件信息元素、格式和解析规则的约定。
首先，信息元素的约定应符合应用需求，包含必要
的信息元素。其次，格式和解析规则要考虑通用性
和效率，可以考虑使用ＸＭＬ格式或者Ｅ格式等目前
电力系统中信息文件交互过程中经常使用的格式。
５　 结论

在分析了基于规约建模的远方操作典型方案
基础上，针对传统方案的缺点，提出了基于文件方
式的继电保护装置定值远方操作方法。该方法直
接通过召唤原始定值文件获取定值模型，简化了定
值模型在各通信环节的映射工作。读取和修改继
电保护装置定值操作采用文件传输方式，而不是对
定值信息点通过命令方式逐个操作，提高了远方操
作的效率。文件传输采用防错校验，提高了远方操
作的可靠性。

采用基于文件方式的远方操作方法，降低了远
方定值操作系统的复杂度，提高了系统的可靠性，
可以实现安全、高效的定值远方操作效果。同时对
该方法实现的细节进行了简单的描述和构想，初步
证明在目前已有技术条件下该方法的可行性。
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